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1) MISE EN ŒUVRE DU PROJET 
 

1.1) Schéma d’architecture réseau 
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1.2) Plan d’adressage 
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2) DOCUMENTATION TECHNIQUE 

 

2.1)       Configuration pare-feu avec pfSense (primaire et secondaire 

 

Prérequis de création des machines virtuelles ;  

2 machines virtuelles (VM) 

• Configuration : 

   256 Mo de RAM 

   1 processeur 

   1 disque dur de 20 Go 

   2 cartes réseau (1 en NAT, 1 en réseau interne (LAN)) 

Système d’exploitation : pfSense Community Edition 2.7.2 

 

Sélection du mode de configuration avancé pour créer une machine virtuelle personnalisée. 
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Choix de la compatibilité matérielle avec Workstation 17.5 ou version ultérieure. 

 

 

Sélection de l’option pour installer le système d’exploitation ultérieurement. 
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Choix du système invité en tant que FreeBSD 12 64-bit, adapté à pfSense. 

 

 

Nom de la machine virtuelle défini sur FRW-01, correspondant au premier pare-feu pfSense. 
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Configuration du processeur : 1 processeur avec 1 cœur alloué à la machine virtuelle. 

 

 

Attribution de 256 Mo de RAM à la machine virtuelle, conforme à la recommandation 

minimale du système invité. 
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Choix du type de connexion réseau, à adapter selon l’architecture prévue. 
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Sélection du contrôleur SCSI recommandé pour assurer la compatibilité avec l’OS 64 bits. 
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Choix du type de disque virtuel : SCSI, recommandé pour ses performances et sa 

compatibilité. 

 

 

Création d’un nouveau disque virtuel. 
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Définition de la taille du disque virtuel à 20 Go, en le scindant en plusieurs fichiers. 

 

 

Récapitulatif de la configuration avant la création de la VM : tout est prêt, Finish. 
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Configuration FRW-01 et FRW-02 

 

 

 

On démarre les deux pare-feux pfSense pour procéder à leur installation 

Installation du système FreeBSD pour pfSense 
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À l’écran des conditions d’utilisation, appuyez sur la touche [ENTRÉE] pour accepter et 

poursuivre l’installation. 

 

Sélectionnez « Install » à l’aide des flèches directionnelles, puis appuyez sur la touche 

[ENTRÉE]. 
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À cette étape, appuyer sur la touche [ENTRÉE] pour permettre à pfSense de configurer 

automatiquement la connexion réseau et accéder à Internet afin de poursuivre l’installation. 

 

 

Sélectionnez l’interface em0, pour configurer le WAN puis appuyez sur [ENTRÉE]. 
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Sélectionnez « Continue » pour poursuivre l’installation et appuyez sur [ENTRÉE]. 

 

 

Sélectionnez em1 comme interface LAN, puis validez avec [ENTRÉE]. 

 

 

Laissez les paramètres proposés par défaut puis validez avec [ENTRÉE] pour continuer 

l’installation. 
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Confirmez l’assignation des interfaces en appuyant sur [ENTRÉE] pour continuer. 

 

 

Sélectionnez “Install CE” pour lancer l’installation de la version gratuite de pfSense. 

 

 

 

 

 

 



    
 

PROJET 2  LECCE Baptiste 
 

 

 

 

 

Appuie sur [ENTRÉE] pour continuer l’installation avec ces paramètres recommandés. 

 

 

Sélectionnez Stripe – No Redundancy puis validez en appuyant sur [ENTRÉE]. 

 

 

Sélectionnez le disque proposé avec la barre d’espace pour l'installation (ici, le disque de 20 

Go), puis appuyez sur [ENTRÉE]. 
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Appuyez simplement sur la touche [ENTRÉE] pour valider l'étape et poursuivre l'installation. 
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Sélectionnez la version 2.7.2 Current Stable Release, puis appuyez sur [ENTRER] pour 

continuer l’installation. 

 

 

Puis patientez… 
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Après l’apparition du message confirmant la fin de l’installation, cliquez sur [Reboot] pour 

redémarrer le système. 

 

Votre installation est prête. 

 

À présent, nous allons procéder à la configuration réseau de pfSense afin de permettre 

l'accès à son interface web, indispensable pour les prochaines opérations. 

 

Même opération pour FRW-02. 
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Configuration du pare-feu principal (FRW-01) 

Le pare-feu principal FRW-01 a été configuré avec les paramètres suivants : 

• Interface WAN : attribution de l’adresse IP via DHCP 

• Interface LAN : adresse IP statique 192.168.100.253/24 

 

 

Configuration du pare-feu secondaire (FRW-02) 

Le pare-feu secondaire FRW-02 a été configuré avec les paramètres suivants : 

• Interface WAN : attribution de l’adresse IP via DHCP 

• Interface LAN : adresse IP statique 192.168.100.252/24 
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On procède à la configuration des serveurs SRV-AD-01 et SRV-AD-02, qui permettront 

notamment d’accéder aux interfaces web des pare-feux pfSense. 

 

Prérequis 

• 2 machines virtuelles (VM) 

o Configuration : 

   2 Go de mémoire vive 

   2 processeurs 

   1 disque dur de 60 Go 

   1 carte réseau (LAN) 

• Système d’exploitation : Windows Server 2019 

 

Configuration SRV-AD-01 :  

 

 

 

 

 

 



    
 

PROJET 2  LECCE Baptiste 
 

 

 

Configuration de SRV-AD-02 : 

 

 

 

 

On peut dans un premier temps démarrer les deux serveurs pour procéder à l’installation de 

base de Windows Server 2019. 
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Dans un premier temps, choisissez les paramètres de langue, de format horaire et de clavier 

selon vos préférences, puis cliquez sur Suivant pour lancer l’installation de Windows Server 

2019. 

 

 

Cliquez sur Installer maintenant pour lancer l'installation de Windows Server 2019. 
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Patientez… 

 

Sélectionnez Windows Server 2019 Standard (expérience de bureau), puis cliquez sur Suivant 

pour bénéficier de l’interface graphique complète. 
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Cochez "J’accepte les termes du contrat de licence", puis cliquez sur Suivant pour continuer 

l’installation. 

 

 

 

 

 



    
 

PROJET 2  LECCE Baptiste 
 

 

 

 

Sélectionnez "Personnalisé : installer uniquement Windows (avancé)", afin de procéder à une 

installation propre du système d’exploitation. 

 

 

Choisissez le lecteur avec l’espace non alloué, puis cliquez sur Suivant pour lancer 

l’installation de Windows Server 2019. 
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Patientez… 

 

Définissez un mot de passe pour le compte Administrateur, confirmez-le dans le champ en 

dessous, puis cliquez sur Terminer pour finaliser la configuration. 

 

Vous êtes désormais connecté à votre environnement Windows Server. 

 

 

 

On va maintenant configurer les paramètres réseau de chaque serveur. 

 

Effectuez un clic droit sur l’icône réseau en bas à droite, puis cliquez sur "Ouvrir les 

paramètres réseau et Internet" afin d’accéder aux options de configuration de l’adresse IP. 
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Cliquez sur "Modifier les options d’adaptateur". 
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Clic droit sur Ethernet0 > Propriétés > Protocole IPv4 attribue  

 

 

 

STG-AD-01 
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SRV-AD-02 
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2.2)       Configuration d’un CARP 

 

Pour configurer le CARP depuis FRW-01, accéder à l’interface web du pare-feu via l’adresse : 

     http://192.168.100.253/ 

 

Une fois connecté à l’interface web de pfSense, une configuration initiale du pare-feu vous 

sera proposée. Cliquez simplement sur "Next" pour poursuivre. 
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Le message d’information concernant le support 24/7 de Netgate apparaît ensuite. Cliquez 

sur "Next" pour continuer. 

 

 

Vous pouvez modifier ici le nom d’hôte du routeur si nécessaire, puis cliquez sur "Next" pour 

poursuivre. 
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Choisissez le fuseau horaire approprié, ici Europe/Paris, afin d’éviter toute désynchronisation 

du pare-feu avec les machines du réseau LAN. Un mauvais paramètre horaire pourrait 

entraîner des dysfonctionnements au niveau du routage et des services réseau. 

 

Cliquez sur Next pour poursuivre la configuration. 

 

L’adresse IP LAN du pare-feu primaire est configurée en 192.168.100.253 avec un masque 

/24, conformément au plan d’adressage, Next. 

 

 

Modifiez impérativement le mot de passe administrateur pour sécuriser le routeur, puis 

cliquez sur Next. Pensez à enregistrer ce mot de passe dans un gestionnaire comme KeePass 

si plusieurs personnes doivent y accéder. 

 

Cliquez sur Reload et patientez le temps que les configurations s’appliquent. 
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Patientez, puis Finish pour confirmer et quittez la configuration globale du routeur. 

 

 

Depuis le tableau de bord, aller dans le menu Firewall puis sélectionner Virtual IPs. 
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Une fois dans l’onglet Virtual IPs, sélectionner le type CARP, renseigner les paramètres 

nécessaires puis cliquer sur Save pour valider la configuration. 
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La configuration du CARP sur le pare-feu secondaire FRW-02 s’effectue de la même manière 

que sur FRW-01. 

Accéder à l’interface web via l’adresse : http://192.168.100.252/, puis aller dans Firewall > 

Virtual IPs. 

 

 

 

Dans Virtual IPs, sélectionner le type "CARP" et renseigner les paramètres indiqués ci-

dessous, puis cliquer sur "Save". 
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Pour vérifier le bon fonctionnement du CARP, se rendre dans l’interface web de chaque pare-

feu, puis accéder à : Status > CARP (failover). 
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À ce stade, le pare-feu FRW-01 apparaît en tant que « MASTER ». 
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Le pare-feu FRW-02 est quant à lui en position « BACKUP ». 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



    
 

PROJET 2  LECCE Baptiste 
 

 

 

 

Active Directory – Service d’annuaire  

       

2.3)   Déploiement de l’Active Directory sur deux contrôleurs de domaine (SRV-AD-01 & SRV-
AD-02) 

 

Tout d’abord, pensez à renommer votre machine avec le nom défini dans le plan, en 

accédant à Paramètres > Système > Informations système, puis en cliquant sur 

Renommer ce PC. 

 

 

Une fois le nom modifié, redémarrez la machine pour que le changement soit pris en compte. 
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Installation de l’Active Directory sur SRV-AD-01 

 

Accéder à Gérer > Ajouter des rôles et fonctionnalités, puis cliquer directement sur Suivant 

pour lancer l’installation. 

 

 

 

Cocher "Installation basée sur un rôle ou une fonctionnalité", puis cliquer sur Suivant. 
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Sélectionner le serveur SRV-AD-01 dans la liste, puis cliquer sur Suivant. 

 

 

Cocher les rôles Services AD DS et Serveur DNS, puis cliquer sur Suivant. 
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Ne rien cocher ici, cliquer simplement sur Suivant. 
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Continuer en cliquant sur Suivant jusqu'à apercevoir le bouton Installer, puis lancer 

l’installation. 
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  Configuration de l’Active Directory sur le serveur SRV-AD-01 

 

Une fois l’installation terminée, cliquer sur l’icône d’alerte puis sur « Promouvoir ce serveur en 

contrôleur de domaine ». 

 

 

 

Cocher « Ajouter une nouvelle forêt », entrer le nom de domaine supformation.lan, puis 

cliquer sur Suivant. 
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Définir et confirmer un mot de passe pour le mode de restauration DSRM, puis cliquer sur 

Suivant. 

 

 

 

Aucune configuration pour les options DNS, cliquer sur Suivant. 
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Vérifier que le nom NetBIOS correspond bien, puis cliquer sur Suivant. 

 

 

 

 

 

 

 

 

 

 

 



    
 

PROJET 2  LECCE Baptiste 
 

 

 

 

Laisser les chemins d’accès par défaut puis cliquer sur Suivant. 
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Cliquer sur Suivant, puis sur Installer pour lancer l'installation. Patientez jusqu’à la fin du 

processus. 

 

 

 

 

 

 

 

 

 

 

 



    
 

PROJET 2  LECCE Baptiste 
 

 

 

Installation de l’Active Directory sur le SRV-AD-02 

 

Concernant l’installation de l’Active Directory sur le serveur secondaire, la procédure reste 

identique à celle du serveur primaire. Seule la configuration diffère légèrement. 

 

 

Configuration de l’Active Directory sur le SRV-AD-02 

 

Clique sur l’icône d’avertissement, puis sélectionne « Promouvoir ce serveur en contrôleur de 

domaine » pour lancer l’assistant de configuration. 
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Coche « Ajouter un contrôleur de domaine à un domaine existant », clique sur « 

Sélectionner... ». 

 

 

Renseigne les identifiants de l’administrateur du domaine puis clique sur OK pour valider. 
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Sélectionne le domaine supformation.lan, puis clique sur OK pour continuer l’intégration du 

contrôleur secondaire. 

 

 

Une fois le domaine sélectionné, clique sur Suivant pour poursuivre la configuration. 

 

 

 



    
 

PROJET 2  LECCE Baptiste 
 

 

 

Saisis le mot de passe DSRM comme précédemment, puis clique sur Suivant pour continuer 

l’installation. 
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Laisse l’option par défaut « Tout contrôleur de domaine », puis cliquer sur Suivant. 
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Ceci est un récapitulatif des paramètres choisis. Vérifie que tout est correct, puis clique sur 

Suivant. 
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Tous les prérequis ont été validés. Cliquez sur "Installer" pour lancer la configuration du 

serveur secondaire. 

 

 

 

 

Afin de vérifier la bonne jonction du serveur secondaire au domaine, ouvrir le Gestionnaire de 

serveur, puis accéder à Outils > Utilisateurs et ordinateurs Active Directory. 
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DHCP – Dynamic Host Configuration Protocol 

2.4)   Installation et configuration du service DHCP avec basculement sur les serveurs 

SRV-AD-01 et SRV-AD-02 

 

L’installation du rôle DHCP sur le serveur primaire SRV-AD-01 se déroule comme suit : 

Accéder à Ajouter des rôles et fonctionnalités, puis cliquer successivement sur Suivant jusqu’à 

l’étape de sélection du serveur. Sélectionner le serveur concerné, cliquer sur Suivant, cocher 

Serveur DHCP, puis cliquer sur Suivant. 

Continuer avec Suivant jusqu’à l’étape Installer. Lancer l’installation et cliquer sur Fermer une 

fois celle-ci terminée. 

 

 

Une fois le rôle DHCP installé, une alerte apparaît dans le tableau de bord. 

Cliquez sur “Terminer la configuration DHCP” pour finaliser l'installation via l'assistant prévu à 

cet effet. 
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Configuration du protocole DHCP sur le serveur SRV-AD-01 

 

Se rendre dans la console DHCP depuis le Gestionnaire de serveurs afin de débuter la 

configuration du service. 

 

 

 

Dans la console DHCP, effectuer un clic droit sur “IPv4” puis sélectionner “Nouvelle 

étendue…” afin de créer une plage d’adresses à distribuer. 
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Commencez par définir le nom de l’étendue ainsi qu’une description (facultative mais utile 

pour la traçabilité), puis cliquez sur Suivant. 
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Définir ici une plage d'adresses IP allant de 192.168.100.100 à 192.168.100.150, avec un 

masque de sous-réseau en /24, afin de distribuer dynamiquement les adresses aux clients. 

 

 

Aucune exclusion n’est nécessaire, cliquer directement sur Suivant. 
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Par défaut, la durée du bail DHCP est de 8 jours, ce qui convient à la plupart des 

environnements de bureau. Cliquer sur Suivant pour continuer. 
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Cocher « Oui, je veux configurer ces options maintenant », puis cliquer sur Suivant pour 

continuer la configuration de l’étendue DHCP. 
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Indique l'adresse IP de la passerelle par défaut, ici 192.168.100.254, afin que les clients 

puissent communiquer avec les autres équipements du réseau, puis clique sur Ajouter, puis 

Suivant. 
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Aucun serveur WINS n’étant utilisé, laisse vide et clique sur Suivant. 

 

 

 

Coche « Oui, je veux activer cette étendue maintenant », puis clique sur Suivant. 
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2.5)    Test du fonctionnement DHCP sur un poste client 

 

On va en profiter pour créer et démarrer la VM USER-Test, qui servira à vérifier le bon 

fonctionnement du DHCP configuré sur nos serveurs, soit PC01 dans notre tableau 

d’adressage. 

 

 

 

 

Une fois l’installation terminée, profitez-en pour renommer directement la machine 

en PC01, afin de rester cohérent avec votre plan de nommage. 
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Sur PC01 :  
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Depuis les baux d’adresses de SRV-AD-01 du DHCP :  

 

 

2.6)     Ajout des clients Windows au domaine supformation.lan 

 

Le poste PC01 étant bien configuré en DHCP, nous allons maintenant l’ajouter au domaine 

supformation.lan. 

 

Dans la barre de recherche Windows, tapez "Afficher le nom de votre PC" puis appuyez sur 

Entrée. 
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Puis cliquez sur Paramètres avancés du système. 

 

 

Dans l’onglet Nom de l’ordinateur, cliquez sur Modifier pour l’ajouter au domaine. 
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Cochez Domaine, entrez supformation.lan, puis cliquez sur OK pour lancer la jonction. 

 

 

Indiquez un compte autorisé pour joindre le domaine, comme Administrateur du domaine, 

puis cliquez sur OK. 

 

Le message confirme que l'ordinateur a bien rejoint le domaine supformation.lan. Vous 

pouvez maintenant redémarrer le poste pour finaliser l’intégration. 
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Configuration du basculement du DHCP sur le serveur SRV-AD-01 

 

Ouvrir la console via Outils > DHCP depuis le Gestionnaire de serveur. 

 

 

Faites un clic droit sur IPv4, puis sélectionnez Configurer un basculement... pour 

démarrer l’assistant. 
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Depuis SRV-AD-01, ajoute SRV-AD-02 comme serveur partenaire pour le basculement DHCP, 

puis clique sur Suivant. 
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Coche l’option Équilibrage de charge, laisse la répartition à 50/50 et désactive 

l’authentification du message. Clique sur Suivant. 
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Serveur WSUS 

 

2.7)        Installation et configuration du service WSUS 

 

Nous allons créer la machine virtuelle SRV-WSUS, dédiée au rôle Windows Server Update 

Services, afin d’optimiser les performances, garantir une meilleure lisibilité de l’infrastructure 

et respecter les bonnes pratiques d’isolement des rôles ; cette VM sera configurée selon les 

caractéristiques définies dans notre tableau d’adressage, puis jointe au domaine 

supformation.lan. 

 

En entreprise, il est recommandé d’ajouter un second disque dédié au serveur WSUS afin de 

stocker efficacement toutes les mises à jour sans saturer le disque principal du système. 
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Sur le serveur SRV-WSUS, ouvrir le Gestionnaire de serveur, puis cliquer sur Ajouter des rôles 

et des fonctionnalités. 

 

 

Passer les premiers écrans en cliquant sur Suivant, puis cocher la fonctionnalité « Services 

WSUS (Windows Server Update Services) ». 

 

 

Suivant à plusieurs reprises, coche ensuite les services de rôle « WID Connectivity » et « 

WSUS Services », puis clique sur Suivant. 
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Ici, ne disposant que d’un seul disque, nous créons un dossier dédié sur celui-ci, par exemple 

C:\WSUS, puis nous l’indiquons comme chemin de stockage avant de cliquer sur Suivant. 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



    
 

PROJET 2  LECCE Baptiste 
 

 

 

 

Le rôle Web Server (IIS) est requis pour WSUS car il sert à distribuer les mises à jour aux 

clients via http, donc Suivant. 
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Cliquez sur Installer afin de lancer le processus d’installation des rôles sélectionnés, puis sur 

Fermer une fois l’installation complétée. 
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Configuration du service WSUS 

 

Après l’installation, une alerte apparaît dans le Gestionnaire de serveur, cliquer sur "Lancer les 

tâches de post-installation" pour finaliser le déploiement du service WSUS. 

 

Le rôle WSUS est désormais installé, mais il n’est pas encore opérationnel. 

Il est nécessaire de procéder à sa configuration initiale ainsi qu’à une première 

synchronisation avec les serveurs de Microsoft. 

 

Pour cela, ouvrir le Gestionnaire de serveur, cliquer sur WSUS dans le menu de gauche, puis 

effectuer un clic droit sur le nom du serveur et sélectionner Service WSUS. 
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L’assistant de configuration s’ouvre automatiquement. Cliquer sur Suivant pour commencer. 

À l’étape de collecte de données, ne pas cocher la case si l’on ne souhaite pas envoyer 

d’informations à Microsoft, puis cliquer sur Suivant. 
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Ne disposant que d’un seul serveur WSUS, laisser l’option « Synchroniser à partir de 

Microsoft Update » cochée, puis cliquer sur Suivant. 
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Indiquer si une connexion via un serveur proxy est nécessaire pour accéder à Internet. 

Dans notre cas, aucun proxy n’est requis, cliquer donc sur Suivant. 
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Cette étape permet d’initier la première synchronisation avec les serveurs Microsoft Update 

afin de récupérer la liste des types de mises à jour disponibles. 

Cliquer sur Démarrer la connexion pour lancer le processus. 

 

 

    Cette étape peut être particulièrement longue et durer plusieurs dizaines de minutes. 

Une fois la connexion établie, cliquer sur Suivant. 
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Sélectionner les langues des mises à jour. 

L’anglais est activé par défaut et ne peut pas être désélectionné. 

Cocher français en complément, puis cliquer sur Suivant. 

 

 

À l’étape de sélection des produits, une liste complète des produits Microsoft est proposée. 

Cocher uniquement ceux nécessaires ; dans notre cas, « Windows 10, version 1903 and later 

», puis cliquer sur Suivant. 

 

 

 

 

 

 

 



    
 

PROJET 2  LECCE Baptiste 
 

 

 

Cette étape concerne les classifications, c’est-à-dire les types de mises à jour que le serveur 

WSUS devra gérer. 

 

 

Jusqu’à présent, nous avons défini les besoins de l’infrastructure. 

Nous passons maintenant à la configuration de la synchronisation, qui permettra au serveur 

WSUS de se connecter aux serveurs Microsoft pour récupérer les mises à jour disponibles. 

 

Commencer par sélectionner le mode de synchronisation souhaité. 

• Synchronisation manuelle : les mises à jour devront être lancées manuellement. 

• Synchronisation automatique : permet de planifier des synchronisations à intervalles 

réguliers. 

Dans notre cas, nous optons pour une synchronisation automatique, puis cliquer sur 

Suivant. 
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La configuration du serveur WSUS est maintenant terminée. 

Cocher l’option « Commencer la synchronisation initiale », puis cliquer sur Terminer. 

Cette synchronisation peut être particulièrement longue, selon les produits sélectionnés. 

Dans notre cas, elle est estimée à environ 1h30. 

 

 

Aperçu de la console d’administration du Serveur WSUS 

 

Pour accéder à la console d’administration de WSUS, ouvrir le Gestionnaire de serveur, puis 

cliquer sur Outils. 

Dans la liste, sélectionner Service WSUS. 
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Voici l’aperçu de la console WSUS : 

1. Un volet latéral regroupant l’ensemble des catégories de gestion. 

2. Un tableau de bord affichant l’état des ordinateurs recensés et celui des mises à jour 

disponibles. 
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GPO – Gestion des stratégies de groupe 

 

 2.8)      Mise en place de GPO de sécurité et de gestion des utilisateurs 

 

Gestionnaire de serveur sur ton contrôleur de domaine, Outils -> Gestion de stratégie de 

groupe (ou Group Policy Management en anglais). 

 

 

Dans la console de gestion des stratégies de groupe, déplier les éléments afin d’afficher 

l’arborescence suivante : 
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Effectuer un clic droit sur l’unité d’organisation (UO) ciblée, puis sélectionner : 

« Créer un objet GPO dans ce domaine et le lier ici… » 

Nommer cet objet de stratégie de groupe « Mot de passe », puis cliquer sur OK. 

 

 

Effectuer un clic droit sur la GPO nouvellement créée, puis cliquer sur « Modifier » afin 

d’ouvrir l’éditeur de gestion des stratégies de groupe. 

 

 

Déplier : Configuration de l’ordinateur > Stratégies > Paramètres Windows > Paramètres de 

sécurité > Stratégies de comptes > Stratégies de mot de passe. 
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Définir les paramètres suivants selon les besoins de l’organisation : 

 

 

Interdire le panneau de configuration pour les utilisateurs 

 

Dans l’arborescence, faire un clic droit sur l’UO ciblée, puis sélectionner 

« Créer un objet GPO dans ce domaine et le lier ici… » 

Nommer la GPO « Panneau de configuration », puis cliquer sur OK. 

 

Ensuite, faire un clic droit sur la GPO nouvellement créée, puis sélectionner Modifier. 
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Déplier les menus jusqu’à obtenir l’arborescence suivante : 

Configuration utilisateur > Stratégies > Modèles d’administration > Panneau de 

configuration 
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Ajouter un administrateur local sur les postes membres du domaine 

 

Prérequis : Créer un groupe de sécurité dans l’Active Directory nommé « Administrateur 

locaux » et y ajouter le compte Administrateur du domaine. 
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Effectuer le procédé habituel : clic droit sur l’unité d’organisation (UO) concernée, puis 

sélectionner « Créer un objet GPO dans ce domaine et le lier ici… ». 

Nommer cette GPO « Administrateurs locaux ». 

Ensuite, faire un clic droit sur la GPO nouvellement créée et cliquer sur Modifier. 

Déplier les menus suivants dans l’éditeur de stratégie de groupe : 

Configuration ordinateur > Stratégies > Paramètres Windows > Paramètres de sécurité > 

Groupes restreint 

 

 

 

 

 

 

 

 

 

 

 

 

Dans Groupes restreints, faire un clic droit puis sélectionner « Ajouter un groupe… ». 

Utiliser le bouton Parcourir pour rechercher dans l’Active Directory et sélectionner le groupe 

« Administrateur locaux » préalablement créé à cet effet. 
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Dans la fenêtre Configurer l’appartenance, ajouter dans « Ce groupe est membre de » le 

groupe Administrateurs, afin que les membres du groupe « Administrateurs locaux » soient 

reconnus comme administrateurs locaux sur les postes clients du domaine. 

Puis cliquer sur Appliquer et OK. 

 

Pour vérifier la bonne application de la GPO sur les postes clients, se connecter en tant 

qu’utilisateur, exécuter deux fois la commande gpupdate /force, redémarrer deux fois, puis 

vérifier que le groupe « Administrateur locaux » est bien présent dans la Gestion de 

l’ordinateur. 
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L’accès au panneau de configuration :  
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2.9)      Déploiement de GPO pour l’environnement de travail 

 

Lier les postes clients au serveur WSUS via une stratégie de groupe (GPO) 

 

Créer et lier une nouvelle GPO à l’UO cible, clic droit > Modifier, puis naviguer dans les 

paramètres comme suit : 

 

 

 

Configuration ordinateur > Stratégies > Modèles d’administration > Composants Windows > 

Windows Update 
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Activation du paramètre "Spécifier l’emplacement intranet du service de mise à jour 

Microsoft" 

1. Activer le paramètre. 

2. Renseigner l’adresse du serveur WSUS comme source pour la détection des mises à 

jour. 

3. Utiliser également cette adresse pour les statistiques. 

Une fois le paramétrage effectué, cliquer sur Appliquer puis OK.  
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Activer le paramètre « Configuration du service Mises à jour automatiques » puis renseigner 

les options suivantes : 

1. Activer le paramètre 

2. Choisir « 4 – Téléchargement automatique et planification des installations » 

3. Définir le jour de l’installation 

4. Définir l’heure souhaitée 

Terminer par Appliquer puis OK. 
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Activer simplement le paramètre « Ne pas se connecter à des emplacements Internet 

Windows Update ». 

Une fois activé, cliquer sur Appliquer puis OK. 

 

 

La GPO est désormais prête 
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Information – Faire remonter un poste dans la console WSUS 

Pour que le serveur ou client apparaisse dans la console WSUS, suivre les étapes suivantes : 

1. Ouvrir l’invite de commandes sur la machine concernée. 

2. Exécuter la commande : gpupdate /force pour forcer l'application de la GPO. 

3. Redémarrer la machine. 

4. Aller dans Paramètres > Mises à jour et sécurité. 

 

Si la GPO est bien appliquée, Windows Update indiquera qu’un serveur intranet est utilisé 

pour la détection des mises à jour :  

 

 

En cliquant sur « Afficher les stratégies de mise à jour configurées », on peut visualiser les 

paramètres définis par la GPO appliquée. 
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Mise en place d’une politique de mot de passe complexe pour le service IT 

 

Créer une GPO nommée « MDP Admins » sur l’UO ciblée, puis l’éditer. 

 

Chemin à suivre : 

Configuration ordinateur > Stratégies > Paramètres Windows > Paramètres de sécurité > 

Stratégies de comptes > Stratégie de mot de passe. 

 

 

Le service informatique disposant de droits étendus, il est essentiel de renforcer la sécurité de 

leurs accès, notamment en imposant une complexité accrue des mots de passe. 

Définir alors les contraintes suivantes : 
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Configuration du mappage de lecteurs réseau 

 

Depuis l’UO Cible, clic droit > Créer un objet GPO dans ce domaine et le lier ici... 

Nommer la GPO ADM_MAPPAGE, puis clic droit dessus > Modifier 

Parcours à suivre : 

Configuration utilisateur > Préférences > Paramètres Windows > Mappages de lecteur 

 

 

 

Dans la section Mappages de lecteur, clic droit > Nouveau > Lecteur mappé. 
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Dans la configuration du lecteur réseau, il suffit d’indiquer l’emplacement du partage, un 

nom lisible pour l’utilisateur et une lettre pour le lecteur. Aucun réglage n’est nécessaire dans 

l’onglet « Commun ». Cette méthode sera reprise pour les autres services. 
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Installation d’un .MSI 

 

Cette procédure peut être utilisée pour l’installation de n’importe quel fichier .MSI. Dans 

notre cas, il s’agit d’installer l’agent Zabbix, un outil de supervision qui permet de surveiller 

l’état des machines (CPU, RAM, services, etc.) depuis un serveur central. 

Commencer par télécharger l’agent compatible avec votre environnement (système, 

architecture, version) depuis le site officiel : 

https://www.zabbix.com/download_agents 

 

 

Une fois l’agent Zabbix téléchargé, il faut le placer dans un répertoire accessible à tous les 

postes du domaine. 

Dans notre cas, un dossier partagé a été créé dans SYSVOL, à la racine du domaine, afin de 

centraliser l’accès au fichier d’installation. 

 

https://www.zabbix.com/download_agents
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L’agent ayant été déposé, ouvrez le Gestionnaire de stratégie de groupe. 

 

Créez une nouvelle GPO, que nous nommerons dans notre cas : « Zabbix Agents ». 

 

 

Une fois la GPO créée, cliquez sur "Modifier", puis accédez à : Configuration de l’ordinateur > 

Stratégies > Paramètres du logiciel > Installation de logiciel. 

Ensuite, faites un clic droit dans le panneau de droite et sélectionnez Nouveau > Package… 
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Renseignez ensuite le chemin UNC du répertoire contenant le fichier de l’agent, sélectionnez 

le fichier MSI, puis cliquez sur "Ouvrir". 

Cochez l’option "Attribué", puis validez en cliquant sur "OK". 

 

 

Une fois l’ajout effectué, le package apparaîtra dans la section d’installation des logiciels. Il ne 

reste plus qu’à lier la GPO à l’unité d’organisation (UO) contenant les serveurs Windows. 

L’agent Zabbix sera alors automatiquement installé sur les serveurs de l’UO. En cas de non-

installation, exécutez la commande gpupdate /force pour forcer l’application de la stratégie. 
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Configuration des serveurs Linux 

Samba (serveur de fichiers) 

 

3.0)     Intégration d’un serveur Samba au domaine et mise en place de partages 

réseau accessibles depuis Windows 

 

Nous allons utiliser la machine SRV-FILE (Ubuntu 22.04) comme serveur de fichiers, en y 

déployant le service Samba et en l’intégrant au domaine Active Directory. 
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Lors du démarrage de l’installateur Ubuntu Server, sélectionnez la langue souhaitée à l’aide 

des flèches du clavier, puis validez avec Entrée. Dans notre cas, nous choisissons "Français". 

 

 

Lorsque l’installateur propose une mise à jour, sélectionnez l’option "Continuer sans mettre à 

jour" afin de démarrer immédiatement l’installation avec la version actuelle. 
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Sélectionnez "Ubuntu Server" (option par défaut) afin d’installer l’environnement standard 

avec l’ensemble des paquets nécessaires pour un usage classique 

 

 

Le serveur est configuré en DHCP afin de simplifier l’installation. Si besoin, l’adresse IP pourra 

être fixée ultérieurement. 

 

 

Aucune configuration de proxy n’est requise dans notre environnement. 
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• Laisse l’option "Utiliser un disque entier" sélectionnée   

• Laisse cochée "Set up this disk as an LVM group"   

• Ne coche pas l’option de chiffrement avec LUKS (sauf si tu veux du chiffrement, ce qui 

n’est pas utile ici) 

Puis tu continues avec "Entrée" ou descends jusqu’à "Terminé" (qui viendra après 

confirmation). 
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La configuration est confirmée en sélectionnant l’option "Terminé" 
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Le compte administrateur anadmin a été créé avec les droits sudo. Le nom d’hôte de la 

machine a été défini sur srv-file, conformément au plan d’adressage. 

 

 

Le serveur OpenSSH est installé afin de permettre un accès distant sécurisé. L’authentification 

par mot de passe est activée pour l’utilisateur anadmin. 

 

 

 

 

 

 

 

 

 



    
 

PROJET 2  LECCE Baptiste 
 

 

 

 

Aucun paquet snap supplémentaire n’a été sélectionné à cette étape. Les composants 

nécessaires seront installés manuellement après l’installation selon les besoins. 

 

 

 

Une fois l’installation terminée, vous pouvez redémarrer le système afin de finaliser le 

déploiement et accéder à votre nouveau serveur. 
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Ajout du serveur samba au domaine 

 

Avant d’ajouter le serveur Samba au domaine, commencez par mettre à jour la machine en 

exécutant les commandes suivantes : 

 

 

Patientez… 

 

Ensuite, installez les paquets nécessaires à l’intégration du serveur Samba au domaine à l’aide 

de la commande suivante : 

 

Poursuivre en configurant Kerberos dans le fichier /etc/krb5.conf. 

Kerberos joue un rôle central dans l’intégration du serveur au domaine Active Directory. Il 

fournit un mécanisme d’authentification sécurisé permettant à l’AD de valider les identifiants 

des utilisateurs. La configuration correcte de ce service est donc essentielle. 
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Le fichier /etc/krb5.conf a été configuré pour intégrer le domaine SUPFORMATION.LAN, avec 

le contrôleur srv-ad-01.supformation.lan défini comme KDC et serveur Kerberos. 

 

 

 

 

Passons maintenant à la configuration de Samba en accédant au fichier de configuration 

suivant : 

 

Mettre votre mot de passe admin puis ENTER. 
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Correction de la configuration Samba pour intégrer le serveur au domaine Active Directory 

SUPFORMATION.LAN en mode sécurité ADS. 

 

 

Validation de la configuration Samba réussie avec testparm : le serveur est prêt à rejoindre le 

domaine en tant que membre (ROLE_DOMAIN_MEMBER). 
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Résultat du fichier smb.conf une fois correctement configuré et validé via testparm. 

 

 

 

Création du fichier user.map pour mapper l'utilisateur root local à l’administrateur AD. 

 

 

Dans le fichier fraîchement créé, y renseigner la ligne suivante : 

  

 

Il ne reste plus qu’à rejoindre le domaine SUPFORMATION à l’aide de la commande suivante, 

qui nécessite le mot de passe du compte Administrateur du domaine : 
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Une fois lié au domaine, configurer Winbind en modifiant le fichier /etc/nsswitch.conf afin 

d’intégrer la résolution des utilisateurs et groupes du domaine. 

 

 

Faire la configuration ci-dessous dans le fichier /etc/nsswitch.conf pour activer la résolution 

des utilisateurs et groupes du domaine via Winbind. 

 

 

Pour finir, il faudra configurer PAM afin de permettre l’authentification des utilisateurs du 

domaine sur le système. 
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Et cocher la case suivante si ce n’est pas déjà fait : "Winbind NT/Active Directory 

authentication". 

 

 

Pour s'assurer que les configurations sont bien prises en compte, redémarrer les services 

suivants : 
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Une petite vérification afin de s’assurer que la liaison au domaine est bien fonctionnelle peut 

être effectuée avec les commandes suivantes : 

 

 

 

 

Comme vu ci-dessus, les groupes ainsi que les utilisateurs présents dans le domaine sont 

désormais visibles depuis le serveur Samba, confirmant le bon fonctionnement de 

l’intégration. 
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Créer un partage avec Samba 

 

Débuter en créant le répertoire dans lequel le partage se trouvera avec la commande 

suivante : 

 

 

Refus de permission lors de la création du dossier, ce qui a nécessité l’utilisation de sudo, 

puis une vérification avec ls -ld a confirmé que le dossier /srv/DATA a bien été créé avec les 

droits par défaut. 

 

 

Une fois le dossier créé, on lui attribue le propriétaire root et le groupe IT du domaine Active 

Directory afin de contrôler les accès. 

 

 

Il faudra également appliquer les permissions 2770 au répertoire afin de garantir un contrôle 

d’accès strict. 
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Il est maintenant possible de déclarer le partage Samba en éditant le fichier de configuration 

/etc/samba/smb.conf à l’aide de la commande ci-dessous. 

 

 

Ajouter la configuration ci-dessous dans le fichier smb.conf pour définir le partage Samba. 

Adapter le nom du partage, le chemin et les groupes selon les besoins : 

 

 

Redémarrer les services Samba afin d’appliquer les modifications apportées au fichier 

smb.conf. 

 

 

 

Les services Samba ont été redémarrés avec succès, et les droits sur le répertoire /srv/DATA 

confirment que le groupe IT dispose des permissions de lecture et d’écriture, avec héritage 

activé grâce au setgid. 
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N’oubliez pas de renseigner une adresse IPv4 statique pour votre machine, basée sur le plan 

d’adressage défini dans votre infrastructure, afin d’éviter tout conflit ou perte de connectivité 

liée au DHCP. 

 

 

 

Accès au partage Samba depuis le client Windows 

 

Se rendre sur le poste client Windows avec un compte appartenant au groupe de sécurité 

défini lors de la création du partage Samba, puis ouvrir l’explorateur de fichiers. 

Dans l’explorateur, faire un clic droit sur Ce PC, puis sélectionner Ajouter un emplacement 

réseau. 
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Suivant > Suivant puis renseigner l’adresse réseau du partage Samba, en utilisant l’adresse IP 

actuelle du serveur (même en DHCP), par exemple : \\192.168.100.101\DATA\ dans notre cas. 

 

 

Un nom par défaut sera attribué au raccourci réseau ; vous pouvez le modifier selon votre 

besoin, puis cliquer sur Suivant. 

 

 

 

L’emplacement réseau sera ajouté avec succès. 
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Reprenons maintenant depuis le début en retournant à l’accueil de l’explorateur de fichiers. 

 

 

Se rendre dans le partage DATA, puis effectuer un test en créant un fichier pour vérifier les 

droits d’écriture. 
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Et si l’on souhaite être pointilleux, il est possible de tester l’accès avec un utilisateur qui ne 

fait pas partie du groupe de sécurité : l’accès au partage devra alors être refusé. 

Il ne reste plus qu’à reproduire cette méthode pour mettre en place les autres partages selon 

les besoins. 

 

 

 

Serveur de monitoring  

 

Zabbix – Solution de supervision et de monitoring 

 

3.1)         Installation de Zabbix et déploiement des agents sur les machines 

Windows et Ubuntu 

 

C’est à ce moment que la VM SRV-MONITORING, basée sur Ubuntu 22.04, entre en jeu. Elle 

devra disposer d’un accès à Internet pendant l’installation de la solution Zabbix. 

 

Installation de Zabbix 

 

En premier lieu, mettre à jour les paquets logiciels installés sur le système en exécutant la 

commande suivante : 

sudo apt update && sudo apt upgrade -y 
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Une fois le système mis à jour, commencer par installer le référentiel officiel de Zabbix à l’aide 

des commandes suivantes : 

 

  

sudo dpkg -i zabbix-release_6.4-1+ubuntu22.04_all.deb 

sudo apt update 

 

Poursuivre en installant le serveur Zabbix, son interface web (frontend) ainsi que l’agent, à 

l’aide de la commande suivante : 

sudo apt install zabbix-server-mysql zabbix-frontend-php zabbix-apache-conf zabbix-sql-scripts 

zabbix-agent 

 

 

Maintenant, créer une base de données initiale pour Zabbix ainsi qu’un utilisateur dédié avec 

les droits nécessaires. 

MariaDB a été installée sur la machine à l’aide de la commande suivante : 

sudo apt install mariadb-server -y 

 

Puis, 

sudo mysql -uroot -p 
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Votre mot de passe, puis :  

 

CREATE DATABASE zabbix CHARACTER SET utf8mb4 COLLATE utf8mb4_bin; 

 

CREATE USER zabbix@localhost IDENTIFIED BY 'UnMotDePasseFortIci'; 

 

GRANT ALL PRIVILEGES ON zabbix.* TO zabbix@localhost; 

 

SET GLOBAL log_bin_trust_function_creators = 1; 

 

QUIT; 

 

 

Sur le serveur Zabbix, importer les données initiales dans la base de données à l’aide de la 

commande ci-dessous, puis saisir le mot de passe défini précédemment pour l’utilisateur 

zabbix lorsque cela est demandé. 

zcat /usr/share/zabbix-sql-scripts/mysql/server.sql.gz | mysql --default-character-set=utf8mb4 -

uzabbix -p zabbix 
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Désactiver l’option log_bin_trust_function_creators en se reconnectant à MariaDB avec les 

droits root et en exécutant la commande suivante. 

mysql -uroot -p 

SET GLOBAL log_bin_trust_function_creators = 0; 

QUIT; 

 

Maintenant, configurer la base de données pour le serveur Zabbix en renseignant les 

informations de connexion dans le fichier de configuration prévu à cet effet. 

 

 

Démarrer les processus du serveur et de l’agent Zabbix avec la commande suivante, puis les 

activer au démarrage du système : 

sudo systemctl restart zabbix-server zabbix-agent apache2 

sudo systemctl enable zabbix-server zabbix-agent apache2 
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La suite de la configuration s’effectue depuis l’interface web du serveur Zabbix. 

L’URL par défaut est : http://<adresse-ip-du-serveur>/zabbix 

Lors de l’accès à l’interface, la première page affichée permet de sélectionner la langue. 

Choisir la langue souhaitée, puis cliquer sur Prochaine étape. 

 

 

 

 

 

 

 

 

 

 

 

 

 



    
 

PROJET 2  LECCE Baptiste 
 

 

 

 

À cette étape, une vérification automatique des prérequis est effectuée. Il suffit de cliquer sur 

'Prochaine étape' pour continuer. 
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Renseigner les paramètres de connexion à la base de données comme ci-dessous, puis 

cliquer sur 'Prochaine étape'. Le mot de passe à saisir correspond à celui défini lors de la 

création de la base de données initiale sur le serveur Zabbix. 
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Ci-contre, renseigner les éléments suivants : 

1. Le nom du serveur Zabbix, 

2. Le fuseau horaire, 

3. Le thème de l’interface. 

Puis cliquer sur Prochaine étape pour continuer. 
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Ici, l’avant-dernière étape présente un récapitulatif de la configuration réalisée. 

Vérifier les informations, puis cliquer sur Prochaine étape pour finaliser l’installation." 
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Nous pouvons désormais établir une première connexion à l’interface web de Zabbix. 

 

 

Une fois connecté à l’interface Zabbix, l’outil de supervision offre une vue centralisée riche en 

informations via son tableau de bord. 

 

 

 

 



    
 

PROJET 2  LECCE Baptiste 
 

 

 

 

L’une des premières actions à réaliser est la création d’un nouvel utilisateur avec les droits « 

Administrateurs », en se rendant dans : Utilisateurs > Utilisateurs > Créer un utilisateur. 

Dans notre cas, l’utilisateur anadmin a été créé. 
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3.2)       Configuration des agents dans la console d’administration Zabbix 

 

Pour procéder à l'installation de l’agent Zabbix sur les machines à superviser, commencer par 

récupérer l’installateur précédemment déposé sur le partage réseau. 
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Dans cette étape, renseigner l'adresse IP du serveur Zabbix (dans notre cas 192.168.100.102) 

afin que l'agent puisse communiquer avec lui. 
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Installation d’un agent zabbix sur une machine Ubuntu  

 

Commencer par se rendre sur la page suivante : 

https://www.zabbix.com/fr/download?zabbix=6.4&os_distribution=ubuntu&os_version=22.0

4&components=agent&db=&ws= 

Une fois sur cette page, sélectionner les informations correspondant à votre environnement. 

 

https://www.zabbix.com/fr/download?zabbix=6.4&os_distribution=ubuntu&os_version=22.04&components=agent&db=&ws=
https://www.zabbix.com/fr/download?zabbix=6.4&os_distribution=ubuntu&os_version=22.04&components=agent&db=&ws=
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En fonction des informations sélectionnées, la configuration proposée variera. Dans notre cas, 

voici celle à appliquer : 

# wget https://repo.zabbix.com/zabbix/6.4/ubuntu/pool/main/z/zabbix-release/zabbix-release_6.4-

1+ubuntu22.04_all.deb 

 

# sudo dpkg -i zabbix-release_6.4-1+ubuntu22.04_all.deb 

 

# sudo apt update 

sudo apt install zabbix-agent2 

 

L’agent à bien été installé. 

 

Une fois l’agent installé, exécuter la commande suivante pour accéder au fichier de 

configuration de l’agent Zabbix : 

sudo nano /etc/zabbix/zabbix_agent2.conf 

 

Dans le fichier de configuration, modifier les variables ServerActive et Hostname de manière à 

obtenir ce qui suit : 

• ServerActive = adresse IP du serveur Zabbix 

• Hostname = nom de l’hôte sur lequel l’agent est installé 

 

https://repo.zabbix.com/zabbix/6.4/ubuntu/pool/main/z/zabbix-release/zabbix-release_6.4-1+ubuntu22.04_all.deb
https://repo.zabbix.com/zabbix/6.4/ubuntu/pool/main/z/zabbix-release/zabbix-release_6.4-1+ubuntu22.04_all.deb
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Pour finaliser la configuration de l’agent, redémarrer puis activer le service Zabbix Agent avec 

les commandes suivantes : 

sudo systemctl restart zabbix-agent 

sudo systemctl enable zabbix-agent 

 

 

 

Configuration de l’agent sur la console d’administration zabbix 

 

Commencer par se rendre dans la console d’administration Zabbix. Dans le bandeau de 

gauche, déplier le menu “Surveillance”, puis cliquer sur “Hôtes” pour accéder à la gestion des 

permissions. 

 

 

 

Ici, cliquer sur “Créer un hôte” pour ajouter une nouvelle machine à superviser. 
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Ici, définir une configuration similaire à celle-ci-dessous : 

1. Nom de l’hôte : indiquer le nom exact de la machine sur laquelle l’agent Zabbix a été 

installé, 

2. Modèle et Groupe d’hôtes : sélectionner un modèle (ex. Linux by Zabbix agent) et un 

groupe d’hôtes approprié, 

3. Adresse IP : renseigner l’IP de l’hôte, 

4. Description : ajouter une description pour contextualiser la supervision. 

Enfin, cliquer sur “Ajouter”. 
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Retourner dans la sous-catégorie Hôtes. 

Ici, retrouvez l’ensemble des hôtes configurés et vus par Zabbix. 

L’hôte SRV-AD-01, tout juste ajouté, sera disponible et configurable dans cet espace. 

Cliquer sur Tableau de bord pour obtenir plus de détails concernant cet hôte. 

 

Ci-dessous, l’interface Zabbix affiche le comportement : 

 


