%WAT,ON BTSSIO.
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1) MISE EN CEUVRE DU PROJET

1.1) Schéma d’architecture réseau

WAN - Passerelle VMWare - 192.168.11.0

FRW-01
192.168.100.253
255.255.256.0
pfSense-CE 2.7.2

CARP

P 152.168.100.254
255.255.255.0

FRW-02
192.168.100.252
255.265.255.0
pfSense-CE 2.7.2

pCO02
DHCP
WinPro2022
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SRV-WSUS
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1.2) Plan d’adressage

BTSSI

SRV-WSUS

SRV-
MONITORING

SRV-FILE

192.168.100.17 255.255.255.0 192.168.100.254

Ws2019

Ubuntu 22.04

Ubuntu 22.04

WSsuUs

MONITORING

SRV FICHIERS

NAME ADRESSE IP MASK PASSERELLE 0s ROLES APPSISOFTS
SRV-AD-01 192.168.100.10 255.255,255.0 192.168.100.254 WS2019 AD DSIDNS/IDHCP |  Zabbix Agents
SRV-AD-02 192.168.100.20 255.255.255.0 192.168.100.254 WS2019 AD DSIDNSIDHCP | Zabbix Agents

Zabbix Agents

Zabbix

Zabbix Agents
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2) DOCUMENTATION TECHNIQUE

2.1) Configuration pare-feu avec pfSense (primaire et secondaire

Prérequis de création des machines virtuelles ;

2 machines virtuelles (VM)

« Configuration :
o 256 Mo de RAM
o 1 processeur
© 1 disque dur de 20 Go
0 2 cartes réseau (1 en NAT, 1 en réseau interne (LAN))

Systeme d'exploitation : pfSense Community Edition 2.7.2

Sélection du mode de configuration avancé pour créer une machine virtuelle personnalisée.

vmware Welcome to the New Virtual

WORKSTATION Machine Wizard
PRO™

1 ; What type of configuration do you want?

() Typical (recommended)

Create a Workstation 17.5 or later virtual
machine in a few easy steps.

© Custom (advanced)

Create a virtual machine with advanced
options, such as a SCSI controller type,
virtual disk type and compatibility with
older VMware products.

Next > Cancel
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Choix de la compatibilité matérielle avec Workstation 17.5 ou version ultérieure.

v Virtual Machin rd

Choose the Virtual Machine Hardware Compatibility
Which hardware features are needed for this virtual machine?

Virtual machine hardware compatibility

Hardware Workstation 17.5 or later ™
Compatible ESX Server
Compatible products: Limitations:
Fusion 13.5 or later 128 GB memory
Workstation 17.5 or later 32 processors
10 network adapters
8 TB disk size
8 GB shared graphics
memory
Help < Back Mext = Cancel

Sélection de l'option pour installer le systeme d’exploitation ultérieurement.

w Virtual Machine Wizard

Guest Operating System Installation

X

A virtual machine is like a physical computer; it needs an operating

system. How will you install the guest operating system?

Install from:

Installer disc:

Mo drives available

() Installer disc image file (iso):

C:\Users\bapti\Desktop\TrueNAS-13.0-U6.7.is0

© 1 will install the operating system later.

The virtual machine will be created with a blank hard disk.

Help < Back Mext >

PROJET 2
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Choix du systéme invité en tant que FreeBSD 12 64-bit, adapté a pfSense.

New Virtual Machine Wizard
Select a Guest Operating System
Which operating system will be installed on this virtual machine?
Guest operating system

() Microsoft Windows
() Linux:

() yMware ESX

Version

FreeBSD 12 64-bit w

Nom de la machine virtuelle défini sur FRW-01, correspondant au premier pare-feu pfSense.

New Virtual Machine Wizard

Hame the Virtual Machine
What name would you like to use for this virtual machine?

Virtual machine name:
FRW-01

Location:

C:\Users\bapti\Documents\Virtual Machines\FRW-01 Browse...

The default location can be changed at Edit > Preferences.

< Back Hext > Cancel
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Configuration du processeur : 1 processeur avec 1 cceur alloué a la machine virtuelle.

Mew Virtual Machine Wizard X

Processor Configuration
Specify the number of processors for this virtual machine.

Processors
MNumber of processors:
Mumber of cores per processor:
Total processor cores: 1
Help < Back MNext = Cancel

Attribution de 256 Mo de RAM a la machine virtuelle, conforme a la recommandation
minimale du systéeme invité.

New Virtual Machine Wizard

Memory for the Virtual Machine
How much memory would you like to use for this virtual machine?

Specify the amount of memory allocated to this virtual machine. The memory
size must be a muiltiple of 4 MB.

128 GB Memory for this virtual machine: 256
64 GB
32G8
16 GB <
8GB W Maximum recommended memory:
4GB 13.4 GB
2GB

168 B Recommended memory:

512 MB
256 M8
256 M8 @l «

128 MB
64 MB Guest OS recommended minimum:
32 MB 32 MB
16 MB
8 MB
4 MB

MB
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Choix du type de connexion réseau, a adapter selon l'architecture prévue.

MNew Virtual Machine Wizard X

Network Type
What type of network do you want to add?

Network connection

() Use bridged networking
Give the guest operating system direct access to an external Ethernet
network. The guest must have its own IP address on the external network.

Q) Use network address translation (NAT)
Give the guest operating system access to the host computer's dial-up or
external Ethernet network connection using the host's IP address.

() Use host-only networking
Connect the guest operating system to a private virtual network on the host

computer.,

R':_j Do not use a network connection

Help < Back Cancel
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Sélection du controleur SCSI recommandé pour assurer la compatibilité avec I'OS 64 bits.
New Virtual Machine Wizard X

Select I/ 0 Controller Types
Which SCSI controller type would you like to use for SCSI virtual disks?

I/O controller types
SCSI Controller:

BusLogic (Mot available for 64-bit guests)
© LsILogic (Recommended)
() LSI Logic SAS

() Paravirtualized SCSI

Help < Back Next = Cancel

PROJET 2 LECCE Baptiste



BTSSIO.
WRMATION

Choix du type de disque virtuel : SCSI, recommandé pour ses performances et sa
compatibilité.

firtual Machine

Select a Disk Type
What kind of disk do you want to create?

Virtual disk type

(O mE

©-scs1 (Recommended)
() sATA

O MvMe

Help < Back MNext = Cancel

Création d'un nouveau disque virtuel.

; Virtual Machine V

m

Select a Disk
Which disk do you want to use?

Disk
© create a new virtual disk

A virtual disk is composed of one or more files on the host file system,
which will appear as a single hard disk to the guest operating system.
Virtual disks can easily be copied or moved on the same host or between
hosts.

() Use an existing virtual disk

Choose this option to reuse a previously configured disk.

() Use a physical disk (for advanced users)

Choose this option to give the virtual machine direct access to a local hard
disk. Requires administrator privileges.

Help < Back Next = Cancel
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Définition de la taille du disque virtuel a 20 Go, en le scindant en plusieurs fichiers.

A s
INEW

Specify Disk Capacity
How large do you want this disk to be?

s Virtual Machine Wizard

Maximum disk size (GB) 20.0 -3

Recommended size for FreeBSD 12 64-bit: 20 GB

() Allocate all disk space now.

Allocating the full capacity can enhance performance but requires all of the
physical disk space to be available right now. If you do not allocate all the
space now, the virtual disk starts small and grows as you add data to it.

() Store virtual disk as a single file
°Spht virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another
computer but may reduce performance with very large disks.

Help < Back Cancel

Récapitulatif de la configuration avant la création de la VM : tout est prét, Finish.

New Virtual Machine Wizard X

Ready to Create Virtual Machine

Click Finish to create the virtual machine. Then you can install FreeBSD
12 &4-bit.

The virtual machine will be created with the following settings:

Mame: FRW-01
Location: C:\Users\bapti\Documents\Virtual Machines\FRW-01
Version: Workstation 17.5 or later

Operating System: FreeBSD 12 64-bit

Hard Disk: 20 GB, Split

Memary: 256 MB

Metwork Adapter:  NAT

Other Devices: CD/DVD, USB Controller, Sound Card

Customize Hardware...

< Back Finish Cancel
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Configuration FRW-01 et FRW-02

Virtual Machine Settings

Hardware Qptions

Device

E=IMemory

[ FFrocessars

[\ Hard Disk (SCSI)
(=) CDIDVD (IDE)

58 Network Adapter
"€ Network Adapter 2

|=| UsB Controller
&} Sound Card
[ isplay

Summary Device status
256 MB Connected

1 ﬂConnect at poveer on

20 GB

V] H pti\Des... Network connection

Customn (VMnets) | C' Bridged: Connected directly to the physical nebwork
LAN Segment Replicate physical netweork connection state
Presant

Auto detect (_JNAT: Used to chare the host's IF address

Auto detect () Host-only: A private network shared with the host

() Custom: Specific virtual network

LR

BTSSI0.

o LAN segment:

lan01.lan

LAN Segments...

On démarre les deux pare-feux pfSense pour procéder a leur installation

Installation du systéme FreeBSD pour pfSense

PROJET 2
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A I'écran des conditions d'utilisation, appuyez sur la touche [ENTREE] pour accepter et
poursuivre l'installation.

Hetgate Installer vl1l.HB-RC

| Copyright and Distribution Notice |

Copyright and Trademark Notices.

Copyright(c) 2804-2816. Electric Sheep Fencing, LLC ("ESF™).
All Rights Reserwved.

Copyright(c) 2814-2824. Rubicon Communications, LLC d-“b-a Metgate
("Hetgate™).
All Rights Rezerwved.

All logos, text, and content of ESF and-or Metgate, including underlying
HTHML code, designs, and graphics used and-sor depicted herein are
protected under United States and international copyright and trademark
laws and treaties, and may not be used or reproduced without the prior
express Written permission of ESF and<or Hetgate.

"pfSense"” is a registered trademark of ESF, exclusively licensed to
Hetgate, and may not be used without the prior express written

| CETxE | roancell

25%—

Sélectionnez « Install » a I'aide des fleches directionnelles, puis appuyez sur la touche
[ENTREE].

or rescue operations

[Advanced Options] [ Cancel

Install pfSense with the selected configuration file
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A cette étape, appuyer sur la touche [ENTREE] pour permettre a pfSense de configurer
automatiquement la connexion réseau et accéder a Internet afin de poursuivre l'installation.

Hetwork Installation

Setting up the metwork to continue the installation.

[ OR 1

Sélectionnez l'interface em0, pour configurer le WAN puis appuyez sur [ENTREE].

WAN Interface Assignment and Configuration

Please select the WAN interface.

M8 B8:8c:29:16:85:66 (active)
eml eml BB8:8c:29:16:85:78 (active)

| BT | tcancel)
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Sélectionnez « Continue » pour poursuivre I'installation et appuyez sur [ENTREE].

HAN (emB) Hetwork Mode Setup

Ad just the network operation mode for the WAN (emB)
interface if necessary.

»>» Continue| Proceed with the installation

M Interface Mode ! Folelien
U ULAN Settings VLAN Tagging disabled
U Use local resolver false

[Cancell

Sélectionnez em1 comme interface LAN, puis validez avec [ENTREE].

LAN Interface Assignmeent and Configuration

Please select the LAN interface.

oneMbo not assign the LAN interface

eMl eml B8:8c:29:16:85:78 (active)

m [ Skip 1 [Cancell

Laissez les parameétres proposés par défaut puis validez avec [ENTREE] pour continuer

I'installation.

LAN (eml) Network Mode Setup

Adjust the network operation mode for the LAN (eml)
interface if necessary.

>> Continue Proceed with the installation
M Interface Mode STATIC
U ULAN Settings ULAN Tagging disabled
I IP Address 192.168.1.1/24
D DHCPD Enabled true
S DHCPD Range Start 192.168.1.1680
E DHCPD Range End 192.168.1.158

[T | ccancen

PROJET 2
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Confirmez I'assignation des interfaces en appuyant sur [ENTREE] pour continuer.

etgate Installer - wvil.

Interface Assignment and Configuration

Detected: UMware UVirtual Machine

Please confirm the interface aszignment to continue with the
installation.

| Atferl (active) |
HAN emB (active)

Cont inue jl| [AssignsConfigurel [

Sélectionnez "Install CE” pour lancer I'installation de la version gratuite de pfSense.

Active Subscription Validation I

This device does nwot have an active pfSense Plus subscription.

To purchase pfSense Plus:
Software Store: https:-swam. netgate. comspurchaze-plus
NDI: 1724 5b19 Se4d fddl 987b

and select "Retry Validation' once purchase iz complete.

Or select "Install CE' to install pfSense CE sofuware.

Install CE [Netry Validationl
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Appuie sur [ENTREE] pour continuer l'installation avec ces parameétres recommandés.

Installation Options

Please select the File System type and the Partition
Schere.

>> Conti Proceed with the installation
F File Syste 2ZF5 (recommended default)
P Partition Scheme GPT (compatible with MBR)

I Ok 1 I [Cancell

Sélectionnez Stripe — No Redundancy puis validez en appuyant sur [ENTREE].

ZFS Virtual Device Type Configuration

Select the ZFS Virtual Device configuration
type.

I Stripe - No Redundancy

Im I [Cancell

Sélectionnez le disque proposé avec la barre d'espace pour l'installation (ici, le disque de 20
Go), puis appuyez sur [ENTREE].
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Netgate Installer vli.8-RC

Disk Selection

Select the disk(s) for software installation.

l Il 286 <UMware, UMware Uirtual S>

L OK ] [Cancel]

Appuyez simplement sur la touche [ENTREE] pour valider I'étape et poursuivre l'installation.

Confirmation }

Last Chance! Are you sure you want to destroy
the current contents of the following disks:

da8
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Sélectionnez la version 2.7.2 Current Stable Release, puis appuyez sur [ENTRER] pour

continuer l'installation.

Software Version to Install

Select the version of pfSense CE to install.

Puis patientez...
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Apres 'apparition du message confirmant la fin de I'installation, cliquez sur [Reboot] pour
redémarrer le systeme.

{ Complete |

Installation of pfSense complete! Hould you
like to reboot into the installed system now?

I [Hehont] [ hell 1

Votre installation est préte.

A présent, nous allons procéder a la configuration réseau de pfSense afin de permettre
I'acces a son interface web, indispensable pour les prochaines opérations.

Méme opération pour FRW-02.
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Configuration du pare-feu principal (FRW-01)

Le pare-feu principal FRW-01 a été configuré avec les parametres suivants :

HAH
LAX

Interface WAN : attribution de I'adresse IP via DHCP

Interface LAN : adresse IP statique 192.168.100.253/24

Helcome to pfs

(i )
Clamn) » gHl

B) Logout (SSH onlyd

1) A gn Interf

2] interface } IP add
31 2t weblonfigurator j
4] 3 tory defaults
51 Re :

) Halt

d) Ping

(amdBd) on pfiense

» wisDHCP4: 192,16

192, 168. 188,

9) plfTop

18) Filter Logs

art webhConf urator
'HP shell pf e tools
13 Update f ;0
14 Enable Se She (sshd)
) g recent configuration

art PHP-FPH

B) Shell

Enter an option: I

Configuration du pare-feu secondaire (FRW-02)
Le pare-feu secondaire FRW-02 a été configuré avec les parametres suivants :
e Interface WAN : attribution de I'adresse IP via DHCP
o Interface LAN : adresse IP statique 192.168.100.252/24
wew Welcome to pfSense 2.7.2-RELEASE

HAN (wan)d > eHd
LAH (lam) > eHl

H) Logout (55H onlyp)
ign Interf 1} Filter Logs
interface IP addr : } Restart webConfigurator
webConf igurator | 2) PHP shell + pf tools
to factory defaults 3) Update from co 1le
stem } Enabhle Secuare Shell (sshd)
6BY Halt 2) Restore recent configuration
73 Ping hos 16) Restart PHP-FPM
H) Shell

Enter an option:
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On procede a la configuration des serveurs SRV-AD-01 et SRV-AD-02, qui permettront

notamment d'accéder aux interfaces web des pare-feux pfSense.

Prérequis
¢ 2 machines virtuelles (VM)

o Configuration :

o 2 Go de mémoire vive
o 2 processeurs
= 1 disque dur de 60 Go

O 1 carte réseau (LAN)

o Systeme d'exploitation : Windows Server 2019

Configuration SRV-AD-01 :

Hardware Qptions

Device Summary Device status
E=IMemory 2GB Connected
) Processors 2 & connect at power on
£ Hard Disk {NvMe) 60 GB
'n,_“_-) CD/DVD (SATA) Auto detect Netviork connection
5 Network Adapter LAN Segment () Bridged: Connected directly to the physical network
|=] USB Controller Fragent Replicate physical network connection state
£} Sound Card Aute detect -
[l pisplay Auto detect (_JNAT: Used to share the host's IP address
() Host-only: A private network shared with the host
() Custom: Specific virtual network
VMnetd
O LAN segment:
lan01.lan W
LAN Segments... Advanced...
PROJET 2 LECCE Baptiste
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Configuration de SRV-AD-02 :

Virtual Machine Settings

Hardware Options

Device

E= Memary

EI Processors

= Hard Disk (NVMe)
(%)) CD/DVD (SATA)
% Network Adapter
[] use Controller
clt Sound Card
[Joisplay

Summary

2GB

2

60 GB

Using file C:\Users\bapti\Des...
LAN Segment

Present

Auto detect

Auto detect

Device status
Connected
& connect at power on

Hetwork connection

() Bridged: Connected directly to the physical network
Replicate physical network connection state

(C)NAT: Used to share the host's IF address

() Host-only: A private network shared with the host
() Custom: Specific virtual network

BTSSI0.

VMnetd
O LAN segment:
lan01.lan b4
LAN Segments... = Advanced...

On peut dans un premier temps démarrer les deux serveurs pour procéder a l'installation de
base de Windows Server 2019.

PROJET 2
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Dans un premier temps, choisissez les parametres de langue, de format horaire et de clavier
selon vos préférences, puis cliquez sur Suivant pour lancer I'installation de Windows Server
2019.

4 Installation de Windows =i

Windows Server- 2019

Langue & insta Frangais (France) b

Format horaire et monétaire JEERTSTRIZE ] -
Ciniercu matnode e

Entrez la langue et les préférences de votre choix et clhiquez sur Survant pour continuer.

[ svane |

Cliquez sur Installer maintenant pour lancer I'installation de Windows Server 2019.

PROJET 2 LECCE Baptiste
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t4 Installation de Windows E\ = @

Windows Server: 2019

Installer maintenant

éparer |'ordinateur

ation. Tous droits réservés.

Patientez...

Sélectionnez Windows Server 2019 Standard (expérience de bureau), puis cliquez sur Suivant
pour bénéficier de I'interface graphique compléte.
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() oG Instalation de Windows

Sélectionner le systéme d'exploitation a installer

| ]
Systeme d’exploitation Architecture Date de modi...

Windows Uatacenter f g
Windows Server 2019 Datacenter (expérience de bureau) B4 05/08/2021
Description :
Cette option installe I'envi hique Wind plet, qui utilise de I'espace disque

graphiq
supplémentaire. Il peut étre utile si vous souhaitez utiliser le bureau Windows ou une application
qui en 2 besoin,

Cochez "J'accepte les termes du contrat de licence", puis cliquez sur Suivant pour continuer
I'installation.

& i ntatstion de Windows

Avis et conditions du contrat de licence applicables

Votre utilisation du présent logiciel est régie par les termes du contrat de licence au titre
duquel vous avez acquis ledit logiciel. Si vous étes un client de licence en volume,
V'utilisation de ce logiciel est régie par votre contrat de licence en volume. Vous n'étes pas
autorisé a utiliser ce logiciel si vous n‘avez pas acquis une licence valide du logiciel auprés
de Microsoft ou de 'un de ses distributeurs agréés.

EULAID: Sept2018_V_fr-fr

accepte les termes du contrat de licence

[ suivent |
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Sélectionnez "Personnalisé : installer uniquement Windows (avancé)", afin de procéder a une
installation propre du systeme d’exploitation.

&3 i Instatation de Windows

Quel type d'installation voulez-vous effectuer ?

Mise a niveau : installer Windows et conserver les fichiers, les paramétres et les
applications

Avec cette option, les fichiers, les paramétres et les applications sont déplacés vers Windows.
Cette option n'est disponible que lorsqu’une version prise en charge de Windows est déja en
cours d'exécution sur l'ordinateur.

Personnalisé : installer uniquement Windows (avancé)

Avec cette option, les fichiers, les pararmétres et les applications ne sont pas déplacés vers
Windows. Pour apporter des modifications aux partitions et aux lecteurs, démarrez I'ordinateur &
I'aide du disque d'installation. Nous vous recommandens de sauvegarder vos fichiers avant de
continuer

Choisissez le lecteur avec I'espace non alloué, puis cliquez sur Suivant pour lancer
I'installation de Windows Server 2019.

@ ﬁ] Installation de Windows

OU souhaitez-vous installer Windows 7

MNaom Taille totale Espace libre  Type
;_:._P Lecteur 0 Espace non alloug 60.0 Go 60.0 Go
4 Actualiser ?"\ Supprimer JEDrmater 3¢ Nouveau

&% Charger un pilote ::jlf_tengre
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Patientez...

Définissez un mot de passe pour le compte Administrateur, confirmez-le dans le champ en
dessous, puis cliquez sur Terminer pour finaliser la configuration.

Parametres de personnalisation

Tapez un mot de passe pour le compte Administrateur intégré que vous pouvez utiliser pour vous
connecter automatiquement & cet ordinateur.

Nom d’utilisateur

Entrez de nouveau le
mot de passe

Terminer

Vous étes désormais connecté a votre environnement Windows Server.

On va maintenant configurer les parametres réseau de chaque serveur.

Effectuez un clic droit sur I'icone réseau en bas a droite, puis cliquez sur "Ouvrir les
parametres réseau et Internet" afin d'accéder aux options de configuration de I'adresse IP.
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Rézoudre les problémes

Ourvrir les parametres réseau et Internet

el T

Cliquez sur "Modifier les options d'adaptateur".

Paramétres - o x

1 Accueil Etat

Rechercher un paramétre [ |

2\ Dépanner

Rise st LR Modifier les propnétes de connexion

Afficher les réseaux disponibles

Etat

) Etheret Modifier vos paramétres réseau
& Accds 3 distance Modifier les options d"adaptateur

Affichez les cartes réseau et modifiez les paramétres de connexion.
& VPN .

% Options de partage

D 2 aiez pa Seau;

@ Proxy ?

Afficher vos propriétés réseau
Pare-feu Windows
Centre Réseau et partage

Réinitialisation du réseau
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Clic droit sur EthernetO > Propriétés > Protocole IPv4 attribue

¥ Connexions réseau — O »
A U« Résesu etintermet » Connexions résesy » Sy Rechercher dans : Conn 5. O
Organiser = =« [H
L"- Ethernetd
— Réseau non identifié
# Intel R} B2574L Gigabit Metwork C.,
Propriétés de : Protocole Internet version 4 (TCP/IPwd) *

GeEneral
Les paramétres IP peuvent Etre déterminés automatiquement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

() Obtenir une adresse IP automatiquement
(@) Utiliser |'adresse IP suivante :

Adresse IP - | 192,168 . 100 . 10 |
Masgue de sous-réseau : | 255,255,255, 0 |
Passerelle par défaut : | 192 . 168 . 100 . 254 |

Cbtenir les adresses des serveurs DNS automatiqguement

(®) Utilizer |'adresse de serveur DNS suivante :

Serveur DNS préféré : | 192 .168 . 100 . 10] |

Serveur DMS auxiliaire | . . . |

[Jvalider les paramétres en guittant e

Annuer
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SRV-AD-02
Propriétés de : Protocole Internet version 4 (TCP/IPwd) *
Général

Les paramétres IF peuvent &tre déterminés automatiguement si votre
réseau le permet, Sinon, vous devez demander les paramétres [P
appropriés a votre administrateur réseau.

(") Obtenir une adresse IP automatiquement
(®) Utiliser I'adresse IP suivante :

Adresse IP : | 192 . 168 . 100 . 20 |
Masgue de sous-TEsEAL ; | 255 .255.255. 0 |
Passerelle par défaut : | 192 . 168 . 100 . 254 |

Obtenir les adresses des serveurs DNS automatiqguement

{®) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préférd : | 192168 . 100 . 10 |

Serveur DNS auxilisire : | . . . |

[]valider les paramétres en quittant CETER

Annuler
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2.2) Configuration d’'un CARP

Pour configurer le CARP depuis FRW-01, accéder a l'interface web du pare-feu via |'adresse :
- http://192.168.100.253/

Une fois connecté a I'interface web de pfSense, une configuration initiale du pare-feu vous
sera proposée. Cliquez simplement sur "Next" pour poursuivre.

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager

Wizard / pfSense Setup / 2]

pfSense Setup

Welcome to pfSense® software!
This wizard will provide guidance through the initial configuration of plSense
The wizard may be stopped at any time by clicking the logo image at the top of the screen

pfSense® software is developed and maintained by Netgate®
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Le message d'information concernant le support 24/7 de Netgate apparait ensuite. Cliquez
sur "Next" pour continuer.

Flisense

WARNING: The ‘admin’ account password Is set to the defauit value. Change the password in the User Manager

Wizard / pfSense Setup/ Netgate® Global Support is available 24/7 Q

Netgate® Global Support is available 24/7

Our 24/7 worldwide team of support engineers are the most qualified to diagnose your issue and resolve it quickly, from
branch office to enterprise — on premises to cloud

We offer several support subscription plans tailored to fit different environment sizes and requirements. Many companies
around the world choose Netgate support because:

- Support is avallable 24 hours a day, seven days a weexk, including holidays

- Support engineers are located around the world, ensuring that no support call is missed

- Our support engineers hoid many prestigious network engineer certificates and have years of hands-on experience
with networking

Vous pouvez modifier ici le nom d'héte du routeur si nécessaire, puis cliquez sur "Next" pour

poursuivre.

General Information

On this screen the general pfSense parameters will be set

Hostname pfSense %

Mame of the firewall host, without domain part
Examples: pfsense, firewall, edgefw

Domain home.arpa

Domain name for the firewall

Examples: home.arpa, example.com

Do not end the domain name with "local as the final part (Top Level Domain, TLD). The ‘local’ TLD
(e.g. Awvahi, Bonjour, Rendezvous, Alrprint, Alrplay) and some Windows systems and networked des
network comectly if the router uses local’ as its TLD. Alternatives such as home.arpa’, Tocal lan', or ‘mylocal’ are safe

idely used by mDNS

The default behavior of the DNS Resolver will ignore manually configured DNS servers for client queries and query root
DNS servers directly. To use the manually configured DNS servers below for client queries, visit Services > DNS Resolver
and enable DNS Query Forwarding after completing the wizard.

Primary DNS
Server

Secondary DNS
Server

Ovarride DNS )
Allow DNS servers to be overridden by DHCP/PPP on WAN

¥ Next
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Choisissez le fuseau horaire approprié, ici Europe/Paris, afin d'éviter toute désynchronisation
du pare-feu avec les machines du réseau LAN. Un mauvais parametre horaire pourrait
entrainer des dysfonctionnements au niveau du routage et des services réseau.

Time Server Information

Please enter the time, date and time zone

Time server 2 pfsense.pool.ntp.org

hostname .
Enter the hostname (FQDN) of the time server

Timezone Europe/Paris w

Cliquez sur Next pour poursuivre la configuration.

L'adresse IP LAN du pare-feu primaire est configurée en 192.168.100.253 avec un masque

/24, conformément au plan d'adressage, Next.

Configure LAN Interface

On this screen the Local Area Network information will be configured.

LAN IP Address f192.168.100.253 x

Type dhcp if this interface uses DHCP to obtain its IP address

Subnet Mask 24 w

Modifiez impérativement le mot de passe administrateur pour sécuriser le routeur, puis
cliquez sur Next. Pensez a enregistrer ce mot de passe dans un gestionnaire comme KeePass
si plusieurs personnes doivent y accéder.

Set Admin WebGUI Password

On this screen the admin password will be set, which is used to access the WebGUI and also SSH senvices if enabled

Admin Password sEsssssNEERES
Admin Password | -
AGAIN

Cliquez sur Reload et patientez le temps que les configurations s'appliquent.
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Reload configuration

Click ‘Reload to reload piSense with new changes

Patientez, puis Finish pour confirmer et quittez la configuration globale du routeur.

Wizard/ pfSense Setup/ Wizard completed.

Step @ of @

Wizard completed

Congratulations! pfSense is now configured.

We recommend that you check to see if there are any software updates available. Keeping your software up to date is ¢
things you can do to maintain the security of your network

Remember, we're here to help

Click here 1o learn about Netgate 24/7/365 support services

User survey

Please help all the people involved in improving and expanding piSense software by taking a moment to answer this sh
anbnymous)

Anonymous User Survey

Useful resources.

+ Learn more about Netgate's product line, services, and piSense software from our website

= To learn about Netgate appliances and other offers, visit our store

= Become part of the pfSense community. Visit our forum

= Subscribe to our newsletter for ongoing product information, software announcemeants and special offer:

Depuis le tableau de bord, aller dans le menu Firewall puis sélectionner Virtual IPs.

5 = | Firewall -

Aliases

MAT

Rules
- Schedules l l
! Traffic Shaper

1010 (L | virtual IPs

chine -
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Virtual IP Address
Virtual IP address Interface Type Description Actions

Une fois dans I'onglet Virtual IPs, sélectionner le type CARP, renseigner les parametres
nécessaires puis cliquer sur Save pour valider la configuration.

Edit Virtual IP

Type O IP Alias ARP O Proxy ARP O oOther
Interface I LAN ~ I
Address type Single address o
Address(es) 192.168.100.254 Y

The mask must be the network's subnet mask. It does not specify a CIDR range

Virtual IP pees bl
Password Enter the VHID group passwond Confirm
VHID Group 1 W

Enter the VHID group that the machines will share

Advertising 1 v 0 v
frequency  Base Skew

The rrequency that this machine will advertise. 0 means usually master Otherwise the lowest combination of both values in
the cluster determines the master

Description I LAN CARP I

A description may be entered here for administrative reference (not parsed)

-]

Virtual IP Address

Virtual IP address Interface Type Description Actions
192.168.100.254/24 (vhid: 1) LAN CARP LAN CARP p‘ﬁ
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La configuration du CARP sur le pare-feu secondaire FRW-02 s'effectue de la méme maniere
que sur FRW-01.

Accéder a l'interface web via I'adresse : http://192.168.100.252/, puis aller dans Firewall >
Virtual IPs.

es - |Firewall - Services

Aliases

NAT

Rules

Schedules I

i Traffic Shaper

chine
Virtual IP Address
Virtual IP address Interface Type Description Actions

Dans Virtual IPs, sélectionner le type "CARP" et renseigner les parameétres indiqués ci-
dessous, puis cliquer sur "Save".
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Edit Virtual IP

Type OIP Alias ® CARP O Proxy ARP O Other
Interface I LAN v I
Address type Single address ol
Address(es) 192.168.100.254 P24 9w

The mask must be the network’s subnet mask. It does not specify a CIDR range

Virtual IP i aee
Password Enter the VHID group password Confirm
VHID Group 1 k¥
Enter the VHID group that the machines will share
Advertising 1 hd 0 hd
frequency Base Skew
The frequency that this machine will advertise. 0 means usually master, Otherwise the lowest combination of both values in
the cluster determines the master
Description I LAN CARP I

A Ut'!?.l:[lp‘. on may be entered here for administrative reference (not parsed)

-I

Virtual IP Address

Virtual IP address Interface Type Description Actions
192.168.100.254/24 (vhid: 1) LAN CARP LAN CARP ‘?‘ -Il-ﬁ

Pour vérifier le bon fonctionnement du CARP, se rendre dans l'interface web de chaque pare-
feu, puis accéder a: Status > CARP (failover).

W o= | Slalus =

Captive Portal

CARP (failover)
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A ce stade, le pare-feu FRW-01 apparait en tant que « MASTER ».
Status /| CARP =@

CARP Maintenance

| /¥ Enter Persistent CARP Maintenance Mode

CARP Status
Interface and VHID Virtual IP Address Description Status

LAN@1 192.168.100.254/24 LAN CARP o MASTER

State Synchronization Status

State Creator Host IDs:
= 8a698ecs (This node)

When state synchronization is enabled and functioning properly the list of state creator host IDs will be identical on each node participating in
state synchronization.

The state creator host ID for this node can be set to a custom value under System > High Avail Sync. I the state creator host ID has recently
changed, the old ID will remain until all states using the old ID expire or are removed.
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Le pare-feu FRW-02 est quant a lui en position « BACKUP ».

Status/ CARP =@
CARP Maintenance
) /¥ Enter Persistent CARP Maintenance Mode
CARP Status
Interface and VHID Virtual IP Address Description Status
LAN@1 192.168.100.254/24 LAN CARP BACKUP

State Synchronization Status

State Creator Host 1Ds:
- 64b2f289 (This node)

When state synchronization is enabled and functioning properly the list of state creator host IDs will be identical on each node participating in
state synchronization.

The state creator host ID for this node can be set to a custom value under System > High Avail Sync. I the state creator host ID has recently
changed, the old 1D will remain until all states using the old ID expire or are removed.
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Active Directory — Service d'annuaire

2.3) Déploiement de U'Active Directory sur deux contréleurs de domaine (SRV-AD-01 & SRV-
AD-02)

Tout d'abord, pensez a renommer votre machine avec le nom défini dans le plan, en
accédant a Paramétres > Systeme > Informations systéme, puis en cliquant sur
Renommer ce PC.

Paramétres

@ Accueil Informations systeme

Vorr les détails dans |a sécunté Windows

1

Rechercher un paramétre 1 Renomiaét Vote e

Systéme

Renommer votre PC

Vous pouvez utiliser une combinaison de lettres, de traits d'union et de chiffres.
) Son

Nom actuel du PC : WIN-4VOES00KON2

[J  Notifications et actions SRV-AD-01| %

J) Assistant de concentratio

(D Alimentation et mise en

processeur x64

= Stockage
Stylet et fonction tactile La fonctionnalité d'entré
avec un stylet n'est pas
(8 Mode tablette sur cet ec:a:
S Multitsche Renommer ce PC
2
>¢  Bureau & distance
© |'“f°""3'i°"s SYSfémel Spécifications de Windows

Une fois le nom modifié, redémarrez la machine pour que le changement soit pris en compte.
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Installation de I'Active Directory sur SRV-AD-01

Accéder a Gérer > Ajouter des roles et fonctionnalités, puis cliquer directement sur Suivant
pour lancer l'installation.

reur * Tableau de bord Gé Outils  Afficher  Aide

Ajouter des réles et fonctionnalités

Supprimer des riles et foncionnalités
JANS GESTIONMNAIRE DE SERVEUR
Ajouter des senveurs
l Créer un groupe de serveurs
o Configurer ce serveur local s
2 |Ajouter des roles et des fonctionnalites

Cocher "Installation basée sur un réle ou une fonctionnalité", puis cliquer sur Suivant.

fiu Assistant Ajout de réles et de fonctionnalités - o X

Sélecti ner le tvr RO | SERVEUR DE DESTINATION
Sélectionner le type d'installation SRv-A0-01

Sélectionnez le type d'installation. Vous pouvez installer des roles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

* Installation basée sur un réle ou une fonctionnalité

Configurez un serveur unique en ajoutant des roles, des services de role et des fonctionnalités.

_ Installation des services Bureau a distance

Installez les services de rdle nécessaires 3 Ninfrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

[< Précm '_Su.ivan! > nstaller _dArTvul;_u
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Sélectionner le serveur SRV-AD-01 dans la liste, puis cliquer sur Suivant.

s Assistant Ajout de réles et de fonctionnalités - o x

SERVEUR DE DESTINATION

Sélectionner le serveur de destination

Avant de commencer

Type dinstallation

SRVADLD1

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des rdles et des fonctionnalités,

(@) Sélectionner un serveur du pool de serveurs

() Sélectionner un disque dur virtuel

Roles de serveurs

Pool de serveurs

Fonctionnakés

Filtre :

Nom Adresse IP Systéme d'exploitation

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exdoutent Windows Server 2012 ou une version ultérieurs et qui
ont été ajoutés a laide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
senveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés,

Installer

|

Cocher les roles Services AD DS et Serveur DNS, puis cliquer sur Suivant.
s Assistant Ajout de réles et de fonctionnalités - a X

SERVEUR DE DESTINATION
SRV.AD.01

Sélectionner des roles de serveurs

Avant de commencer Sélectionnez un ou plusieurs rdles 3 installer sur le serveur sélectionné.

Type d'installation Réles

Description

Sélection du serveur

[] Accés a distance Les services WSUS (Windows Server

[] Attestation d'intégrité de Fappareil Update Services) permettent aux
= [] Hyper-v administrateurs réseau de spécifier
Fonctionnalités les mises 3 jour Microsoft qui

[T Serveur de télécopie
- - OLCp
/] Serveur DNS
e

[V Services AD DS

doivent étre installées, de créer des
groupes d ordinateurs distincts pour
) différents ensembles de mises 3 jour
héte et d'obtenir des rapports sur les
niveaux de conformité des
ordinateurs et des mises a jour qui
doivent étre installées.

Serveur DNS

AC DS

Confirmation

[Active Directory Lightweight Dire
[[] Services AD RMS (Active Directory Rights Manage!
[] Services Bureau  distance
[[] Services d'activation en volume
[[] Services d'impression et de numérisation de docur
[C] Services de certificats Active Directory
[T] Services de déploiement Windows
[[] Services de fédération Active Directory (AD FS)

i ] Services de fichiers et de stockage (1 sur 12 install
[T Services de stratéaie et d'accés réseau \

< Précédent | | Suivant >

Installer
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Ne rien cocher ici, cliquer simplement sur Suivant.

[ Assistant Ajout de réles et de fonctionnalités — O ot

SERVEUR DE DESTINATION

Sélectionner des fonctionnalités e

e omnanean Sélectionnez une cu plusieurs fonctionnalités a installer sur le serveur sélectionné.

Type d'installation Fonctionnalités Description
Sélaction du serveur [] Assistance 4 distance ~ Permet la configuration de
Roles de serveurs [] Base de données interne Windows parameatres de qualit de service
) . ] BranchCache d'E/S tels que le nombre maximal

Fonctionnalités [ Chiffrement de lecteur Bitlocker d'E/S et les limites de_ ba.nde
Serveur DNS [] Client d'impression Internet passante sur les applications.

[] Client pour NFS
AD DS ;

[] Clustering de basculement
Confirmation [] Collection des événements de configuration et de

[] Compression différentielle & distance

[] Containers

[] Data Center Bridging

[] Déverrouillage réseau BitLocker

[] Direct Play

] Equilibrage de la charge réseau

[] Expérience audio-vidéo haute qualité Windows

[] Extension IS5 Management OData

[] Extension WinRM IS
I [] Fonctionnalités de .NET Framework 3.5
I [W] Fonctionnalités de .MET Framework 4.7 (2 sur 7 ins «
{ >

< Précédent| | Sumvant > Installer
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Continuer en cliquant sur Suivant jusqu'a apercevoir le bouton Installer, puis lancer

I'installation.
fis Assistant Ajout de réles et de fonctionnalités - 0o X
Confirmer les sélections d'installation SRRVEUR OE DESTHATION

Pour installer les roles, services de role ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

Avant de commencer

Type d'installation

SBlection du sefveur [] Redémarrer automatiquement le serveur de destination, si nécessaire
SRISCUC - rveul

Il se peut que des fonctionnalités facultatives (comme des outils d’administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases 3 cocher.

ROles ce serveurs

Serveur DNS

Gestion de stratégie de groupe
Outils d'administration de serveur distant
Qutils d'administration de roles
Qutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Qutils AD DS
Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD DS
Outils du serveur DNS

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

Suivant > [ instaier || Annuler

Afficher la progression de l'installation

o Installation de fonctionnalité

Configuration requise. Installation réussie sur SRV-AD-01.

BTSSIO.
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Configuration de I'Active Directory sur le serveur SRV-AD-01

Une fois l'installation terminée, cliquer sur I'icone d'alerte puis sur « Promouvoir ce serveur en

contrdleur de domaine ».

ableau de bord

§, Configuration post-déploiement

TONMNA
Configuration requise pour : Senvices AD DS & SRV-
AD-01

D IC Promousodr ce serveur en contrdleur de domaine

Cocher « Ajouter une nouvelle forét », entrer le nom de domaine supformation.lan, puis
cliquer sur Suivant.

feu Assistant Configuration des services de domaine Active Directory - O *
- - L 4 = SERVEUR CIBLE
Configuration de déploiement SRV-AD-01

Sélectionner 'opération de déploiement

I Ajouter un contrdleur de domaine & un domaine existant

o mlEmansairas
o E

FuQn: suppiemeaniaines @) bar LR maine & une fordt scctants
Chemins d'acces ) Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Mom de domaine racine : I supformationlan I

En savoir plus sur les configurations de déploiement

cédent | Suivant > nstaller Annulber
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Définir et confirmer un mot de passe pour le mode de restauration DSRM, puis cliquer sur
Suivant.

Taper le mot de passe du mode de restauration des services d'annuaire (DSREM)

Mot de passe : |||||||||||||- |

Confirmer le mot de passe : |u--u-u--u |

Aucune configuration pour les options DNS, cliquer sur Suivant.

i Assistant Configuration des services de domaine Active Directory - ] >
. SERVEUR CIBLE
OptIDﬂS DNS SRV-AD-01

] A |l est impossible de créer une délégation pour ce serveur DS car la zone parente faisant autorité est intro... Afficher plus ®

Configuration de déploie,

Spécifier les options de délégation DNS
Créer une délégation DNS

En savoir plus sur la délégaton DNS

< Précédent| ] Suivant > ] nstaller Annuler
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Vérifier que le nom NetBIOS correspond bien, puis cliquer sur Suivant.

iy Assistant Configuration des services de domaine Active Directory = O =

Opti | ¢ . SERVEUR CIBLE
ptions supplementaires SRV-AD-01
Configuration de dé ) ) ) ) ) )

Vérifiez le nom NetBIOS attribuéd su domaine et modifiez-le si ndcessaire.
Options du contrdleur de..

Ooticns ONS Le nom de demaine NetBIOS : SUPFORMATION
A DTS h

Chemins dacces

Examiner kes options

Veérification de la configur.

En savoir plus sur d'autres options

<Pr£qédmt][ Suivant > | Installer
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Laisser les chemins d'acces par défaut puis cliquer sur Suivant.

[ Assistant Configuration des services de domaine Active Directory - O *

SERVEUR CIBLE

" I .
Chemins d'acces SRV-AD-01
Configuration de déploie... e . o
Spécifier 'emplacement de la base de données AD D5, des fichiers journaux et de SYSVOL
Options du contréleur de...
Options DNS Dossier de la base de données : C:A\Windows\NTDS D
Options supplémentaires Dossier des fichiers journaux : C:A\Windows\NTDS D
Dossier SYSVOL : CAWindows\SYSVOL [=]

Chemins dac

Examiner les options

Vérification de |a configur...

En savoir plus sur les chemins d'accés Active Directory

< Précédentl | Suivant > Installer

PROJET 2 LECCE Baptiste



BTSSI0.

WRMATION

Cliquer sur Suivant, puis sur Installer pour lancer l'installation. Patientez jusqu’a la fin du

processus.
[ Assistant Configuration des services de domaine Active Directory - O *
E . | . SERVEUR CIBLE
xaminer les options SRV.AD.01
Configuration de déplaie... Vérifiez vos sélections :

Options du contréleur de.. Configurez ce serveur en tant que premier contrdleur de domaine Active Directory d'une ~
nouvelle forét.

Options DNS

Options supplémentaires Le nouveau nom de domaine est « supformation.lan ». C'est aussi le nom de la nouvelle forét,

Chemins daccés Mo NetBIOS du domaine : SUPFORMATION

Examiner les options

Miveau fonctionnel de la forét : Windows Server 2016
\Erification de la configur...

Miveau fonctionnel du domaine : Windows Server 2016
Cptions supplémentaires :

Catalogue global : Oui

Serveur DS : Qui

Ces paramétres peuvent étre exportés vers un script Windows PowerShell pour

automatiser des installations supplémentaires Afficher le script

En savoir plus sur les options d'installation

< Précédent| | Suivant > Installer
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Installation de I'Active Directory sur le SRV-AD-02

Concernant l'installation de I'Active Directory sur le serveur secondaire, la procédure reste
identique a celle du serveur primaire. Seule la configuration differe Iégérement.

— 4 SERVEUR DE DESTINATION
STHHHHDH SEV-AD-02

Affhicher la progression de lNinstallation

o Installation de fonctionnalité

Configuration de I’Active Directory sur le SRV-AD-02

Clique sur l'icone d'avertissement, puis sélectionne « Promouvoir ce serveur en controleur de
domaine » pour lancer I'assistant de configuration.

j. Configuration post-déploiement

Configuration requise pour : Sernces AD D5 & SRV-

AD-02

Promouvoir e serveur en contrdleur de domaine
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Coche « Ajouter un contréleur de domaine a un domaine existant », clique sur «

Sélectionner... ».

fias Assistant Configuration des services de domaine Active Directory - O X
. . { 2 . SERVEUR CIBLE
Configuration de déploiement SRV-AD-02

Configuration de dépl o ) )
' Sélectionner I'opération de déploiement

I @ Ajouter un contrdleur de domaine a un domaine existant I

_ Ajouter un nouveau domaine 3 une fordt existante
Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Fournir les informations d'identification pour effectuer cette opération

<Aucune information d'identification fournie>

En savoir plus sur les configurations de déploiement

< Précédent Suivant > nstalles Annuler

Renseigne les identifiants de I'administrateur du domaine puis clique sur OK pour valider.

Sécurité Windows >

Informations d'identification pour une
opération de déploiement

Fournir des informations d'identification pour l'opération de
déploiement

SUPFORMATIOMN\Administrateur

.lil.l‘il.i‘.l
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Sélectionne le domaine supformation.lan, puis clique sur OK pour continuer l'intégration du

contrbleur secondaire.

e Sélectionner un domaine dans la forét - a X

Sélectionmnez un domaine dans la forét od le nouveau controlewr de
domaine résidera.

I OK I Annuler

Une fois le domaine sélectionné, clique sur Suivant pour poursuivre la configuration.

fi Assistant Configuration des services de domaine Active Directory - a X

¢ : X 5 ; SERVEUR CIBLE
Configuration de déploiement SRV-AD-02

Configuration de déploie

Sélectionner I'opération de déploiement
Options du contrbleur de
@ Ajouter un contrdleur de domaine & un domaine existant

Ootions supolémentaires . <
B ) Ajouter un nouveau domaine 3 une forét existante

e §

Chemins daccés O Ajouter une nouvelle forét

xaminer les cptions
Spécifiez les informations de domaine pour cette opération

Vérification de |3 configur
Domaine : supformation.lan I Sélectionner..,

Fournir les informations d'identification pour effectuer cette opération

SUPFORMATION\Administrateur

En savoir plus sur les configurations de déplolement

< Précédent Suivant > Installer
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Saisis le mot de passe DSRM comme précédemment, puis clique sur Suivant pour continuer

I'installation.

fE Assistant Configuration des services de domaine Active Directory

Options du controleur de domaine

Configuration de déploie

Options DNS Catalogue global (GC)
Options supplémentaires [] Contréleur de domaine en lecture seule (RODC)
Chemins d'acces Nom du site : Default-First-Site-Name

Examiner les options

' Serveur DNS (Domain Name System)

i o X

Spécifier les capacités du controleur de domaine et les informations sur le site

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

\érification de la configur..
Mot de passe :

Confirmer le mot de passe :

Secssssssnnee

............4

En savoir plus sur les options pour le contréleur de domaine

< Précédent | | Suivant > |

Fs Assistant Configuration des services de domaine Active Directory

Options DNS

Installer

SERVEUR CIBLE
SRV-AD-02

[ Annier_]

O X

SERVEUR CIBLE
SRV-AD-02

| Ak IWest impossible de créer une délégation pour ce serveur DNS car la zone parente faisant autorité est intro.. Afficher plus =~ X

Configuration de déploia.. . . o
Spécifier les options de délégation DNS

Options du contrileur de._, o o

[ opmorsons [
Options supplémentaires

Chemins d'acces

Examiner les options

vérification de la configur...

En saveir plus sur la délégation DNS

<M:edem||| Suvant > ||

PROJET 2

Installer

LECCE Baptiste



WRMATION

Laisse I'option par défaut « Tout controleur de domaine », puis cliquer sur Suivant.

ez Assistant Configuration des services de domaine Active Directory

Options supplémentaires

Configuration de déploie - : . —r :
g e Spécifier les options dinstallation 3 partir du support (IFM)
Options du contrbleur de... o .
[ Installation & partic du suppert

Options DNS

Spécifier des options de réplication supplémentaires

[m]

x

SERVEUR CIBLE
SRV-AD-02

Chemins d'accés Répliquer depuis : | Tout contréleur de domaine

Examiner les options

iérification de la configur..

En savoir plus sur d"autres options

| < précedent| | suivant > | Installer

fEa Assistant Configuration des services de domaine Active Directory

Chemins d'acces

Configuration de déploie

Options du contrbleur de.
Options DNS Dossier de |a base de données : CAWindows\NTDS
Ciptions supplémantaires Dossier des fichiers journaus : CAWindows\NTDS
Diossier SYSVOL : CAWindows\SYSVOL

Examiner les options

Vérification de |a configur

En savoir plus sur les chamins d'accés Active Directory

< Précédent | | Suivant >

PROJET 2

Installer

] »

SERVEUR CIBLE
SRV-AD-02

Spécifier l'emplacement de la base de donndes AD DS, des fichiers journaux et de SYSVOL

EIEE
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Ceci est un récapitulatif des parametres choisis. Vérifie que tout est correct, puis clique sur

BTSSIO.

Suivant.
My Assistant Configuration des services de domaine Active Directory - o x
. . SERVEUR CIBLE
Examiner les options SRV-AD-02
Configuration de déploie, Vénfiez vos sélections :
Serveur DNS : Oui ~

Cptions du contrdleur de..

Options DNS

Cptions supplémentaires

Chemins d'accds

vérification delac

PROJET 2

anfia

or

figur

Mettre 3 jour la délégation DNS : Non
Contréleur de domaine source : n'importe quel contréleur de domaine accessible en écriture
Diossier de Ly base de données : CAWindows\NTDS
Dossier des fichiers journaux : C\Windows\NTDS
Dossier SYSVOL : CAWindows\SYSVOL
Le service Serveur DNS sera configuré sur cet ordinateur.

Cet ordinateur sera configuré pour utiliser ce serveur DNS en tant que serveur DNS préféré,

Ces paramétres peuvent &tre exportés vers un script Windows PowerShell pour
automatiser des installations supplémentaires Afficher le script

En savoir plus sur les options d'installation

[ < Précédent| | Suivant > Installer
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Tous les prérequis ont été validés. Cliquez sur "Installer” pour lancer la configuration du
serveur secondaire.

[ Assistant Configuration des services de domaine Active Directory - O X
T o o . . s SERVEUR CIBLE
Vérification de la configuration requise SRV-AD-02

I @) Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus o

Configuration de déploie.. - . : -
La configuraticn requise doit étre validée avant que les services de domaine Active Directory scient

Options du contrdleur de_. | installés sur cet ordinateur
Options DNS Réexécuter la vérification de la configuration requise
Options supplémentaires
@ Vaoir les résultats
. Les contrileurs de domaine Windows Server 2019 offrent un paramétre de sécurité par
défaut nommé « Autonser les algonthmes de chiffrement compatibles avec Windows
NT 4.0 =. Ce paramétre empéche Futilisation d'algorithmes de chiffrement faibles lors
de l'établissement de sessions sur canal sécurisé,

Chemins d'acces

Pour plus d'informations sur ce paramétre, voir Farticle 342564 de la Base de
connaissances (http://go.microsoftcomifwlink/TLinkld=104751).

1. Ilestimpossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle mexdcute pas le serveur DINS Windows. 5i vous
procédez A lintégration avec une infrastructure DNS existante, vous devez

I 5i vous cliquez sur Installer, le serveur redémarre automatiquement & Missue de Mopération de
promotion.

En savoir plus sur les conditions préalables

Afin de vérifier la bonne jonction du serveur secondaire au domaine, ouvrir le Gestionnaire de
serveur, puis accéder a Outils > Utilisateurs et ordinateurs Active Directory.
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Gérer Outils  Afficher Aide
ex—

DNS
Domaines et approbations Active Directory
Editeur du Registre
Gestion de I'impression
Gestion de 'ordinateur
Gestion des stratégies de groupe
Informations systéme
Initiateur iSCSI
Lecteur de récupération
Modification ADSI
Module Active Directory pour Windows PowerShell
Moniteur de ressources
Nettoyage de disque
Observateur d'événements
ODBC Data Sources (32-bit)
Pare-feu Windows Defender avec fonctions avancées de sécurité
Planificateur de tiches
Sauvegarde Windows Server
Services
Services de composants
Services Microsoft Azure
Sites et services Active Directory
Sources de données ODBC (64 bits)
Stratégie de sécurité locale
I Utilisateurs et ordinateurs Active Direc!oryl
Windows PowerShell

J Utilisateurs et ordinateurs Active Directory - O =
Fichier  Action  Affichage
9 2@ A0/ XES= HM IR TESR
: Wtilisateurs et ordinateurs Actrve Nom Type Type de contré., Site Description

e s MSRV-AD-O1  Ordinateur  GC Default-First-Si..
P SRV-AD-02 Ordimateur GC Duefantt- First=5i...

2 Domain Controllers

| l:
» [ Managed Service Accour
w7 Users
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DHCP - Dynamic Host Configuration Protocol

2.4) Installation et configuration du service DHCP avec basculement sur les serveurs
SRV-AD-01 et SRV-AD-02

L'installation du réle DHCP sur le serveur primaire SRV-AD-01 se déroule comme suit :

Accéder a Ajouter des roles et fonctionnalités, puis cliquer successivement sur Suivant jusqu’a
I'étape de sélection du serveur. Sélectionner le serveur concerné, cliquer sur Suivant, cocher

Serveur DHCP, puis cliquer sur Suivant.

Continuer avec Suivant jusqu'a |'étape Installer. Lancer l'installation et cliquer sur Fermer une

fois celle-ci terminée.

[ Assistant Ajout de réles et de fenctionnalités — | x
: . SERVEUR DE DESTINATION
Progression de l'installation SRV-AD-01 supformationan

Afficher la progression de l'installation

o Installation de fonctionnalité
N

Configuration requise. Installation réussie sur SRV-AD-01.supformation.lan.

Serveur DHCP
Lancer I'Assistant Post-installation DHCP

Terminer la configuration DHCP

. QOutils d’administration de serveur distant
Résultats

QOutils d'administration de rdles
QOutils du serveur DHCP

Une fois le role DHCP installé, une alerte apparait dans le tableau de bord.
Cliquez sur “Terminer la configuration DHCP” pour finaliser I'installation via I'assistant prévu a

cet effet.

leau de bord
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fie Assistant C figuration post-installation DHCP == o X

Description

Les étapes suivantes seront effectuées pour configurer le serveur DHCP sur I'ordinateur cible :

Auforisation Créez les groupes de sécurité suivants pour la délégation de I'administration du serveur DHCP.
- Administrateurs DHCP
- Utilisateurs DHCP
Autorisez le serveur DHCP sur l'ordinateur cible (s'il appartient au domaine),
< Précédent Valider
fiw Assistant Configuration post-installation DHCP - a X
Autorisation
Description Spécifiez les informations d'identification 3 utiliser pour autoriser ce serveur DHCP dans les services

AD DS.

(@ Utiliser les informations d'identification de l'utilisateur suivant

Nom d'utilisateur : | SUPFORMATION\Administrateur

(O Utiliser d'autres informations d'identification

Nom dutiisateur: [specifier.]

(O Ignorer l'sutorisation AD

[<Précédent| | survant > [ veiider || Annuler
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Configuration du protocole DHCP sur le serveur SRV-AD-01

Se rendre dans la console DHCP depuis le Gestionnaire de serveurs afin de débuter la
configuration du service.

Outils  Affiche

Analyseur de performances
Centre d'administration Active Directory
Configuration du systéme

Défragmenter et optimiser les lecteurs
I DHCP

Dans la console DHCP, effectuer un clic droit sur “IPv4” puis sélectionner “Nouvelle
étendue...” afin de créer une plage d'adresses a distribuer.

G D.Hcp Contenu du
v o_soiad-01 supformation.lan isw-ad-c
v iIM

3¢ Afficher les statistiques...

Nouvelle étendue...
PV Nouvelle étendue de multidiffusio

Configurer un basculement...

Rédnbniiar lar bandiiar Ao harrilae
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Assistant Nouvelle éendue

Nl

Assistant Nouvelle étendue

Cet Assistant vous pamet de paramétrer une étendue pour
distribuer des adresses |P aux ordnateurs sur le réseau

Chquez sur Suivant pour continuer

Suivant > Annuler

Commencez par définir le nom de I'étendue ainsi qu'une description (facultative mais utile
pour la tragabilité), puis cliquez sur Suivant.

Assistant Nouvelle étendue

Nom de |'étendue
Vous devez foumnir un nom pour identffier I'étendue. Vous avez sussi la possbité de

foumir une descrption

Tapez un nom et une description pour cette &endue. Ces informations vous pemedtront
d'identifier rapidement la maniére dont cette étendue est utilsée dans le réseau

Nom [sa.;pdotma'.»on_étenduel
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Définir ici une plage d'adresses IP allant de 192.168.100.100 a 192.168.100.150, avec un
masque de sous-réseau en /24, afin de distribuer dynamiquement les adresses aux clients.

Assistant Mouvelle étendue

Plage d'adresses IP
Wous définissez Lo plage d'sdresses en identifiant un jeu d'adresses [P consécutives

Paramétres de configuration pour serveur DHCP
Entrez la plage d’adresses que |'étendus psut distibuer.

Adresse IP de 192 . 168 _ 100 _ 100
cébut -
Adresse IP defin § [ 192 . 168 100 . 150

Paraméires de configuration qul s& propagent au chent DHCP.

Longuewur : 2'1_%
Mosquede | [255 255 255 0

BOUSTesEal |

] e

Aucune exclusion n’est nécessaire, cliquer directement sur Suivant.

Assistant Nouvelle étendue

Ajout d’exclusions et de retard Tﬁ?

Les exciusions sont des adresses ou une plage d'adresses Qui ne sont pas distrbuédes
par le serveur. Un retard est la durée pendant laguele le serveur retardera la
transmission d’'un message DHCPOFFER

Entrez |3 plage d'adresses [P que vous voulez exchure. Si vous voulez exclure une
adresse unique. entrez uniquement une adresse IP de début.
Adresse IP de début Adresse |P de fin

| ] l - |
Plage d’'adresses exciue
[ Seppims |

Retard du soustéseau en
millsecondes :

_—

< Précédent Suivant > Annuer
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Par défaut, la durée du bail DHCP est de 8 jours, ce qui convient a la plupart des
environnements de bureau. Cliquer sur Suivant pour continuer.

Assistant Mouvelle étendue

Durée du bail —
La durée du bail spécifie la durée pendant laguelle un client peut utiliser une adresse

IP de cette étendue.

La durée du bail doit théoriquement &tre gale au temps moyen durant lequel
|'ordinateur est connecté au méme réseau physique. Pour les réseaux mobiles
constitués essentiellement par des ordinateurs portables ou des clients d'accés a
distance, des durées de bail plus courtes peuvent étre utiles.

De la méme maniére, pour les réseaux stables qui sont constitués principalement
d'ordinateurs de bureau ayant des emplacements fixes, des durées de bail plus longues
sont plus approprices.

Définissez la durée des baux d'étendue lorsquils sont distribués par ce serveur.

Limitée & :

Jours : Heures :  Minutes :

= [ [

< Précédent Annuler
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Cocher « Oui, je veux configurer ces options maintenant », puis cliquer sur Suivant pour
continuer la configuration de I'étendue DHCP.

Assistant Nouvelle étendue
Configuration des paramétres DHCP )
Vous devez configurer les options DHCP les plus courantes pour que les cllents \ /|
pussent uthser I'é@endue,

Lorsque les clients obtiennent une adresse, is se volent attnbuer des options DHCP,
telles que les adresses |P des routeurs (passerelies par défaut), des serveurs DNS. &
les paramétres WINS pour cette éendue.

Les paramétres que vous sélectionnez maintenant sont pour cette étendue et ils

remplaceront les paramétres configurés dans le dossier Options de serveur pour ce
serveur.

Voulez-vous configurer las options DHCP pour cette étendue maintenant ?

& Oui, je veux configurer ces options maintenant
" Non, je configurera ces options uténeurement

T T T
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Indique I'adresse IP de la passerelle par défaut, ici 192.168.100.254, afin que les clients
puissent communiquer avec les autres équipements du réseau, puis clique sur Ajouter, puis
Suivant.

Sgsistant Nouvelle éendus

Routeur (passerclle par difaut)
Vous pouver spéciier les moutsuns, ou les passenelles par défaut, gui doivent &tre
disinbués par catte dendue,

Pour ajouter une adresss [P pour gu'un outeur solt utiisé par bes chents,
entrez |'adresse ci-dessous,

Adresss P -

1592.168. 100254

ik

« Primédent Suivant » Anniler
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Assistant Nouvelle étendue

Nom de domaine et serveurs DNS

DNS (Domain Name System) mappe et tradut les noms de domaines utheés par les
chents sur le réseau

Vous pouvez spécier le domane parent 3 utliser par les ordinateurs chents sur le résaau pour la
résolution de noms DNS.

Domaine parent m

Pour configurer les chents d'@endue pour quils utilsent les serveurs DNS sur le réseau, entrez
les adresses |P pour ces serveurs.

Nom du serveur : Adresse IP :
l | Sieka|
B Eany (=
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Aucun serveur WINS n'étant utilisé, laisse vide et clique sur Suivant.

Assistant Nouvelle étendue

Serveurs WINS
Les ordnateurs fonctionnant avec Windows peuvent utiiser les serveurs WINS pour @J
convertir les noms NetBIOS d'ordinateurs en adresses IP

Entrer les adresses IP ici permet aux clents Windows dinteroger WINS avant d'utiiser la
diffusion pour s enregistrer et résoudre les noms NetBIOS

Nom du serveur Adresse IP
[ | ]

el

Pour modfier ce comportement pour les clents DHCP Windows, modfiez 'option 046, type
de nasud WINS/NBT, dans les options de |'étendue.

< Précedent || Suvart > Annuder

Coche « Oui, je veux activer cette étendue maintenant », puis clique sur Suivant.

Assistant Nouvelle étendue

Activer " étendus
Les clients ne peuvent obtenir des baux d"adresses que 8l une aendue est activés_

Voulez-vous activer cette dtendue maintenant 7

I (¥ Dud, e veus activer catte élendue maintenant I

™ Mon, |'activeral cette éandue LRédeurement

<Précident | Suvant> | Anrwder
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Agsistant Mowvelle étendus

Fin de I'Assistant Nouvelle
étendue

L Assistant Nouvels stendue 5'est terming comectement

Pour offtr une haute disponibilité pour cette dendue,
configurez s basculsment pour |'étendue nouvellsment
outéde en chauant avec be bouton drot sur |'Stendue, puis en
cliquart sur Canfigurer un basculement

Pour fermer cet Assistant, chques sur Teminer

<Précédent | Temminer I | Annuler

? [EHCP Contenu du serveur DHCP Etat
w | srv-ad-01.supformation.lan

v B P
.3 Options de serveur
v [ Etendue['lgl.'lﬁg.'lDD.D] supformation_étendue
it Pool d'adresses

[.3 Options de serveur
[~ Etendue [192.168.100.0] supformation_ét... ** Actif **
[] Stratégies
[#] Filtres
@ Baux d'adresses
m| Réservations
., Options d'éendue
S| Stratégies
S| Stratégies
#| Filtres

B IPvé
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2.5) Test du fonctionnement DHCP sur un poste client

On va en profiter pour créer et démarrer la VM USER-Test, qui servira a vérifier le bon
fonctionnement du DHCP configuré sur nos serveurs, soit PCO1 dans notre tableau
d’'adressage.

Hardware Qptions

Device Summary Device status
E=IMemory 2 GB Connected
{JProcessors 2 B cConnect at power on
=) Hard Disk (NvMe) 60 GB

2} - r\bapti\Des... Network connection
25 Hetwork Ada pter LAN Segment I -f;j Bridged: Connected directly to the physical network

[/ USB Controller Present Replicate physical network connection state
<J# Sound Card Auto detect B
[ pisplay Auto detect (_) MAT: Used to share the host's IP address

“ Host-only: A private network shared with the host
() Custom: Specific virtual neteork

VMnetd

Q) LaN segment:

lan01.lan w

LAN Segments... Advanced...

Une fois l'installation terminée, profitez-en pour renommer directement la machine
en PCO1, afin de rester cohérent avec votre plan de nommage.
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Sur PCO1:
ZUsers\Administrateur»ipconfig /all

Configuration IP de Windows

Mom de 1’héte
Suffixe DNS pri
Type de noeud

~te Ethernet Ethernet@

Suffixe DNS propre a la connexion.
Description. . .
Adresse physique
DHCP tivé., . . . . . ..
Configuration automatique
Adresse IPvE de liaison locale.
Adresse IPv4. . . . . .
Masque de sous-réseau.
Bail obtenu.
Bail expirant. .
Passerelle par défaut.

reur DHCP
IAID DHCP = c = o o o ¢
DUID de client DHCPwG. .
Serveurs DNS.

NetBIOS sur Tcpip.
Propriétés de : Protocele Internet version 4 (TCP/1Pwv4)

Genéral  Configuration alternative

Les paramétres IP peuvent étre détermings automatiguement si v
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau,

{®) Obtenir une adresse IP automatiquement

(") Utiliser I'adresse IP suivante :

(®) Obtenir les adresses des serveurs DNS automatiquement

(") Utiiser I'adresse de serveur DNS suivante :

PROJET 2
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Hybride

Non

MNon
supformation.lan

supformation.lan

BTS

L Gigabit Network Connection

otre

Avance. ..

Annuler

@(préfére)
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Depuis les baux d'adresses de SRV-AD-01 du DHCP :

BTSSIO.

% DHCP
v 3 srv-ad-01.supformation.lan
v P
3 Options de serveur
~ [ Etendue[192.158.'|[)[).[)] supfol
£t Pool d'adresses
@ Baux d'adresses
51| Réservations
., Options d'étendue
s| Stratégies
| Stratégies
| Filtres
v G IPve
- Options de serveur

2.6)

Adresze P du client
1% 192.168.100.100

Mom

PCO1.supformation...

Expiration du bail
10/05/2025 1%:28:17

Type
DHCP

Ajout des clients Windows au domaine supformation.lan

ID unique| | Actions
000c29eat| | Baux d'adresses

Autres actions

Le poste PCO1 étant bien configuré en DHCP, nous allons maintenant I'ajouter au domaine

supformation.lan.

Dans la barre de recherche Windows, tapez "Afficher le nom de votre PC" puis appuyez sur

Entrée.

Afficher le nom de votre PC

Faramétras systéme

PROJET 2
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Puis cliquez sur Parametres avancés du systéme.
Parameétres associés
Gestionnaire de périphériques
Bureau a distance

Protection du systéme

Paramétres avanceés du systéme

Renommer ce PC {avancé)

Paramétres graphiques

Dans I'onglet Nom de I'ordinateur, cliquez sur Modifier pour |'ajouter au domaine.
Propriétés systéme =

1 E Liilisation & distance
Hom de |'ordnateur Maténel

Windows utlise les rformations suvames pour identifier votie

omdinateur sur be réseau.

e | |

|'ardinateur
Par exemple : "Serveur de production 115" ou
“Serveur de gestion”,

Nom complet de

I"ondinabewr - Fcol

Growpedetaval:  WORKGROUP 2

Pour renammer cet ordnateur ou changer de domaine Maocfier

ou de groupe de travail, cliques sur Madifier

[0k || souer || Asphouer
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Cochez Domaine, entrez supformation.lan, puis cliquez sur OK pour lancer la jonction.

Medification du nem ou du domaine de I'ordinateur X

Wours pouves modifier le nom et I'sppatenance de cet
ordinatevur. Ces modifications peuvent influer sur ['accés aw
EEEOUEES PsaaL

Mom de |'ondinateur -
PCA

MNom complet de |'ondinateur
PCO1

Membee d'un
@} Domaine
supformation Lan

() Groupe de travad :
WORKGROUP

I

Indiquez un compte autorisé pour joindre le domaine, comme Administrateur du domaine,
puis cliquez sur OK.

Sécurté Windows

Modification du nom ou du domaine de
I'ordinateur

Entrez le nom et le mot de passe d'un compte autorisé 3 joindre

le domaine,
AAdministrateur Modification du nom ou du domaine de I'ordinateur >
..".'-.'.“'l i o Bienvenue dans le domaine supformation.lan.
OK Annuler

Le message confirme que I'ordinateur a bien rejoint le domaine supformation.lan. Vous
pouvez maintenant redémarrer le poste pour finaliser I'intégration.
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Configuration du basculement du DHCP sur le serveur SRV-AD-01

Ouvrir la console via Outils > DHCP depuis le Gestionnaire de serveur.

Gérer Outils Afficher

B e

Centre d'administration Active Directory
Configuration du systéme

‘ Défragmenter et optimiser les lecteurs
| Joxee

Diagnostic de mémoire Windows
NNS

Faites un clic droit sur IPv4, puis sélectionnez Configurer un basculement... pour
démarrer l'assistant.

Z DHCP Contenu de DHCP Etat
v é “supfmmalion.lan ‘ 3 srv-ad-01.supformation.lan
P Afficher les statistiques...
; § Nouvelle étendue...
@ F Nouvelle étendue globale...
B IPvE Nouvelle étendue de multidiffusion...

[ Configurer un basculement... l

Répliquer les étendues de basculement...
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Configurer un basculement

Introduction au basculement DHCP

Le basculement DHCP permet la haute dsponbiité des
services DHCP en synchronisant les nformations des baux
d'adresses IP entre deux serveurs DHCP. Le basculement
DHCP fouma également un équilbrage de charge en matidre
de requétes DHCP

Cet Assistant vous guide tout au long de La configuration du
basculement DHCP. Sélectionnez dans la liste suivante les
&endues disponbles pouvant &re configurées pour une haute
disponibie. Les étendues déja configurées pour une haute
daponibité ne figurent pas dans |a kste cidessous

Etendues disponibles [V Sélectionnertout
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Depuis SRV-AD-01, ajoute SRV-AD-02 comme serveur partenaire pour le basculement DHCP,
puis clique sur Suivant.

Configurer un basculermnent

Spécifier le serveur patenaire & utiliser pour le basculement

Indiquez b nom dhite ou l'adresse [P du serveur DHCP partenaire 3 utiser pour |a
configuration du basculement .

Vous pouvez effectuer volre sélection pammi la iste des serveurs avec une configuration de
basculsment existant St

. 0U wous pouvez rechencher et sélectionner le serveur appropeé dans la
liste des serveurs DHCP autosisés,

Vous pouvez également taper ke nom d hite ou I'adnesse IP du serveur partenaine.

Serveur parenaire : l dl Ajouter un serveur I Apouter un serveur ? W

T Réutises oz rels
é Sélactionnez un senveur que vous voulez ouler A vobne consohs.

' Co serveuwr :

arv-ad-01 supformation lan
srv-ad-02 supformation Jan

<FPricident  Suvert > Aorder | | Aerer

Sélectionnez un ordinateur

o
Sélectionnez ke hype de oot objet
un ordnateur | " Types d'cbiets.
A partr de cet emplacement |
r&tm'bmndul'ctﬂimw:
sy Wérfier les noms
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Moms multiples trouvés X

Plusieurs objets comespondent au nom d 'obiet suivant : “srv™. Sélectionnez un
nom dans |3 kste cu chquez sur Annuler pour entrer UN NOUVEaU RO,

supfomation lan. Domain Contr

([ ok || Aoer

Configurer un basculement
Spécifier le serveur partenaire & utiliser pour le basculement T%\ﬁ‘l
'\j‘l}

Indiquez le nom d'héte ou I'adresse |P du serveur DHCP partenaire 3 utliser pour la
configuration du basculement.

Vous pouvez effectuer votre sélection pammi |a kiste des serveurs avec une configuration de
basculement existant, ou vous pouvez rechercher & sélectionner le serveur appropné dans la

liste des serveurs DHCP autorisés.
Vous pouvez également taper be nom d'hite ou |'adresse IP du serveur padenaire,
Serveur patenaire| fsrv-0d-02 >l | Aoserunsevesr |

]

<Ptéoédarti Suivant > i Annuder
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Coche l'option Equilibrage de charge, laisse la répartition & 50/50 et désactive
I'authentification du message. Clique sur Suivant.

Configurer un basculement

Créter une relalion de basculement

Créer une relation de basculement avec be patendaire srv-ad-02

Hom de La relation : Im--ad-m supformation lan-sov-ad-02

Deilal che transkion masimal du chent I o] heues I =] minutes
[MCLT): 1—" u—"

Mode Equilibrage de charge b
Pourcentage d'équiibrage de change

Serveurlocal : | 5”5”‘

Serveur pafenaine : | 50_%1

[T intervalle de basculement d'état :
| ED_I: it e

[ ictiver rauthentfication du message

Secret partagé |

:Pf'&tlédﬂltiiﬁ'ﬂki Arruder
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Un basculement va étre configuré entre
srv-ad-01 supformation Ja ., et srv-ad-02 avec les paramétres
suvants

Configurer un basculement ? X

Progression de la configuration du basculement

Le joumal ci-dessous montre |a progression des diverses tiches de
configuration du basculement, ainsi que les emewrs rencontrées

Ajouter des étendues sur le serveur partenaire Réusste s
Désactiver des éendues sur le serveur patenare Réusste |supfc
Création de la config. du basculement sur le serveur patenare Réusstt

Création de la configuration du basculement sur le serveur hite Réussi jede
Activer des étendues sur le serveur pardenaire Réusste i
Reéusste de la configuration du basculement >

< Précédent Terminer Anrnder

? [EH':P Contenu de DHCP
w g srv-ad-0supformation.lan

W i [Pwd
.7 Options de serveur
v [ Etendue['lEi'E.'IEE.'lDD.D] supfa
i} Pool d'adresses

f| srv-ad-02.supformation.lan

o Baux d'adresses
i | Réservations

.. Options d'étendue
| Stratégies

<f| Stratégies

#| Filtres

% 1PV
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Serveur WSUS

2.7) Installation et configuration du service WSUS

BTSSIO.

Nous allons créer la machine virtuelle SRV-WSUS, dédiée au role Windows Server Update
Services, afin d'optimiser les performances, garantir une meilleure lisibilité de I'infrastructure
et respecter les bonnes pratiques d'isolement des réles ; cette VM sera configurée selon les
caractéristiques définies dans notre tableau d'adressage, puis jointe au domaine

supformation.lan.

En entreprise, il est recommandé d'ajouter un second disque dédié au serveur WSUS afin de

stocker efficacement toutes les mises a jour sans saturer le disque principal du systeme.

Virtual Machine Settings

Hardware Options

Device

[E=Memory

D Processors

£} Hard Disk (NVMe)
(=) CD/DVD (SATA)
525 Network Adapter
f_ USB Controller
tl) Sound Card
[_Ipisplay

PROJET 2

Summary
2 GB

2

60 GB

Using file C:\Users\bapti\Des...

LAN Segment
Present

Auto detect
Auto detect

Device status
Connected
B connect at power on

Netwark connection
() Bridged: Connected directly to the physical network

Replicate physical network connection state

(O NAT: Used to share the host's IP address

(_) Host-only: A private network shared with the host
() custom: Specific virtual network

VMnet0

© LAN segment:

lan01.lan ~
LAN Segments...  Advanced...
LECCE Baptiste
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Propriétés de: Protocole Internet version 4 (TCP/1Pvd) x
Général

Les parametres IF peuvent éire déterminés automatiquement si votre
réseau e permet. Sinon, vous dever demander les paramétres IP
appropries a votre administrateur réseau.

(T Obtenir une adresse IP automatiquement
(®) Utiliser |'adresse IP suivante :

Adresse IP ; | 192,168 . 100 . 17 |
Masque de sous-réseau ; | 255 .255.255. O |
Passerelle par défaut : | 192 . 168 . 100 . 254 |

Ohtenir les adresses des serveurs OMNS automatiquement

(@) Utiliser 'adresse de serveur DNS suivante :

Serveur DNS préféré : | 192.168 . 100 . 10| |

Serveur DNS auxdliaire | . . . |

[] valider les paramétres en quittant e

| oK | Annuler

Modification du nom ou du domaine de I'ordinateur x

o Bienvenue dans le domaine supformation.lan.
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Sur le serveur SRV-WSUS, ouvrir le Gestionnaire de serveur, puis cliquer sur Ajouter des roles
et des fonctionnalités.

ur * Tableau de bord Outis Afficher  Aide

Ajouter des réles et fonctionnalités

Supprimer des roles et fonctionnalités
NS GESTIONNAIRE DE SERVEUR
Ajouter des serveurs

Créer un groupe de serveurs

0 k: onfiqurer ce serveur local Propriétés du Gestionnaire de serveur

o

Passer les premiers écrans en cliquant sur Suivant, puis cocher la fonctionnalité « Services
WSUS (Windows Server Update Services) ».

T VTR T T

Senvices de déploiement Windows

Sendices de fédération Active Directory (AD F5)
Services de fichiers et de stockage (1 sur 12 install

-

'l
- — hih B e -

Sepdices WSUS (Windows Server Update Senvices)

[T/l

&l

< Précédent | | Suivant >

Suivant a plusieurs reprises, coche ensuite les services de réle « WID Connectivity » et «
WSUS Services », puis clique sur Suivant.

ID Connectivity

WSUS Services
[ ] SQL Server Connectivity
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Ici, ne disposant que d'un seul disque, nous créons un dossier dédié sur celui-ci, par exemple
C\WSUS, puis nous l'indiquons comme chemin de stockage avant de cliquer sur Suivant.

CePC » Disque local (C:) »

e

Nom
- Perilegs
Program Files (x85)
+
Programmes
. Litilisatewrs
o Windows e
WsUs CAWSLUS
= T serveur WSUS tant que vous ne les avez pas approuvées. Par défaut, lorsque les mises a jour sont
2Ervices ce roie approuvées, elles sont téléchargées pour toutes les langues.
Contenu
RAle Web Server (iiS [VIstocker les mises a Jour dans I'emplacement suivant (sélectionner un chemin d'acces local valide

¢ Y v 13 = ——— S.supformagon,lan' ou un chemin d'acces distant) :
Services de rdle CAWSUS

Confirmation
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Le role Web Server (lIS) est requis pour WSUS car il sert a distribuer les mises a jour aux

clients via http, donc Suivant.

fis Assistant Ajout de réles et de fonctionnalités - m] b4

SERVEUR DE DEETINATION

Role Web Server {lIS} SAV-WEUS suptormation

Les serveurs web sont des ordinateurs qui vous permettent de partager des informations sur Internat,
ou via des intranets et des extranets. Le rble de serveur web comprend Internet Information Senices
Type d'installation {115) 10.0 avec des fonctionnalités améliorées de sécurit, de diagnostic et d'sdministration, une
plateforme web unifidée qui intégre (IS 10,0, ASP.NET et WCF (Windows Communication Foundation).

Avant de commencer

Sélaction du serveur

Rdles de serveurs

Fenctionnalites ! ) . . . ) .
) ' ' * Linstallation par défaut du rdle de serveur web (I5) inchat I'installation des services de nble qui vous
W5US permattent de traiter du contenu statique, d'effectuer des personnalisations minimes (comme les
documents par défaut et les erreurs HTTP), de surveiller et d'enregistrer Factivité du serveur, et de

Services de rdle
configurer la compression du contenu statique.

Services de rdle

Confirmation

Plus d'informations sur Web Server IS

[ < Pfécédentl Suivant > I Installer
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Cliquez sur Installer afin de lancer le processus d'installation des roles sélectionnés, puis sur

BTSSIO.

Fermer une fois I'installation complétée.

fis Assistant Ajout de roles et de fonctionnalités - [m] X

SERVEUR DE DESTINATION

Confirmer les sélections d'installation SRV-WSUS supformation.ian

Roles de servaur

Fonctionnalites

WSUS

w

Pour installer les roles, services de role ou fonctionnalités sutvants sur le serveur sélectionné, cliquez sur
Installer.

[] Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives {comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher,

Base de données interne Windows
Fonctionnalités de NET Framework 4.7
ASP.NET 47
Services WCF
Activation HTTP
Qutils d'administration de serveur distant
Outils d'administration de roles
Cutils des services WSUS (Windows Server Update Services)
AP| et applets de commande PowerShell

Console de gestion de l'interface utilisateur

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

Suivant > I Installer ]il Annuler I

Afficher la progression de l'installation

o Installation de fonctionnalité

Configuration requise. Installation réussie sur SRV-WSUS.supformation.lan.

PROJET 2
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Configuration du service WSUS

Apres l'installation, une alerte apparait dans le Gestionnaire de serveur, cliquer sur "Lancer les
taches de post-installation" pour finaliser le déploiement du service WSUS.

Le r6le WSUS est désormais installé, mais il n‘est pas encore opérationnel.
Il est nécessaire de procéder a sa configuration initiale ainsi qu'a une premiere
synchronisation avec les serveurs de Microsoft.

Pour cela, ouvrir le Gestionnaire de serveur, cliquer sur WSUS dans le menu de gauche, puis
effectuer un clic droit sur le nom du serveur et sélectionner Service WSUS.

Gestionnaire de serveur * WSUS

A I—_}J SERVEURS

I%: Tableau de bord Tous les serveurs | 1 au tota
B Serveur local

=
W& Tous les serveurs

-
o 1S Nom du serveur  Adresse IPvd  Facilité de gestion Derni

de fichiers et d...

2 100

SRV-WsSUS 3 e Lone Lo no o L
Ajouter des rdles et fonctionnalités

Arréter le serveur local

Gestion de I'ordinateur
Connexion Bureau a distance

Windows PowerShell

Configurer F'association de cartes réseau

l Services WSUS (Windows Server Update Services) I

s Gérer en tant que
EVENEMENTS Démarrer les compteurs de performances
Actualiser
Filtrer Copier
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L'assistant de configuration s’ouvre automatiquement. Cliquer sur Suivant pour commencer.
A I'étape de collecte de données, ne pas cocher la case si I'on ne souhaite pas envoyer
d'informations a Microsoft, puis cliquer sur Suivant.

) Assistant de configuration de Windows Server Update Services:SRV-WSUS X
gv S'inscrire au Programme d’amélioration de Microsoft Update
J Vous avez |a possibilité de vous inscrire au Programme d’amélioration de Microsoft Update

Avant de commencer ol Aidez-nous a concevoir la prochaine version de Windows Server Update Services, Améliorez

. a la qualité, la fiabilité et les performances des logiciels Microsoft.

Programme d'amélioration
de Microsoft Update

Choisir le serveur en amont Si vous vous inscrivez au Programme d’amélioration de Microsoft Update, votre serveur
Définir le serveur proxy WSUS enverra des informations 3 Microsoft sur la qualité des mises 3 jour. Ces
Choisir les langues informations comprennent :

STOI e prudiate Le nombre d'ordinateurs de I'entreprise.

Choisir les classifications Le nombre d'ordinateurs ayant correctement installé chaque mise 3 jour.

Configurer la planification Le nombre d'ordinateurs n"ayant pas réussi 3 installer chaque mise 3 jour.

de la synchronisation

Ces informations sont utilisées pour améliorer la qualité et |a fiabilité des mises 3 jour

Terminé X s
fournies par Microsoft.

Etapes suivantes

Aucune des informations collectées ne sera utilisée pour vous identifier ou identifier
votre entreprise ou vous contacter ou contacter votre entreprise.

Déclacation de confidential

[ Oui, je souhaite participer su Programme d'amélioration de Microsoft Update

Py F
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Ne disposant que d'un seul serveur WSUS, laisser I'option « Synchroniser a partir de
Microsoft Update » cochée, puis cliquer sur Suivant.

) Assistant de configuration de Windows Server Update Services:SRV-WSUS X
%. Choisir le serveur en amont

o I Indiquez le serveur en amont a partir duquel le contenu doit étre synchronisé
Avant de commencer Vous pouvez choisir le serveur en amont 3 partir duquel votre serveur doit synchroniser les
Programme d'amélioration mises & jour.,
de Microsoft Update

Choisir le serveur en amont

Définic le iy (® Synchroniser & partir de Microsoft Update

Choisir les langues O Synchroniser & partir d'un autre serveur Windows Server Update Services
Choisir les produits
Choisir les classifications

o
wi
(v
o

Configurer la planification
de I3 synchronisation

Terminé
Etapes suivantes

< récedent o
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Indiquer si une connexion via un serveur proxy est nécessaire pour accéder a Internet.
Dans notre cas, aucun proxy n'est requis, cliquer donc sur Suivant.

t Assistant de configuration de Windows Server Update Services:3RV-W3US *

#’ Définiar le serveur praxy
L

Fournissez les paramétres du serveur proxy pour synchroniser les mises 3 jour avec Microsoft Update

Avant de commencer Si o8 serveur NECEsSE Un SENVEUT proxy pour sccéder au senveur en amant, vous pouves
Programme d'amélicration configurer l&s paramétres du serveur proxy ici.
de Microsoft Update

Conxlcz e [ Uniliser un serveur presy lors de la synchrenisation

Définir le serveur proxy
Chaoisir les langues
Cheisir les produits M port 80

Chaoisir les classifications

Configurer la planification
de la synchronisation

Terminé
Etapes suivantes

< Précédent Terminer Annuler
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Cette étape permet d'initier la premiere synchronisation avec les serveurs Microsoft Update
afin de récupérer la liste des types de mises a jour disponibles.
Cliquer sur Démarrer la connexion pour lancer le processus.

#5) Assistant de configuration de Windows Server Update Services:SRV-WSUS X

&T Se connecter au serveur en amont
——

Téléchargez les informations de mise a jour a partir de Microsoft Update

Avant de commencer Pour configurer Windows Server Update Services sur les écrans suivants, nous devons
Programme d'amélioration appliquer vos paramétres de serveur en amont et de serveur proxy, et synchroniser les
de Microsoft Update informations relatives aux mises 3 jour disponibles.

Choisir le serveur en amont

Définir le serveur proxy

Les informations 3 télécharger comprennent :

Choisir les langues les types de mises & jour disponibles ;
Choisir les produits les produits qui peuvent étre mis 3 jour ;

! disponibl
Choisir les classifications S INMICE GEpOnRIek
Configurer la planification Cliquez sur Démarrer la connexion pour enregistrer et télécharger les informations relatives
de la synchronisation au serveur en amont et au serveur proxy. Ce processus peut prendre plusieurs minutes
Terminé selon la vitesse de votre connexion.

Etapes suivantes

I Démarrer la connexion I Arreter la connenon

< Précédent reant Termmne Annuler

1. Cette étape peut étre particulierement longue et durer plusieurs dizaines de minutes.
Une fois la connexion établie, cliquer sur Suivant.
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Sélectionner les langues des mises a jour.
L'anglais est activé par défaut et ne peut pas étre désélectionné.
Cocher frangais en complément, puis cliquer sur Suivant.

Si vous stockez les fichiers de mise 3 jour localement, vous pouvez filtrer les mises 3 jour
téléchargées sur votre serveur en fonction de la langue. Le choix des langues aura une
incidence sur les ordinateurs qui pourront étre mis a jour sur ce serveur et les serveurs
en aval,

O Télécharger les mises & jour dans toutes les langues, y compris les nouvelles

(® Télécharger les mises 3 jour dans ces langues uniquement :

[[] Estonien [] Lituanien
[@ Anglais [ Finnoi [[] Néerlanda
Arabe [[] Norvégien
[[] Bulgare L] Orec [] Polonais
[] Chinois (Hong Kong (R.A.S.)) [[] Hébreu [] Portugais
[[] Chinois simplifié [[] Hindi [] Portugais
[] Chinois traditionnel [[] Hongrois (] Roumain
[[] Coréen [] italien [] Russe
[[] Croate [[] Japonais [[] Serbe (latii
[T] Danois [[] Japonais (NEC) [7] Stovaque
[] Espagnol [] Letton
| < >
< Précédent Suivant > Terrmines Annuler

A I'étape de sélection des produits, une liste compléte des produits Microsoft est proposée.
Cocher uniquement ceux nécessaires ; dans notre cas, « Windows 10, version 1903 and later
», puis cliquer sur Suivant.

Bl * T e e i

Visual Shudio 2022

Windows 10, version 1903 and later

Windows Server 20016 far R54

— -
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Cette étape concerne les classifications, c'est-a-dire les types de mises a jour que le serveur
WSUS devra gérer.

Classifications :
[CJEnsemble de mises & jour
[JFeature Pack

Jeux de pilotes

[/ 1Mise 3 jour critique

fMise a jour de la sécurité

Mise & jour

[/ Mises a jour de définitions

LJOutil

[CPilote
rLlSanice Pacl

[ Upgrades

Toutes les classifications, y compris celles ajoutées ulténieurement.

Jusqu’a présent, nous avons défini les besoins de l'infrastructure.

Nous passons maintenant a la configuration de la synchronisation, qui permettra au serveur
WSUS de se connecter aux serveurs Microsoft pour récupérer les mises a jour disponibles.

Commencer par sélectionner le mode de synchronisation souhaité.
e Synchronisation manuelle : les mises a jour devront étre lancées manuellement.

e Synchronisation automatique : permet de planifier des synchronisations a intervalles
réguliers.

Dans notre cas, nous optons pour une synchronisation automatique, puis cliquer sur
Suivant.

) Synchroniser manuellement

(® Synchroniser automatiquernent

Premiére synchronisation:  [02:00:00 =

Synchronisations par jour: |1 ~

Lors de la planification d'une synchronisation quetidienne a partir de Microsoft Update,
notez que I'heure de début effective sera décalée d'une trentaine de minutes au
maximum par rapport 3 celle indigquée.
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La configuration du serveur WSUS est maintenant terminée.

BTSSI0.

Cocher I'option « Commencer la synchronisation initiale », puis cliquer sur Terminer.

Cette synchronisation peut étre particulierement longue, selon les produits sélectionnés.

Dans notre cas, elle est estimée a environ 1h30.

51 Mettre 3 jour les services
l5‘_[Fichier Action  Affichage Fenétre 7

o= HE

Services WSUS (Windows Server Update Services)

—  Cecomposant logiciel enfichable permet de déployer de maniére fiable et rapide les
derniéres mises a jour sur les ordinateurs, Pour établir une connexion a un serveur
distant, cliquez sur Se connecter au serveur dans le menu Action.

5] SRV-WSUS

Serveurs gérés  partir de cette console

&5y SRV-WsUs
Etat d'ordinateur SRV-WSUS
B Ordinateurs avec des erreurs :

Ordinateurs nécessitant des
mises & jour:

Ordinateurs installés/non
applicables :

Etat de mise 3 jour SRV-WSUS
g Mises & jour avec des
EFTEUrS :
Mises a jour requises par
des ordinateurs :
Mises & jour installées/non
applicables:

Apercu de la console d’administration du Serveur WSUS

- 8 %

Actions

Update Services -
Connexion au serveur...
Affichage 3
Mouvelle fenétre

6] Actualiser

Aide

Pour accéder a la console d’administration de WSUS, ouvrir le Gestionnaire de serveur, puis

cliquer sur Outils.
Dans la liste, sélectionner Service WSUS.

-@ | P oGarer | outis | Aficher A

Analyseur de performances
Configuration du systéme
Défragmenter et optimiser les lecteurs
Diag e ak Wind:

Editeur du Registre

Gestion de I'impression

Gestion de I'ordinateur
Gestionnaire des services Internet (1IS)
Informations systéme
Initiateur iSCSI
Lecteur de récupération
Moniteur de ressources
Nettoyage de disque
Obsenvateur d'événements
ODBC Data Sources (32-bit)
Pare-feu Windows Defender avec fonctions avancées de sécurité
Planificateur de tiches
Sauvegarde Windows Server
Services
Services de composants
Services Microsoft Azure
I Services WSUS (Windows Server Update 5em<es)|
Sources de données ODBC (64 bits)

Strathnia da cheirith lnrale

PROJET 2

LECCE Baptiste



BTSSIO.

WRMATION

Voici I'apercu de la console WSUS :
1. Un volet latéral regroupant I'ensemble des catégories de gestion.

2. Un tableau de bord affichant I'état des ordinateurs recensés et celui des mises a jour

disponibles.

D e —

v 30 SRV-WSUS
v 5“;::;“'; o Services WSUS (Windows Server Update Services)
A i Ce composant logiciel enfichable permet de déployer de maniére fiable et rapide les
| Mises 3 jour critiques derniéres mises 3 jour sur les ordinateurs. Pour éablir une connexion & un serveur
& Mises 3 jour de sécur distant, cliquez sur Se connecter au serveur dans le menu Action.
&1 Mises a jour WSUS

» m* Ordinateurs

Serveurs gérés a partir de cette console

53 Serveurs en aval T SRV-wsus

4% Synchronisations e e

& Repports Etat d'ordinateur SRV-WSUS Etat de mise a jour SRV-WSUS

- ; Mises a jour avec des

-] Options B Ordinateurs avec des erreurs il ety
Ordinateurs nécessitant des Mises a jour requises par
mises a jour: des ordinateurs :
Ordinateurs installés/non Mises a jour installées/non
applicables : applicables :
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GPO - Gestion des stratégies de groupe

2.8)  Mise en place de GPO de sécurité et de gestion des utilisateurs

Gestionnaire de serveur sur ton controleur de domaine, Outils -> Gestion de stratégie de
groupe (ou Group Policy Management en anglais).

v @ | r Gérer Outils  Afficher  Aide
Analyseur de performances
Centre d’administration Active Directory
Configuration du systéme
Défragmenter et optimiser les lecteurs
DHCP
Diagnostic de mémoire Windows
DNS
Domaines et approbations Active Directory
Editeur du Registre
Gestion de l'impression

Gestion de I'ordinateur

I Gestion des stratégies de groupe I

Informations systéme
Initiateur iSCSI

Dans la console de gestion des stratégies de groupe, déplier les éléments afin d'afficher
I'arborescence suivante :

|5}, Gestion de stratégie de groupe
W _i\_ Forét : supformation.lan
v 54 Domaines
~ 3 supformation.lan
= Default Domain Policy
2 | Doemain Controllers
2| TEAM
=t Objets de stratégie de groupe
- Filtres WMI
L]l Objets GPO Starter
A Sites
sti Modélisation de stratégie de groupe
1+ Résultats de stratégie de groupe
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Effectuer un clic droit sur l'unité d'organisation (UO) ciblée, puis sélectionner:
« Créer un objet GPO dans ce domaine et le lier ici... »
Nommer cet objet de stratégie de groupe « Mot de passe », puis cliquer sur OK.

I e LTIOUR. LANIION | LA IUVETID | U e

= Domain Controllers ] Defaukt Domain Policy Active
= TEAM |

. Objets IC:e‘er un objet GPO dans ce domaine, et le lier ici... I

y Filtres Lier un objet de stratégie de groupe existant...
al Objets Rlaniiar Phivitana

Effectuer un clic droit sur la GPO nouvellement créée, puis cliquer sur « Modifier » afin

d’ouvrir I'éditeur de gestion des stratégies de groupe.

[ LPETAUN L'QMain Lonironers Fo
| Default Domain Policy
[ Mot de passe
+ Filtres Whil Medifier...
4 Objets GPO Start Etat GPO ¥
L1

-

Déplier: Configuration de I'ordinateur > Stratégies > Paramétres Windows > Parametres de
sécurité > Stratégies de comptes > Stratégies de mot de passe.

v i Configuration crdinateur
w [ | Stratégies
| Paramétres du logiciel
w [ | Paramétres Windows
| Stratégie de résolution de noms

|=] Scripts (démarrage/arret)
= |Imprimantes déployées
v S Paramétres de sécurité
~ o Stratégies de comptes
:j::] Stratégie de mot de passe
55 Stratégie de verrouillage du compte

=4 Stratégie Kerberos
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Définir les parametres suivants selon les besoins de I'organisation :

o

Stratégie Parametres de stratégie
| Audit de la longueur minimale du mot de passe Mon défini
| Conserver 'historique des mots de passe Mon defini
| Durée de vie maximale du mot de passe 180 jours
| Durée de vie minimale du mot de passe 30 jours

| Enregistrer les mots de passe en utilisant un chiffrement rév... MNon defini
| Le mot de passe doit respecter des exigences de complexité  Activé

| Longueur minimale du mot de passe 12 caractére(s)

Interdire le panneau de configuration pour les utilisateurs

Dans I'arborescence, faire un clic droit sur I'UO ciblée, puis sélectionner
« Créer un objet GPO dans ce domaine et le lier ici... »
Nommer la GPO « Panneau de configuration », puis cliquer sur OK.

Ensuite, faire un clic droit sur la GPO nouvellement créée, puis sélectionner Modifier.

Mot de passe
J Pannesu de configuration

3 Filtres WMI

3 Objets GPO Starter Etat GPO !

[
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Déplier les menus jusqu'a obtenir I'arborescence suivante :

Configuration utilisateur > Stratégies > Modeles d'administration > Panneau de
configuration

=[ Stratégie Panneau de configuration [SRY-AD-01.5U1
» i Cenfiguration ordinateur
w i, Configuration utilisateur
~ [ | Stratégies
» ] Paramétres du logiciel
s || Paramétres Windows
w || Modéles d'administration : définitions d:
5 || Bureau
» ] Composants Windows
[ | Dossiers partagés
1 Menu Démarrer et barre des taches
|| Panneau de configuration
| Réseau
[ | Systéme
[ Tous les parameétres
s || Préférences

WORF B R

L Interdire I'acces au Panneau de configuration et & l'applicati.. Neon configuré

RN % L= 4 ey Py Fepeperag ey | Tt P et pep—— 3 ey e z
Al Interdire Faccés au Panneau de configuration et 3 'application Paramétres du PC O *

E Interdire |'accés au Panneau de configuration et & I'application Parameétres du PC

Paramétre précédent Paramétre suivant

) Non configuré Commentaire ;

(@) Activé

() Désactivé

Pris en charge sur: A minirmum Windows 2000

1) Masquer les éléments du Panneau de configuration spécifiés  Non configuré
3= [ icher Jes ¢ P, nfigur.. nfiguré

jiz] Interdire I'accés au Panneau de configuration et & 'spplicati,., Activé
LL W aticher que les elements du Panneau de conhiguration sp... Non configure
2. Visibilité de la page des parametres Non configuré
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Ajouter un administrateur local sur les postes membres du domaine

Prérequis : Créer un groupe de sécurité dans |’Active Directory nommé « Administrateur
locaux » et y ajouter le compte Administrateur du domaine.

Fichier Action Affichage 7?7

e 2mMJI0IXDE2 HmM TR2TYER

: Utilisateurs et ordinateurs Active _Nom Lige Description
4 — Requétes e.meglmées B Administrateur locaux Groupe de séc...
™ ﬁsuﬂB itti i .. busitin buitinUomain
o £ 1 Computers Conteneur Default container for up...
1 Computers Zl D in Cantsall Llmind d' : Dakaule faimasfnsda
> &) Domain Controllers oo ¥ Proniitls de: Administrobecr Iocau:l 2 X
- | ropriétés de: inistr, ?
» .| ForeignSecurityPrincipal: _‘j::‘ b :
» =] Managed Service Accour|| "2t -
s 1 Généeal] Membres | Membre e Géré par
= Users LlUse  Memires
Nom Dossier Services de domane Active Directon)
82, Admins du domaine supformation Jan/Users
< > |
Aouter Scpprmer
] [ |
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Effectuer le procédé habituel : clic droit sur I'unité d'organisation (UO) concernée, puis
sélectionner « Créer un objet GPO dans ce domaine et le lier ici... ».

Nommer cette GPO « Administrateurs locaux ».
Ensuite, faire un clic droit sur la GPO nouvellement créée et cliquer sur Modifier.
Déplier les menus suivants dans I'éditeur de stratégie de groupe :

Configuration ordinateur > Stratégies > Parameétres Windows > Parametres de sécurité >

Groupes restreint

7 Ubjets de strategue de groupe 1 Mot 0 passe Actrie
/| Administrateur locaun - 21 A menfirs wabenn Lrdied
' Default Demain Contr Maodifier...

|/ Default Domain Policy Etat GPO »

w [ Configuration ordinateur
w || Stratégies
~| Paramétres du logiciel
w || Paramétres Windows
" Stratégie de résolution de noms
|| Scripts (démarrage/arrét)
=0 mprimantes déployées
w _i Pararmeétres de sécurité
_j::] Stratégies de comptes
_J:j Stratégies locales
_J:j Journal des evénements

7 Groupes restreints

Dans Groupes restreints, faire un clic droit puis sélectionner « Ajouter un groupe... ».
Utiliser le bouton Parcourir pour rechercher dans I'Active Directory et sélectionner le groupe
« Administrateur locaux » préalablement créé a cet effet.

-] JUOUINE UES EVENEINENL

g, Groupes restreints
g Services systéme Ourvrir

g, Registre Ajouter un groupe...
g Systéme de fichie

Conier
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Ajouter un groupe x
Groupe :
SUPFORMATION Administrateur locaux | | Parcourr...
oK Annuler

Dans la fenétre Configurer I'appartenance, ajouter dans « Ce groupe est membre de » le
groupe Administrateurs, afin que les membres du groupe « Administrateurs locaux » soient
reconnus comme administrateurs locaux sur les postes clients du domaine.
Puis cliquer sur Appliquer et OK.

SUPFORMATION\Administrateur locaux Propri... ? >

Configurer |'appartenance pour SUPFORMATION Admi ..

Membres de ce groupe :

<Ce groupe ne doit contenir aucun membre: Ajouter...

Supprimer

Ce groupe est membre de :

SUPFORMATION Administrateur locaux | Pjouter... |
Supprimer
0K Annuler Appliquer

Pour vérifier la bonne application de la GPO sur les postes clients, se connecter en tant
gu'utilisateur, exécuter deux fois la commande gpupdate /force, redémarrer deux fois, puis
vérifier que le groupe « Administrateur locaux » est bien présent dans la Gestion de
I'ordinateur.
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Fichier Action Affichage ?

e 2nXB= Bm

BTSSIO.

A+ Gestion de I'ordinateur (local)
v I} Outils systéme
> (D Planificateur de tiches
> [ Observateur d'événeme
> a2 Dossiers partagés
v & Utilisateurs et groupes |

XY

Utilisateurs
. Groupes
» (N Performance

& Gestionnaire de périphé
v % Stockage
> W Sauvegarde Windows Si

Nom

&% Duplicateurs

&% 1IS_IUSRS

& lovités

Q Lecteurs des journaux d'événem
ﬂOpémeurs d'assistance de conts

& Opérateurs de chiff t
Q Opérateurs de configuration résd

&= Gestion des disq
> [ Services et applications

E"‘,. érateurs de sauvegarde

ﬂ Opérateurs d'impression

& Propriétaires d appareils

& Serveurs Accés Distant RDS

&% Serveurs Gestion RDS

I Serveurs RDS Endpoint

-y Storage Replica Administrators
& system Managed Accounts Grod
& Utilisateurs

EUtilimeurs avec pouvoir

& Utilisateurs de gestion a distance
5 Utilisateurs de I'Analyseur de pet
ﬁUtilisateurs du Bureau 2 distance
&% Utilisateurs du journal de perforr

&% Utilisateurs du modéle COM di

Description

m 3.

Propriétés de : Administrateurs ? X

Généeal
-

Description : Les membres du groupe Administrateurs disposent d'un accés
complet et limké 3 |'ordinatewr et au domaine

Membres :

»g v

2, SUPFORMATION\Admins du domaine

_ Les modifications d'appatenance aux groupes ne
Aouter... Suppemer | prennent effet qu'a l'ouverture de session
—— ¢ suivante,
ok [ doner | [l | | e

[

L'acces au panneau de configuration :

o Restrictions

PROJET 2

Cette operation a été annulée en raison de restrictions sur cet ordinateur. Contactez votre
administrateur systéme.
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2.9)  Déploiement de GPO pour I'environnement de travail
Lier les postes clients au serveur WSUS via une stratégie de groupe (GPO)

Créer et lier une nouvelle GPO a I'UO cible, clic droit > Modifier, puis naviguer dans les
parametres comme suit :
[ Met de passe

" Panneau de configuration
' W5L5 - Liaison des postes clier

+ Filtres Whil Modifier...

& Objets GPO Starter Etat GPO 3
5
idélisation de stratéaie de aroupe Sauvegarder...

Configuration ordinateur > Stratégies > Modéles d’administration > Composants Windows >
Windows Update
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Activation du parametre "Spécifier 'emplacement intranet du service de mise a jour

Microsoft"

1. Activer le paramétre.

2. Renseigner I'adresse du serveur WSUS comme source pour la détection des mises a

jour.

3. Utiliser également cette adresse pour les statistiques.

Une fois le paramétrage effectué, cliquer sur Appliquer puis OK.

& Spécifier lemplacement intranet du service de mise  jour Micresoft

] X
5] Spécifier 'emplacement intranet du service de mise 3 jour Microsoft ° précédent Parreiire bt
() Mon configuré ~ Commentaire :
O pésactivé 1
Pris en charge sur:  [A, minimum Windows XP Professionnel Service Pack 1 ou Windows 2000 Service Pack 3, & l'exclusion de Windows RT
Options: Aide ;
Cenfigurer le service de Mise & jour pour la détection des mises 3 jour: A

I|h'rtp:!!sw—mu:.sup&umaliun.lan:&i)ﬂ I

3

Spécifie un serveur intranet qui héberge les mises & jour provenant de Microsoft Update. Vious
pouvez ensuite utiliser ce service de mise A jour pour procéder & La mise 3 jour autematique des

ordinateurs de votre réseau.

Cenfigurer le serveur intranet de statistiques : http://snv-weus.supformation.lan:§

Définir le serveur de téléchargement alternatif :

(exemple: https:/VintranetUpd01)

0 Téécharges bes fichiers sans URL dans les métadonnées s un serveur de télécha
alternatif est défini,

MNe pas appliquer I'épinglage de certificat TLS du client Windows Update pour |
mises & jour.

Sélectionnez le comportement du proxy pour le client Windows Update pour la dé
jour:

Utiliser uniquement le proxy systéme pour détecter les mises 3 jour (par défaut)

Ce paramnétre vous penmet de spécifier un serveur de votre réseau devant fonctionner comme un
service de mise & jour interne. Le client Mises & jour automatiques recherchera dans ce service les
mmises A jour qui s appliquent aux ordinateurs de votre réseau.

Pour utiliser ce paramétre, vous dever définir deux noms de serveur : celui a partir duguel le
client Mizes & jour automatiques détecte et télécharge les mises A jour, et celui vers lequel les postes
die travail mis A jour chargent les statistiques. Vous pouves également définir un seul serveur qui
effectue les deux fonctions. Il vous est possible de spécifier un mom de serveur facultatif afin de
configurer 'agent Windews Update pour le téléchargement des mises 3 jour & partir d'un serveur de
téléchargement alternatif plutdt qu'a partir du senvice intranet de mise & jour.

Si vous sélectionnez le statut Activé, le client Mises a jour autematiques se connecte au service
intranet Micresoft Update spécifié (ou au serveur de téléchargement alternatif), plutét qu'a
Windows Update, pour rechercher les mises & jour et les télécharger. L'activation de ce paramétre
évibe aux utilisateurs au sein de volbre organisation de deveir passer par un pare-feu pour obtenir les
mises & jour et vous permet de tester les mises & jour avant de les déployer,

Si vous sélectionner le statut Dézactivé ou Mon configuré et que le service Mises & jour
automatigues n'est pas désactivé par une stratégie ou une préférence utilisateur, le client Miges & jour

automatigues se connecte directement au site Windews Update sur Intemnet.

Le serveur de téléchargement alternatif configure I'agent Windews Update pour le

téléchargement des fichiers a partir de ce serveur de téléchargement alternatif plutét qu'a partir du w
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Activer le parametre « Configuration du service Mises a jour automatiques » puis renseigner

les options suivantes :

1. Activer le paramétre

2. Choisir « 4 — Téléchargement automatique et planification des installations »

3. Définir le jour de l'installation
4. Définir I'heure souhaitée

Terminer par Appliquer puis OK.

& Configuration du service Mises a jour automatiques

5] Configuration du service Mises  jour automatiques

Paramétre précédent Paramétre suivant

© Non configuré Commentaire :

@) Activé I

(O Désactive

Pris en charge sur:  ['\windows XP Professionnel Service Pack 1 ou au minimum Windows 2000 Service Pack 3

Option 7 uniquement prise en charge sur les serveurs ou au moins édition Windows Server 2016

Cptions :

Aide :

Configuration de la mise & jour automatique : A

|4-m:-t gement automatique et planification des installations |

Les parametres suivants ne sont nécessaires et ne s'appliguent que si l'option 4 ¢

[[] installer durant la maintenance automatique

Jour de l'instaliation planifide : 6 - Tous les vendredis v
Heure de l'instaliation planifiée: | 18:00 v

Si vous avez sélectionné « 4 - Téléchargement automatique et planification de:
Jour de linstaliation planifiée et que vous avez spécifiez une planification, vous ¢
limiter I'exécution des mises 3 jour de maniére hebdomadaire, bihebdomadaire ¢
des options ci-dessous :

[A Chague semaine

[[] Premiére semaine du mois
[[] Deuxieme semaine du mois
[[] Troisiéme semaine du mois

[[] Quatriéme semaine du mois

Indique si I'ordinateur doit recevoir les mises 3 jour de sécurité et d'autres téléchargements
importants via le service Mises a jour automati de Wind

q

2
9

Remarque : cette ne s'applique pas a Windows RT.

Ce parametre de stratégie vous permet de spécifier si les mises a jour automatiques sont activées sur
cet ordinateur. Si le service est activé, vous devez sélectionner I'une des quatre options du parametre
de stratégie de groupe :

2 = Avertir avant de télécharger et d'installer des mises a jour.

Lorsque Windows trouve des mises a jour s'appliquant 3 I'ordinateur, un message indique aux
utilisateurs que des mises 3 jour sont prétes pour le téléchargement. Aprés avoir accédé 3 Windows
Update, les utilisateurs peuvent télécharger et installer les mises a jour disponibles.

3 = (Valeur par défaut) Télécharger automatiquement les mises a jour et avertir I'utilisateur
lorsqu'elles sont prétes pour l'installation

Windows trouve des mises 3 jour s'appliquant a l'ordinateur et les télécharge en arriere-plan
(I'utilisateur n'est ni averti ni interrompu au cours du processus). Une fois les téléchargements
terminés, un m ge indique aux irs que les mises 3 jour sont prétes 3 étre installées. Apres
avoir accédé 3 Windows Update, les utilisateurs peuvent les installer.

4 = Télécharger automatiquement les mises 3 jour et les installer selon la planification spécifiée
ci-dessous.

Lorsque « Automatique » est sélectionné comme heure d'installation planifiée, Windows vérifie,
télécharge et installe automatiquement les mises a jour. L'appareil redémarre conformément aux
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Activer simplement le parametre « Ne pas se connecter a des emplacements Internet
Windows Update ».

Une fois activé, cliquer sur Appliquer puis OK.

& Me pas se connecter 3 des emplacements Internet Windows Update

E Ne pas se connecter & des emplacements Intemnet Windows Update

D Men configuré Commentaine ;

() Désactivé

Prie #n Fhamms ears [ . S am n -

iz, Configurer le redémarrage automatique des notifications de...  Non configuré
iz, Désactiver les notifications de redémarrage automatique po... Non configuré

i:, Configuration du service Mises & jour automatiques

1-, Spécifier I'emplacement intranet du service de mise & jour ... Activé

iz, Fréquence de détection des mises 3 jour automatiques Non configuré
12, Ne pas autoriser les stratégies de report des mises 3 jour 3 of...  Non configuré
|iZ, Supprimer l'acces a la fonctionnalité Interrompre les mises a..  Non configuré

Rloo ‘\ﬂ o

'8 Ne pas se connecter a des emplacements Internet Windows ... Activé

iz Spécifier une transition de redémarrage commencé et une p...  Non configuré

La GPO est désormais préte
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Information — Faire remonter un poste dans la console WSUS

Pour que le serveur ou client apparaisse dans la console WSUS, suivre les étapes suivantes :

1. Ouvrir I'invite de commandes sur la machine concernée.

2. Exécuter la commande : gpupdate /force pour forcer I'application de la GPO.

3. Redémarrer la machine.

4. Aller dans Parameétres > Mises a jour et sécurité.

Si la GPO est bien appliquée, Windows Update indiquera qu’un serveur intranet est utilisé
pour la détection des mises a jour :

Windows Update

*\otre organisation gére certains paramétres

Afficher les stratégies de mise a jour configurées

En cliquant sur « Afficher les stratégies de mise a jour configurées », on peut visualiser les
parameétres définis par la GPO appliquée.

Stratégies définies sur votre appareil

Télécharger automatiquement les mises 3 jour et m'avertir lorsqu'elles sont prétes a étre installées
Source : Administrateur

Type : Stratégie de groupe

Définir les options de mise a jour automatique
Source : Administrateur
Type : Stratégie de groupe
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Mise en place d'une politique de mot de passe complexe pour le service IT

Créer une GPO nommée « MDP Admins » sur I'UO ciblée, puis I'éditer.

Chemin a suivre :
Configuration ordinateur > Stratégies > Parameétres Windows > Paramétres de sécurité >
Stratégies de comptes > Stratégie de mot de passe.

w = Configuration ordinateur
v || Stratégies
| Paramétres du logiciel
w || Paramétres Windows
| Stratégie de résolution de noms
|=i| Scripts (démarrage/arrét)
=0 |Imprimantes déployées
w _ﬁ Paramétres de sécurité
v | Stratégies de comptes

j::] Stratégie de mot de passe

Le service informatique disposant de droits étendus, il est essentiel de renforcer la sécurite de
leurs acces, notamment en imposant une complexité accrue des mots de passe.

Définir alors les contraintes suivantes :

| Durée de vie maximale du mot de passe 92 jours

| Durée de vie minirmale du mot de passe 1 jours

| Enregistrer les mots de passe en utilisant un chiffrermnent rév...  Non défini
| Le mot de passe doit respecter des exigences de complexité Active

| Longueur minimale du mot de passe 14 caractére(s)
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Configuration du mappage de lecteurs réseau

Depuis I'UO Cible, clic droit > Créer un objet GPO dans ce domaine et le lier ici...
Nommer la GPO ADM_MAPPAGE, puis clic droit dessus > Modifier

Parcours a suivre :
Configuration utilisateur > Préférences > Parameétres Windows > Mappages de lecteur

i e mrreers s e s i
1t Objets de stratégie de groupe |
" ADM_MAPPAGE

J Administrateur | B

1" Default Domain Etat GPO ¥
L Default Domain

Dans la section Mappages de lecteur, clic droit > Nouveau > Lecteur mappé.

& Cor

v @&, Configuration utilisateur
| Stratégies
v | Préférences
v Parameétres Windows
&) Applications

52 Mappages de lecteurr !

[%) Environnement Nouveau > Lecteur mappé
47 Fichiers - Toutes Tes taches S

(%F Dossiers -

() Fichiers .ini Copier

¥ Registre Imprimer

[#] Raccourcis Actualiser

(9] Paramétres du Panneasu
Aide
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Dans la configuration du lecteur réseau, il suffit d'indiquer I'emplacement du partage, un

nom lisible pour I'utilisateur et une lettre pour le lecteur. Aucun réglage n’est nécessaire dans
I'onglet « Commun ». Cette méthode sera reprise pour les autres services.

Mouvelles propriétés de Lecteur x

Géneral Commun
:: Action : | Mettre & jour

Emplacement : | VWSRY-FILE\Administration |

Reconnecter : Libeller en tant que : | Administration |

Lettre de lecteur

Utiliser le premier disponible, -
Oen commengant & ; ®) Utilizer : ) -

Se connecter en tant que (facultatif)

Masquer fafficher ce lecteur Masquer fafficher tous les lecteurs
(®) Aucune modification (®) Aucune modification
() Masquer ce lecteur () Masquer tous les lecteurs
() afficher ce lecteur () afficher tous les lecteurs

Annuler Appliquer Aide
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Installation d'un .MSI
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Cette procédure peut étre utilisée pour l'installation de n'importe quel fichier .MSI. Dans

notre cas, il s'agit d'installer I'agent Zabbix, un outil de supervision qui permet de surveiller

I'état des machines (CPU, RAM, services, etc.) depuis un serveur central.

Commencer par télécharger I'agent compatible avec votre environnement (systeme,

architecture, version) depuis le site officiel :
https://www.zabbix.com/download agents

OS DISTRIBUTION OS VERSION HARDWARE ZABBIX VERSION ENCRYPTION
Windows Any amd6é4 72 OpensSsL
Linux i386 70LTS No encryption
macOS 6.2
AlX 6.0 LTS
FreeBSD 54
OpenBSD 5.2
Solaris 5.0LTS

44
42
40 LTS
3.0LTS

PACKAGING

MSI

Archive

Une fois I'agent Zabbix téléchargé, il faut le placer dans un répertoire accessible a tous les

postes du domaine.

Dans notre cas, un dossier partagé a été créé dans SYSVOL, a la racine du domaine, afin de

centraliser I'accés au fichier d'installation.

En ranayc ALY

* » Résesu » SRV-AD-D1 » gyswel » supformationlan » e £
Nom Maodifié le Type Taille
iide
Policies 03/03/2025 02:29 Dossier de f
scrighs pociar Ao fiobio
it o . .
rgemen j':“iJ zabbo_agent2-7.0.12-windows-amdéd-o..  03/05/2025 03:16 ckage Windo 16 636 Ko
Ents o
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L'agent ayant été déposé, ouvrez le Gestionnaire de stratégie de groupe.

Créez une nouvelle GPO, que nous nommerons dans notre cas : « Zabbix Agents ».

\=[ Zabbix Agents

Une fois la GPO créée, cliquez sur "Modifier", puis accédez a: Configuration de I'ordinateur >
Stratégies > Parameétres du logiciel > Installation de logiciel.

Ensuite, faites un clic droit dans le panneau de droite et sélectionnez Nouveau > Package...

J Mot de passe

|1/ Panneau de configuration - N
| WSS - Lisison des postes clier Filtrage de sécurité

] Zabbix Agents Les paramétres dans ce GPO s applquent v

% Filtres WMI
& Objets GPO Startes Etat GPO 3

|| Stratégie Zabbix Agents [SRV-AD-01.5UPFORMAT | mom Versicr
~ = Configuration ordinateur
w [ ] Stratégies Aucum gler
w || Paramétres du logiciel
(1 Installation de logiciel
| Paramétres Windows MNouveau ¥
1 Modéles d'sdministration

Affichane *
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Renseignez ensuite le chemin UNC du répertoire contenant le fichier de I'agent, sélectionnez
le fichier MSI, puis cliquez sur "Ouvrir".
Cochez I'option "Attribué"”, puis validez en cliquant sur "OK".

Déploiement du logiciel x

Sélectionnez le type de déploiement :

Publig
@ Attribué
(") Avance

Sélectionnez cette option pour assigner | application sans
modffication.

Anuler

Une fois I'ajout effectué, le package apparaitra dans la section d'installation des logiciels. Il ne
reste plus qu’a lier la GPO a I'unité d'organisation (UO) contenant les serveurs Windows.

L'agent Zabbix sera alors automatiquement installé sur les serveurs de I'UO. En cas de non-
installation, exécutez la commande gpupdate /force pour forcer I'application de la stratégie.

\=[ Editeur de gestion des stratégies de groupe — O d
Fichier Action Affichage 7
pole AR NE NS REREYY 7 B

A

|5 Stratégie Zabbix Agents [SRV-AD-01.5UPFORMAT|| Nom Version Etat du déploie... Source
v (& Cenfiguration ordinateur

) ) Zabbix Agent 2 (B4-bit) 7.0 Attribue WWSrv-ad-0Thsysvelsupformation..
s [ | Stratégies

w || Paramétres du logiciel
Installation de logiciel

~| Parameétres Windows

| Modeéles d'administration : définitions
| Préférences

~ i, Configuration utilisateur

| Stratégies
| Préférences
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Configuration des serveurs Linux

S

3.0)

amba (serveur de fichiers)

réseau accessibles depuis Windows

BTSSIO.

Intégration d'un serveur Samba au domaine et mise en place de partages

Nous allons utiliser la machine SRV-FILE (Ubuntu 22.04) comme serveur de fichiers, eny

déployant le service Samba et en l'intégrant au domaine Active Directory.

Virtual Machine Settings
Hardware Options
Device Summary
[E=Memory 4GB
[ FProcessors 2
=} Hard Disk (SCSI) 20 GB
(=) CD/DVD (SATA) Using file C:\Users\bapti\Des...
520 wetwork Adapter LAN Segment
["— USB Controller Present
tl% Sound Card Auto detect
[Ipisplay Auto detect
e tual Machine X
Select a Guest Operating System
Which operating system will be installed on this virtual machine?
Guest operating system
() Microsoft Windows
°Linux
() vMware ESX
() other
Version
v

Ubuntu 64-bit

Help

< Back Next = Cancel

PROJET 2

Device status
Connected
Connect at power on

Network connection
() Bridged: Connected directly to the physical network

Replicate physical network connection state

'ij:',‘.' MAT: Used to share the host's IP address

ost-only: A private network shared with the host

(_J Custom: Specific virtual network
VMnet0
o LAN segment:

lan01.lan

LAN Segments...

>
Advanced...
LECCE Baptiste
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Lors du démarrage de l'installateur Ubuntu Server, sélectionnez la langue souhaitée a l'aide
des fleches du clavier, puis validez avec Entrée. Dans notre cas, nous choisissons "Frangais".

¥ ¥ ¥ ¥¥Y¥YY¥Y¥Y¥YY¥YY¥YYY¥YYy¥YYYy¥YYY¥IrYTIYTrryrrrer

Lorsque l'installateur propose une mise a jour, sélectionnez I'option "Continuer sans mettre a
jour" afin de démarrer immédiatement l'installation avec la version actuelle.

au programme d'installation ]

ur 1
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l @RNMATION

Sélectionnez "Ubuntu Server" (option par défaut) afin d'installer I'environnement standard
avec I'ensemble des paquets nécessaires pour un usage classique

(¥]  Ubuntu Se

( } Ubuntu er (minimized)

Additional options

[1 h for third-party dri

Le serveur est configuré en DHCP afin de simplifier I'installation. Si besoin, I'adresse IP pourra

étre fixée ultérieurement.

[ Create bond * ]

Aucune configuration de proxy n’est requise dans notre environnement.

B Uun proxy pol onnecter & Internet, entrez ses
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o Laisse I'option "Utiliser un disque entier” sélectionnée
e Laisse cochée "Set up this disk as an LVM group"

e Ne coche pas I'option de chiffrement avec LUKS (sauf si tu veux du chiffrement, ce qui
n'est pas utile ici)

Puis tu continues avec "Entrée" ou descends jusqu’'a "Terminé" (qui viendra apres
confirmation).

jout, or create a custom one:

LVWM group

WM group with LUKS
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La configuration est confirmée en sélectionnant I'option "Terminé"

HAIRE DU STEME DE FICHIERS

LYM volume g£roup

LVM wolume
4, mounted at .

2 local

» Mmoun
ubuntu

Terming

.[
E
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Le compte administrateur anadmin a été créé avec les droits sudo. Le nom d’'héte de la
machine a été défini sur srv-file, conformément au plan d'adressage.

Name :

izir un nom d’utilisateur :

Choisir un mot de pa

Confirmer votre mot de g

Le serveur OpenSSH est installé afin de permettre un acces distant sécurisé. L'authentification
par mot de passe est activée pour I'utilisateur anadmin.

to your s

[#] Installer 1le

[ Import

AUTHORIZE
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l WRMATION

Aucun paquet snap supplémentaire n'a été sélectionné a cette étape. Les composants
nécessaires seront installés manuellement apres l'installation selon les besoins.

>
3
>
>
>
>
>
>
>
>
>
>
3
3
3
3
3
3
3
3

Une fois I'installation terminée, vous pouvez redémarrer le systeme afin de finaliser le
déploiement et accéder a votre nouveau serveur.
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Ajout du serveur samba au domaine

Avant d'ajouter le serveur Samba au domaine, commencez par mettre a jour la machine en

exécutant les commandes suivantes :

Patientez...

Ensuite, installez les paquets nécessaires a l'intégration du serveur Samba au domaine a I'aide

de la commande suivante :

anadmin@sry-file:™% sudo apt install samha krbs-user winbind libpam-winbind libnss-winbind smbclient

Poursuivre en configurant Kerberos dans le fichier /etc/krb5.conf.

Kerberos joue un réle central dans I'intégration du serveur au domaine Active Directory. Il
fournit un mécanisme d'authentification sécurisé permettant a I'AD de valider les identifiants
des utilisateurs. La configuration correcte de ce service est donc essentielle.

nadmindsry-file: ™t sudo nano JfetcskrbS.conf_
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Le fichier /etc/krb5.conf a été configuré pour intégrer le domaine SUPFORMATION.LAN, avec

le contréleur srv-ad-01.supformation.lan défini comme KDC et serveur Kerberos.

GMU nano 6.2 SetC/Rr

[lihdefaults]
dHdelT _realm = SUPFORMATION.LAM

~ealm = false
|ir|__ll_ll_l}:il][l_}:ilil_. = true

[realms]
“HPFHFHHTIHH LH”

Format ion. lan
—ad-01.supformat ion. lan

[domain_realms]
formation. lan = SUPFORMATION.LAM

supformation. lan = SUPFORMATION.LAN

Passons maintenant a la configuration de Samba en accédant au fichier de configuration

suivant :
~t sudo nano fetcssambasdsmb. cont

nadmin@srv-file:™%

Mettre votre mot de passe admin puis ENTER.
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Correction de la configuration Samba pour intégrer le serveur au domaine Active Directory
SUPFORMATION.LAN en mode sécurité ADS.

GHU nano 6.2 Jetcs/sambassmb. cont

1o %l Mi
preferre

idmap confi

winbind
winbind offline
winkbind info
winbind
winkbind

Validation de la configuration Samba réussie avec testparm : le serveur est prét a rejoindre le
domaine en tant que membre (ROLE_DOMAIN_MEMBER).

mb . cant

serwver role: ROLE_DOMAIW_MEMEER

Press enter to see a dump of your serwvice definitions
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Résultat du fichier smb.conf une fois correctement configuré et validé via testparm.

Mir_ind
winbind

winbind n:

[homes]
= Mo
e Directori

Création du fichier user.map pour mapper I'utilisateur root local a I'administrateur AD.

anadmin@srv—file:™$ sudo nano Setc/sambasuser . map_

Dans le fichier fraichement créé, y renseigner la ligne suivante :

GMU nano 6.7
lroot = SUPFORMATIOWwAdministrateur

Il ne reste plus qu’'a rejoindre le domaine SUPFORMATION a l'aide de la commande suivante,
qui nécessite le mot de passe du compte Administrateur du domaine :
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Une fois lié¢ au domaine, configurer Winbind en modifiant le fichier /etc/nsswitch.conf afin
d'intégrer la résolution des utilisateurs et groupes du domaine.

anadmin@sry-file:™% sudo nano Asetc/nsswitch.canf_

Faire la configuration ci-dessous dans le fichier /etc/nsswitch.conf pour activer la résolution
des utilisateurs et groupes du domaine via Winbind.

GHU nano 6.2 Jetcsnsswitch.conf

Pour finir, il faudra configurer PAM afin de permettre I'authentification des utilisateurs du
domaine sur le systeme.

anadmin@srv-file:™% sudo pam-auth-update
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Et cocher la case suivante si ce n'est pas déja fait : "Winbind NT/Active Directory
authentication”.

1 Configuration de PAM |
Les modules d'authentification PAM determinent la facon dont le systéme gere

1'authentification, les autorisations et les changements de mots de passe. PAM permet aussi
de configurer des actions supplémentaires 3 effectuer au démarrage des sessions utilisateur.

Certains paguets de modules PAM fournissent des profils gui peuvent étre utilisés pour
ajgster autunﬂtiuuemegt le comportement de toutes les applications utilisant PAM gqul sont
présentes sur le systéme. Veuillez indiguer leguel de ces comportements vous voulez

autor iser.

Profils PAM & activer :

<0k> <Cancel>

Pour s'assurer que les configurations sont bien prises en compte, redémarrer les services

suivants :

anadmindsrv-file:™% sudo systemctl restart smbd winbind_
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Une petite vérification afin de s'assurer que la liaison au domaine est bien fonctionnelle peut
étre effectuée avec les commandes suivantes :

anadmin
ardinateur

: groupe

tion dont le mot de rodc
on dont le mot de rodc
e domaine J

= doma ine

=: 7% whinfo -u
adminis
invité
krh

Comme vu ci-dessus, les groupes ainsi que les utilisateurs présents dans le domaine sont
désormais visibles depuis le serveur Samba, confirmant le bon fonctionnement de
I'intégration.
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Créer un partage avec Samba

Débuter en créant le répertoire dans lequel le partage se trouvera avec la commande

suivante :

anadmin@sry-file:™% mkdir -p SsrusDATAS_

Refus de permission lors de la création du dossier, ce qui a nécessité I'utilisation de sudo,
puis une vérification avec Is -Id a confirmé que le dossier /srv/DATA a bien été créé avec les
droits par défaut.

anadmindsry : y ,
mekdir: cannot ' . = ] =" Permission denied

nd not found
file:™% 1= -1d
root root 4096

Une fois le dossier créé, on lui attribue le propriéetaire root et le groupe IT du domaine Active
Directory afin de contrdler les accés.

anadmingsrv-file:™% sudo chown -R root:supformationssIT Asres/DATA

Il faudra également appliquer les permissions 2770 au répertoire afin de garantir un contréle

d'acces strict.

anadming@sry-file:™% sudo chmod -R 2770 SsresDATA
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[l est maintenant possible de déclarer le partage Samba en éditant le fichier de configuration
/etc/samba/smb.conf a I'aide de la commande ci-dessous.

anadmin@sry-file:™% sudo nano Jetcssambassmb. cont

Ajouter la configuration ci-dessous dans le fichier smb.conf pour définir le partage Samba.
Adapter le nom du partage, le chemin et les groupes selon les besoins :

[DATA]
g IT
path = /srv/DATA
guest ok =
writable = yes
write list
browseable s
valid users = @SUPFORMATIONNIT_

Redémarrer les services Samba afin d'appliquer les modifications apportées au fichier
smb.conf.

anadmin@srv-file:™% sudo sustemctl restart smbd nmbd winbind

Les services Samba ont été redémarrés avec succes, et les droits sur le répertoire /srv/DATA
confirment que le groupe IT dispose des permissions de lecture et d'écriture, avec héritage
activé grace au setgid.

anadmin@sry-file:™% sudo systemctl restart smbd nmbd winbind

anadmingsry-file:™% ls -1d /sru/DATA
dru<rus--- 2 root it 4096 mai 3 15:02
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N'oubliez pas de renseigner une adresse IPv4 statique pour votre machine, basée sur le plan
d’'adressage défini dans votre infrastructure, afin d'éviter tout conflit ou perte de connectivité
liée au DHCP.

# network: fconfig: disabled:

Acceés au partage Samba depuis le client Windows

Se rendre sur le poste client Windows avec un compte appartenant au groupe de sécurité
défini lors de la création du partage Samba, puis ouvrir I'explorateur de fichiers.

Dans I'explorateur, faire un clic droit sur Ce PC, puis sélectionner Ajouter un emplacement

réseau.
- numy:; P—
CH CePC
Développer
B Lecteur de DVI
Gérer
o Réseau Epingler & I'écran de démarrage

Connecter un lecteur réseau...
Quvrir dans une nouvelle fenétre
Epingler 3 Acces rapide

Déconnecter un lecteur réseau...

Ajouter un emplacement réseau
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Suivant > Suivant puis renseigner |'adresse réseau du partage Samba, en utilisant I'adresse IP
actuelle du serveur (méme en DHCP), par exemple : \\192.168.100.101\DATA\ dans notre cas.

Adresse réseau ou Internet :

‘ W T92.168. 100,101\ DATAY, ~ | Parcourir...

Voir des exemples

Un nom par défaut sera attribué au raccourci réseau ; vous pouvez le modifier selon votre
besoin, puis cliquer sur Suivant.

Entrez le nem de cet emnplacement réseau:

data (192.168.100.101 (Samba 4.15.13-Ubuntu))|

Entrez le nonfde cet emplacement réseau =

[oaty

e

L'emplacement réseau sera ajouté avec succes.
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Reprenons maintenant depuis le début en retournant a I'accueil de I'explorateur de fichiers.

v 3 Accés rapide ~ Lhossiers (/)

[ Bureau * Bureau
‘ Teléchargement:

5] Documents *

Images
= Images -+ —
» B CepC Objets 30
» BB Lecteur de DVD (D) 5 ..'

» i Réseau n Vidéos

+ Périphériques et lecteurs (2)
- Disque local (C:)
-

W™ 47 6 Go libres sur 59,2 Go

v Emplacements réseau (1)

DaTA

-

Se rendre dans le partage DATA, puis effectuer un test en créant un fichier pour vérifier les
droits d'écriture.

I FAMmage ATNCnage

b CePC » DATA »

MNom

TEST

e ke b

PROJET 2 LECCE Baptiste



‘%pmm BTSSIO.

Et si I'on souhaite étre pointilleux, il est possible de tester I'acces avec un utilisateur qui ne
fait pas partie du groupe de sécurité : I'acces au partage devra alors étre refusé.

Il ne reste plus qu'a reproduire cette méthode pour mettre en place les autres partages selon
les besoins.

didentification

- QK Annuler

Serveur de monitoring

Zabbix — Solution de supervision et de monitoring

3.1) Installation de Zabbix et déploiement des agents sur les machines
Windows et Ubuntu

C'est a ce moment que la VM SRV-MONITORING, basée sur Ubuntu 22.04, entre en jeu. Elle
devra disposer d'un accés a Internet pendant l'installation de la solution Zabbix.

Installation de Zabbix

En premier lieu, mettre a jour les paquets logiciels installés sur le systeme en exécutant la
commande suivante :

sudo apt update && sudo apt upgrade -y
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Une fois le systeme mis a jour, commencer par installer le référentiel officiel de Zabbix a I'aide

des commandes suivantes :

weget https://repo.zabbix.com/zabbix/6.4/ubuntu/pool/main/z/zabbix-release/zabbix-release 6.4-1+ubuntu22.04 all.deb

sudo dpkg -i zabbix-release_6.4-1+ubuntu22.04_all.deb

sudo apt update

Poursuivre en installant le serveur Zabbix, son interface web (frontend) ainsi que I'agent, a
I'aide de la commande suivante :

sudo apt install zabbix-server-mysql zabbix-frontend-php zabbix-apache-conf zabbix-sql-scripts
zabbix-agent

Maintenant, créer une base de données initiale pour Zabbix ainsi qu'un utilisateur dédié avec
les droits nécessaires.

MariaDB a été installée sur la machine a I'aide de la commande suivante :

sudo apt install mariadb-server -y

Puis,

sudo mysql -uroot -p
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Votre mot de passe, puis :

CREATE DATABASE zabbix CHARACTER SET utf8mb4 COLLATE utf8mb4_bin;
CREATE USER zabbix@localhost IDENTIFIED BY 'UnMotDePasseFortlci';
GRANT ALL PRIVILEGES ON zabbix.* TO zabbix@localhost;

SET GLOBAL log_bin_trust_function_creators = 1;

IED BY
hin_tr

<, 0 rows affected

0 rows affected

Sur le serveur Zabbix, importer les données initiales dans la base de données a l'aide de la
commande ci-dessous, puis saisir le mot de passe défini précédemment pour ['utilisateur
zabbix lorsque cela est demandé.

zcat /usr/share/zabbix-sql-scripts/mysql/server.sql.gz | mysql --default-character-set=utf8mb4 -
uzabbix -p zabbix

PROJET 2 LECCE Baptiste



S?QJE’MATION B T S

Désactiver I'option log_bin_trust_function_creators en se reconnectant a MariaDB avec les
droits root et en exécutant la commande suivante.

mysql -uroot -p
SET GLOBAL log_bin_trust_function_creators = 0;

QUIT;

Maintenant, configurer la base de données pour le serveur Zabbix en renseignant les
informations de connexion dans le fichier de configuration prévu a cet effet.

GNU nano 6.2 setcszabbixszabbix_server.conf

Démarrer les processus du serveur et de I'agent Zabbix avec la commande suivante, puis les
activer au démarrage du systeme:

sudo systemctl restart zabbix-server zabbix-agent apache2

sudo systemctl enable zabbix-server zabbix-agent apache2
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La suite de la configuration s’effectue depuis l'interface web du serveur Zabbix.
L'URL par défaut est : http://<adresse-ip-du-serveur>/zabbix

Lors de I'acces a l'interface, la premiere page affichée permet de sélectionner la langue.
Choisir la langue souhaitée, puis cliquer sur Prochaine étape.

ZABBIX

Veérification des prérequis

Configurer la connexion a |a base de 3
données Bienvenue dans

Paramétres

=—  Zabbix 6.4

Langage par défaut | Francais (fr_FR) Al i |

| Prochaine étape
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A cette étape, une vérification automatique des prérequis est effectuée. Il suffit de cliquer sur

'Prochaine étape' pour continuer.

ZABBIX

Bienvenue

Varification des prérequis
Configurer la connaxion  la base de
données

Paramétres

Résumé pré-instakation

Installer

PROJET 2

Veérification des prérequis

Version de PHP

Option PHP "memory_limit"

Option PHP “post_max_size”

Oplion PHP “upload_max_flesize”
Option PHP "max_execution_time”
Option PHP “max_input_time™

support de bases de donnéeas par PHP
bemath pour PHP

mbstring pour PHF

Option PHP “mbstring, func_overioad™

Valeur actusdle Requis

8.1.2-Tubuntu2 21 740
128M 128M
16M 16M
M ™
300 300
300 300
MySQL

Sur

sur

inactif inactif

Prochaine étape

0K
0K

OK

OK

OK

OK

0K

OK
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Renseigner les parameétres de connexion a la base de données comme ci-dessous, puis
cliquer sur 'Prochaine étape'. Le mot de passe a saisir correspond a celui défini lors de la
création de la base de données initiale sur le serveur Zabbix.

ZABBIX Configurer la connexion a la base de données

Velullez créer [a base de données manueliement et configurer les parameétres de connexion. Appuyez
sur le bouton “Prochaine étape” quand C'est fait

Vérification des prérequis Type de base de données MySQL v

Héte base de données | localhost

Paramétres Port de [a base de données | 0 0 - utikser le port par défaut
Résumé pré-instaliation Nom de Ia base de données | zabbix

Installer
Stocker les informations didentification dans BRCHERUTEN Coffre HashiCorp | Coffre CyberArk

Utilisateur | zabbix

Mot de passe l esssssesecesssssnce

Chiffrement TLS de la base de données L& COnnexion ne sela pas chiffree car elle ulilse un

1 >
Retour | | ERELEERIETE
8
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Ci-contre, renseigner les éléments suivants :
1. Le nom du serveur Zabbix,
2. Le fuseau horaire,

3. Le theme de l'interface.
Puis cliquer sur Prochaine étape pour continuer.

ZABBIX Paramétres

Nom du serveur Zablix  SRV-ZABBIX

Fuseau horaire par défzut | (UTC+02:00) Europe/Paris

Thiéme par déf:ut  Sombre

Résumé pré-installation

Inztaller
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Ici, 'avant-derniere étape présente un récapitulatif de la configuration réalisée.
Vérifier les informations, puis cliquer sur Prochaine étape pour finaliser l'installation.”

ZABBIX Résumé pré-installation

Veuillez vérifier les parametres de configuration. Si tout est correct, appuyez sur le bouton "Prochaine
étape” ; sinon, le bouton "Retour” pour changer les paramétres

MySQL
localhost
défaut

Zabbix

Instalier

SRV-ZABBIX

ZABBIX Installer

Félicitations ! Vous avez installé l'interface Zabbix avec
SUCCEes.

Fichier de configuration "confizabbix.conf.php” créé.
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Nous pouvons désormais établir une premiére connexion a l'interface web de Zabbix.

ZABBIX

Nom d'utilisateur

Zabbix

Mot de passe

Me rappeler toutes les 30 jours

S'enregistrer

Une fois connecté a l'interface Zabbix, I'outil de supervision offre une vue centralisée riche en
informations via son tableau de bord.

Global view
Top nostes by CPU utinzation Infarmation aystema

Zahbix server
Values per second

il Rapports

Collecte de données

Dizponibiiita da Ihdts Probisms by saverity

o
Dispenitic

Cumant probiams
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L'une des premieres actions a réaliser est la création d'un nouvel utilisateur avec les droits «
Administrateurs », en se rendant dans : Utilisateurs > Utilisateurs > Créer un utilisateur.
Dans notre cas, |'utilisateur anadmin a été créé.

Mom d'utiisateur
Prénom
Nom de famille

Groupes  Z

Mot de passe 7
Mot de passe (une autre fois)
Le mot de passe n'est pas obligaioire pour le type dauthentification non interne.
Valeur systéme par défaut v |

Valeur systéme par défaut: (UTC+H02:00) EuropefParis.

Valeur systéme par défaut

Connexion automatique

Auto-déconnesdon
Rafraichir | 3

Lignes par page

URL {aprés connesdon)
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3.2) Configuration des agents dans la console d’administration Zabbix

Pour procéder a l'installation de I'agent Zabbix sur les machines a superviser, commencer par
récupérer l'installateur précédemment déposé sur le partage réseau.

Partage Affichage Outils ¢ application
» Réseau > SRV-AD-01 > sysvol » supformation.lan vl Rechercher dans
Nom Modifié le Type Taille
Policies 03/05/2 1 Dossier de fichies
2
'(rms -
nent:# | {8) zabbix_agent2-7.0.12-windows-amdéd-o... 03/03/2025 03:16 Package Windows.. 16 636
4
[ 48 Zabbix Agent 2 (64-bit) Setup - X

DS Welcome to the Zabbix Agent 2 (64-bit)

Setup Wizard
The Setup Wizard will install Zabbix Agent 2 (64-bit) on your
ZABBIX computer. Click Next to continue or Cancel to exit the Setup
Wizard,
The Enterprise-class
Monitoring Solution
for Everyone
www.zabbix.com
lément ¢
4 Zabbix Agent 2 (64-bit) Setup - X
End-User License Agreement
Please read the following bicense agreement carefuly ZA B B ' x
~
GNU AFFERO GENERAL PUBLIC LICENSE
Vermon 3, 19 November 2007
Copyright (C) 2007 Free Software Foundation, Inc. https/fif.org
Everyone i3 permitted to copy and datrsbote verbatim copies of thi license document, but
changing it is not allowed.
Demmmbla Y

I FA1 accept the tarms in the License Agreement I

N
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5 Zabbix Agent 2 (64-bit) Setup - X
Custom Setup
Select the way you want features to be installed. ZABBIX

Ciick the icons in the tree below to change the way features will be instalied.

Zabbix Agent 2 is deployed on

applications and repoct the
gathered data to Zabbix server.
This feature requires 1KB on your
hard drive, Ithas 3of 3
subfeatures selected. The
subfeatures require 33M8 on your
hard drive.

Location: C:'\Program Files\2abbix Agent 2\ Browse...

Reset Dk Usage ook |[ ot | coce

Dans cette étape, renseigner I'adresse IP du serveur Zabbix (dans notre cas 192.168.100.102)
afin que l'agent puisse communiquer avec lui.

1 Zabbix Agent 2 (64-bit) v7.0.12 Setup X

Zabbix Agent 2 service configuration
Please enter the information for configure Zabbix Agent 2 ZABBIX

Host name: [sRv-aD-01

Zabbix server IP/DNS: |-|gz_1,53_ 100. 103

Agent kisten port: I]mm
Server or Praxy for
active chacks: |12?.D.D.1
[[JEnable F5x
[ Add agent location to the PATH

i [ ] [ o
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oF

I5 Zabbix Agent 2 (64-bit) Setup - X

Installing Zabbix Agent 2 (64-bit) ZABBIX

Please wait while the Setup Wizard installs Zabbix Agent 2 (64-bit).

Status:

Installation d'un agent zabbix sur une machine Ubuntu

Commencer par se rendre sur la page suivante :
https://www.zabbix.com/fr/download?zabbix=6.4&0s distribution=ubuntu&os version=22.0
48 components=agent&db=&ws=

Une fois sur cette page, sélectionner les informations correspondant a votre environnement.

o

VERSION DE ZABBIX %5 DISTRIBUTION VERSION DU SYSTEME  ZABBIX COMPOMNENT  BASE DE DOMNEES SERVEUR WEB
DEXPLOITATION

Al o Sereer Frantend. o -
22.04 {Jammy}

Agent
6.0 LTS Centd5s
20,04 (Focal) Proxy
50 LTS Dobian
7.0 PRE-RELEASE OponSUSE Loap
1604 {Nenial)y Agent 2
Orache Linux
14,04 (Trusty) Java Gateway
Raspberry Pi 05
Wob Sarvice

Rid Har Entorprisa
Linua:

Rocky Linux

SUSE Linux
Enterprise Server

Ubuntu {armi4)
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En fonction des informations sélectionnées, la configuration proposée variera. Dans notre cas,
voici celle a appliquer :

# wget https://repo.zabbix.com/zabbix/6.4/ubuntu/pool/main/z/zabbix-release/zabbix-release 6.4-
1+ubuntu22.04 all.deb

# sudo dpkg -i zabbix-release_6.4-1+ubuntu22.04_all.deb

# sudo apt update

sudo apt install zabbix-agent2

L'agent a bien été installé.

Une fois I'agent installé, exécuter la commande suivante pour accéder au fichier de
configuration de I'agent Zabbix :

sudo nano /etc/zabbix/zabbix_agent2.conf

Dans le fichier de configuration, modifier les variables ServerActive et Hostname de maniere a
obtenir ce qui suit :

e ServerActive = adresse IP du serveur Zabbix

e Hostname = nom de I'héte sur lequel I'agent est installé

PROJET 2 LECCE Baptiste


https://repo.zabbix.com/zabbix/6.4/ubuntu/pool/main/z/zabbix-release/zabbix-release_6.4-1+ubuntu22.04_all.deb
https://repo.zabbix.com/zabbix/6.4/ubuntu/pool/main/z/zabbix-release/zabbix-release_6.4-1+ubuntu22.04_all.deb

I WRMATION

Pour finaliser la configuration de I'agent, redémarrer puis activer le service Zabbix Agent avec
les commandes suivantes :

sudo systemctl restart zabbix-agent

sudo systemctl enable zabbix-agent

Configuration de I'agent sur la console d'administration zabbix

Commencer par se rendre dans la console d'administration Zabbix. Dans le bandeau de
gauche, déplier le menu “Surveillance”, puis cliquer sur "Hétes” pour accéder a la gestion des

permissions.

] Tableaux de bord

Surveilanoe

Prablemes

e

Dusrrisires donndes

Ici, cliquer sur “Créer un héte” pour ajouter une nouvelle machine a superviser.

Aficher les problémes supprimes
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Ici, définir une configuration similaire a celle-ci-dessous :

1. Nom de I'héte : indiquer le nom exact de la machine sur laquelle I'agent Zabbix a été
installé,

2. Modéle et Groupe d’hotes : sélectionner un modele (ex. Linux by Zabbix agent) et un
groupe d’'hétes approprié,
3. Adresse IP : renseigner I'IP de I'hote,

4. Description : ajouter une description pour contextualiser la supervision.

n

Enfin, cliquer sur “Ajouter”.
Nouvel hite

Hite
Mom de Il'hite  SRV-AD-01
Mom visible S

Modéles
Groupes d'hites

Interfaces

Agent | 192.168.100.10| IP  DN5S 10050

Description  Confrdleur de domaine 1

Surveillé via le proxy  (pas de proxy) w

Activé
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Retourner dans la sous-catégorie Hotes.

Ici, retrouvez I'ensemble des hotes configurés et vus par Zabbix.

L'h6te SRV-AD-01, tout juste ajouté, sera disponible et configurable dans cet espace.
Cliquer sur Tableau de bord pour obtenir plus de détails concernant cet hote.

SRV-AD-M 192168, 100.10: 10050 class: ps tanget windows.

Ci-dessous, l'interface Zabbix affiche le comportement :
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