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1) SYNTHESE DU PROJET
1.1) Attribution des rdles et responsabilités

Dans le cadre de ce projet, je suis le seul intervenant et assume ’ensemble des réles
techniques et organisationnels.

Mes responsabilités couvrent les domaines suivants :

o Préparation, installation et configuration des serveurs (Windows et pare-feu pfSense)
e Mise en place des GPO et intégration des clients dans UActive Directory

o Création et gestion des utilisateurs et des droits

e Configuration du VPN inter-sites (IPSec)

e Mise en place du serveur de fichiers avec redondance et sauvegardes (SAN + Shadow
Copy)

e Gestion du portail captif pour 'accés WAN

o Suiviglobal du projet, gestion des ressources et respect des délais

1.2) Rappel des objectifs définis

Ce projet a pour objectif de concevoir et mettre en ceuvre une infrastructure informatique
hautement disponible, sécurisée et interconnectée entre les deux sites d’IFIDE, a Strasbourg
et Mulhouse. L’ensemble de la réalisation est pris en charge par une seule personne, de
l’élaboration du cahier des charges a la configuration des différents services.

La priorité est donnée a la fiabilité, a la sécurité des échanges, a la continuité des services,

ainsi qu’a la centralisation de la gestion du systéme d’information.
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Les objectifs principaux sont les suivants :

e Création d’un systéme d’information centralisé et unifié entre les deux sites, facilitant
la gestion des utilisateurs, des ressources, et des politiques de sécurité via Active
Directory ;

e Mise en ceuvre d’un VPN chiffré (IPSec) pour interconnecter de fagon sécurisée les
deux sites et permettre un échange fluide des données ;

o Déploiement de serveurs Windows avec services en redondance : contrbleurs de
domaine, DHCP, partage de fichiers, avec configuration des GPO pour uniformiser les
postes clients;

o Installation d’un portail captif sécurisé, avec authentification unique (SSO) via les
identifiants Active Directory, pour contréler 'accés des utilisateurs au réseau WAN ;

e Mise en place d’un plan d’adressage et de nommage homogéne, assurant la cohérence
de Uinfrastructure sur les deux sites ;

o Gestion des droits d’accés et de la sécurité des données, en fonction des profils
(administratifs, enseignants, éléves), avec une attention portée a la conformité légale et
a la confidentialité des données ;

e Mise en ceuvre de solutions de sauvegarde et de redondance (Shadow Copy,
réplication, espace SAN iSCSI), afin d’assurer la continuité des services en cas de
panne matérielle ou logicielle ;

o Amélioration du service utilisateur grace a une administration plus simple et a un accés
fluide aux ressources, quel que soit le site.

La planification du projet, incluant le tableau d’adressage, la hiérarchisation des taches et les
délais de mise en ceuvre, a été établie de maniére réaliste afin d’anticiper les éventuels aléas
techniques. L'objectif est d’obtenir une infrastructure fiable, scalable et maintenable dans le
temps, tout en optimisant les colts de possession et d’exploitation.
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2. MISE EN CEUVRE DU PROJET
2.1) Schéma d’architecture réseau

-

STG-SRVWO1

192.168.100.1/24
Windows server 2019 GUI

AD,.DNS,DHCP,DFS.Radius

>

LAN Strasbourg
réseau : 192.168.100.0/24
domaine : ifide.lan

STG-SRVW02

192.168.100.2/24
Windows server 2019 Core
AD,DNS,DHCP,DFS,Radius

>

\

5TG-NASO01
192.168.100.3/24
Free BSD True NAS
cible iscsi

>

BWM

Switch salle srv

Switch central

1
I
e

Switch salle formation

—

RTE-STGO1

LAN : 192.168.100.254/24
WAN: 192.168.10.10.24

FreeBSD Pfsense
routeur/pare-feu

Salle formation

Ordinateurs clients

.

—

5TG-W2022-[ID] windows 10 PRO
IP : DHCP pool 192.168.100.50-150/24

PROJET 1

Communication
VPN sécurisée
Protocole IPsec

BTSSIO.
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LAN Mulhouse

réseau : 192.168.200.0/24

MUL-SRVWO1

192.168.200.1/24
Windows server 2019 GUI
AD,DNS,DHCP,DFS,Radius

>

domaine : ifide.lan

MUL-SRVWOD2
192.168.200.2/24
Windows server 2019 Core
AD,DNS,DHCP,DFS,Radius

3

\

MUL-NASO1
192.168.200.3/24
Free BSD True NAS
cible iscsi

RTE-MULO1

LAN : 192.168.200.254/24
WAN: 192.168.10.20.24
FreeBSD Pfsense
routeur/pare-feu

&I J—

(e
)
Switch salle srv

-----

Switch central

=

Switch salle formation

Salle formation

Ordinateurs clients

MUL-W2022-[ID] Windows 10 PRO
IP : DHCP pool 192.168.200.50-150/24
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2.2) Plan d’adressage

SITE

¢ STRASBOURG

STRASBOURG

STRASBOURG

STRASBOURG

STRASBOURG

STRASBOURG

¢ MULHOUSE

MULHOUSE

MULHOUSE

MULHOUSE

MULHOUSE

MULHOUSE

PROJET 1

NOM

RTE-STGO1

STG-SRVWO1

STG-SRVWO02

STG-NASO1

STG-W2022xx

RTE-MULO1

MUL-SRVWO01

MUL-SRVW02

MUL-NASO01

MUL-W2022xx

ADRESSE IP

LAN : 192.168.100.254
WAN : 192.168.10.10

192.168.100.1

192.168.100.2

192.168.100.3

DHCP

LAN : 192.168.200.254
WAN : 192.168.10.20

192.168.200.1

192.168.200.2

192.168.200.3

DHCP

MASQUE

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

PASSERELLE

WAN : 192.168.10.254

192.168.100.254

192.168.100.254

192.168.100.254

192.168.100.254

WAN : 192.168.10.254

192.168.200.254

192.168.200.254

192.168.200.254

192.168.200.254

BTSSIO.

DNS

192.168.100.1
192.168.100.2

192.168.100.1
192.168.100.2

192.168.100.1
192.168.100.2

192.168.100.1
192.168.100.2

192.168.100.1
192.168.100.2

192.168.200.1
192.168.200.2

192.168.200.1
192.168.200.2

192.168.200.1
192.168.200.2

192.168.200.1
192.168.200.2

192.168.200.1
192.168.200.2
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3. DOCUMENTATION TECHNIQUE

BTSSIO.

Ce document présente la mise en place de Uinfrastructure interconnectée entre les sites de

Strasbourg et Mulhouse, ainsi que les procédures d’installation, d’exploitation et de

maintenance du systéme et du réseau.

Plan de nommage

© : Strasbourg et Mulhouse Entreprise : IFIDE sup-formation

Ressources

Nom Machine

Serveurs Active Directory

STG-SRVWxx / MUL-SRVWxx

Serveurs de Stockage

STG-NASxx / MUL-NASxx

Routeurs

RTE-STGxx / RTE-MULxx

Ordinateurs Clients

STG-W2022xx / MUL-W2022xx

STG désigne les ressources situées a Strasbourg, tandis que MUL identifie celles de

Mulhouse.

Prérequis de création des machines virtuelles ;

- Routeur/Pare-feu du site de Strasbourg (pfSense FreeBSD)

Hardware Options

Device

E=IMemory

[} Processors

£} Hard Disk (SCSI)
<) CO/DVD (IDF)

20 Network Adapter

"0 Network Adapter 2

“=|USB Controller
1% Sound Card
[ Joisplay

PROJET 1

Summary Device status

512 M8

1 Connect at power on

20G8 WAN

A tect Network connection

NAT l (_) Bridged: Connected directly to the physical network
NAT I l cate physical network connection state
Present )

Auto detect (_)NAT: Used to share the host's IP address

Auto detect () Host-only: A private network shared with the host

(_) Custom: Specific virtual network

Ouwn segment:

LAN ifide-strasbourg.lan

LAN Segments...

Advanced...
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- Routeur/Pare-feu du site de Mulhouse (pfSense FreeBSD)

Hardweare Options

Device Summary Device status
@Memory 512 M8 Connected
(j Processors 1 . Connect at power on

£\ Hard Disk (SCSI) 20 GB

Network connection
() Bridged: Connected directly to the physical network

Replicate physical network connection state

< Sound Card Auto detect (O NAT: Used to share the host's IP address
[Joisplay Auto detect (O) Host-only: A private network shared with the host
() Custom: Specific virtual network

VMnet0
© LAN segment:

ifide-mulhouse.lan v
LAN

LAN Segments...  Advanced...

- Serveur principal pour le site de Strasbourg (Windows Server 2019 GUI)

Hardware QOptions

Device Summary Device status
== Memory 4GB Connected
{3 Processors 2 . Connect at power on
[\Hard Disk (SCSI) 60 GB
[\ Hard Disk (NvMe) 60 GB Network connection

(O Bridged: Connected directly to the physical network
3 Network Adapter LAN Segment Replicate physical network connection state
3 Network Adapter 2 LAN Segment
[=] USB Controller Present (O NAT: Used to share the host's IP address
4 Sound Card Auto detect () Host-only: A private network shared with the host
[Joisplay Auto detect () Custom: Specific virtual network

VMnet0
© LAN segment:
- ifide-strasbourg.lan hd
LAN Segments...  Advanced...

PROJET 1 LECCE Baptiste
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- Serveur secondaire pour le site de Strasbourg (Windows Server 2019 Core)

Hardware Options

Device Summary
E=]Memory 468

"} Processors 2

[\ Hard Disk (SCSI) 60 GB

[=) Hard Disk (NVMe) 60 GB

(=) CD/DVD (SATA)

23 Network Adapter LAN Segment
25 Network Adapter 2 LAN Segment
=) USB Controller Present

<" Sound Card Auto detect
[Jpisplay Auto detect

Device status
Connected
8 Connect at power on

Network connection
() Bridged: Connected directly to the physical network

Replicate physical network connection state

(C) NAT: Used to share the host's IP address
() Host-only: A private network chared with the host
() Custom: Specific virtual network

VMnet0
[ © LaN segment:

ifide-strasbourg.lan

LAN Segments...

Advanced...

- Serveur principal pour le site de Mulhouse (Windows Server 2019 GUI)

Hardware Qptions

Device Summary

[E=Memory 4GB

E} Processors 2

[\ Hard Disk (SCST) 60 GB

[} Hard Disk (NVMe) 60 GB

€ Network Adapter LAN Segment

2 Network Adapter 2 LAN Segment

|=| usB Controller Present

| Sound Card Auto detect

[_loisplay Auto detect
PROJET 1

Device status
Connected
8 Connect at power on

Network connection
() Bridged: Connected directly to the physical network

Replicate physical network connection state

(O NAT: Used to share the host’s IP address
() Host-only: A private network shared with the host
() Custom: Specific virtual network

VMnet0

slo LAN segment:

ifide-mulhouse.lan
——————————
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- Serveur secondaire pour le site de Mulhouse (Windows Server 2019 Core)

Hardware Options

Device Summary Device status
=] Memory 4GB Connected
1"} Processors 2 8 Connect at power on
=) Hard Disk (SCST) 60 GB
[} Hard Disk (NVMe) 60 G8 Network connection
(=) CD/OVD (SATA) Auto detect (O) Bridged: Connected directly to the physical network
€2 Network Adapter LAN Segment Replicate physical network connection state
CINetwork Adapter 2 LAN Segment
T=] USB Controller Present (O NAT: Used to share the host's IP address
<" Sound Card Auto detect () Host-only: A private network shared with the host
[Ipisplay Auto detect () Custom: Specific virtual network

VMnet0

© LAN segment:
ifide-mulhouse.lan v

LAN Segments...  Advanced...

- Serveur NAS pour le site de Strasbourg (TrueNAS FreeBSD)

Hardware Options

Device Summary Device status
E=IMemory 512 M8 Connected
1"} Processors 1 8 Connect at power on
3 New Hard Disk (SATA) 60 GB
= New Hard Disk (SATA) 60 GB Network connection
[ Hard Disk (SCS 20 GB Bridged: Connected directly to the physical network
ge

(=) co/oVD (1DE) Auto detect Replicate physical network connection state
") Network Adapter LAN Segment I
[ us8 controller Present (O NAT: Used to share the host's IP address
<{» Sound Card Auto detect (O Host-only: A private network shared with the host
[_Joisplay Auto detect (O Custom: Spedific virtual network

VMnetd

o LAN segment:
vﬂde-strasbourg.lan v
LAN Segments...  Advanced...
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- Serveur NAS pour le site de Mulhouse (True NAS FreeBSD)

Hardware Options

BTSSIO.

Device Summary Device status
...... Mamory 512 MB Connected
[ .} Processors 1 Connect at power on
[\Hard Disk 2 (SATA) 60 GB
£\ Hard Disk (SATA) 60 GB Network connection
[\ Hard Disk (SCSI) 20 GB (O Bridged: Connected directly to the physical network
e e o e Lo — n
= Replicate physical network connection state
I L] Network Adapter LAN Segment )
=] USE Controller Present (_)NAT: Used to share the host's TP address
2] Sound Card Auto detect Host-only: A private network shared with the host
[ Display Auto detect (L) Custom: Specific virtual network
WVMnato
O LAN segment:
ifide-mulhouse.lan ~
LAN Segments...  Advanced...
RTE-STGO1 . . . . ~ .
RTE-MULO1 Vos machines virtuelles sont désormais prétes et correctement nommées
LY - s

SreE il selon leur role (routeurs, serveurs GUI/Core, NAS).

STG-SRVWO2

MUL-SRVWO1
MUL-SRVW02
STG-NASO1
MUL-NAS01

& N’oubliez pas d'insérer les bonnes images I1SO avant de démarrer vos VM.

PROJET 1
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3.1) Guide d'installation

Cette documentation d'installation présente I'ensemble des prérequis nécessaires pour le
déploiement de chaque machine virtuelle, ainsi que le détail des étapes a suivre pour
I'installation des systémes et la configuration des services.

3.1.1) Mise en place et paramétrage du pare-feu : pfSense

Pour procéder a l'installation de pfSense, la machine virtuelle doit étre configurée selon les
paramétres définis précédemment. Une machine cliente, ici configurée sous Windows Server
2022, sera utilisée pour accéder a l'interface web du routeur pfSense.

Vous pouvez la nommer selon la convention définie précédemment, par exemple :
STG-W2022xx ou MUL-W2022xx, en fonction du site.

STG-W202201

MUL-W202201

Celle-ci devra étre connectée au méme réseau LAN que le pare-feu correspondant :
192.168.100.0/24 pour le site de Strasbourg et 192.168.200.0/24 pour le site de Mulhouse.

Installation du systeme FreeBSD pour pfSense

Démarrez la machine virtuelle RTE-STGO1 pour lancer l'installation de pfSense sur le site de
Strasbourg.

PROJET 1 LECCE Baptiste
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A I'écran des conditions d'utilisation, appuyez sur la touche [ENTREE] pour accepter et
poursuivre l'installation.

Hetgate Installer vl1l.HB-RC

| Copyright and Distribution Notice |

Copyright and Trademark Notices.

Copyright(c) 2804-2816. Electric Sheep Fencing, LLC ("ESF™).
All Rights Reserwved.

Copyright(c) 2814-2824. Rubicon Communications, LLC d-“b-a Metgate
("Hetgate™).
All Rights Rezerwved.

All logos, text, and content of ESF and-or Metgate, including underlying
HTHML code, designs, and graphics used and-sor depicted herein are
protected under United States and international copyright and trademark
laws and treaties, and may not be used or reproduced without the prior
express Written permission of ESF and<or Hetgate.

"pfSense"” is a registered trademark of ESF, exclusively licensed to
Hetgate, and may not be used without the prior express written

| CETxE | roancell

25%—

Sélectionnez « Install » a I'aide des fleches directionnelles, puis appuyez sur la touche
[ENTREE].

or rescue operations

[Advanced Options] [ Cancel

Install pfSense with the selected configuration file

PROJET 1 LECCE Baptiste
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A cette étape, appuyer sur la touche [ENTREE] pour permettre a pfSense de configurer
automatiquement la connexion réseau et accéder a Internet afin de poursuivre l'installation.

Hetwork Installation

Setting up the metwork to continue the installation.

[ OR 1

Sélectionnez l'interface em0, pour configurer le WAN puis appuyez sur [ENTREE].

WAN Interface Assignment and Configuration

Please select the WAN interface.

M8 B8:8c:29:16:85:66 (active)
eml eml BB8:8c:29:16:85:78 (active)

| BT | tcancel)

PROJET 1 LECCE Baptiste
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Sélectionnez « Continue » pour poursuivre I'installation et appuyez sur [ENTREE].

HAN (emB) Hetwork Mode Setup

Ad just the network operation mode for the WAN (emB)
interface if necessary.

»>» Continue| Proceed with the installation

M Interface Mode ! Folelien
U ULAN Settings VLAN Tagging disabled
U Use local resolver false

[Cancell

Sélectionnez em1 comme interface LAN, puis validez avec [ENTREE].

LAN Interface Assignmeent and Configuration

Please select the LAN interface.

oneMbo not assign the LAN interface

eMl eml B8:8c:29:16:85:78 (active)

m [ Skip 1 [Cancell

Laissez les parameétres proposés par défaut puis validez avec [ENTREE] pour continuer

I'installation.

LAN (eml) Network Mode Setup

Adjust the network operation mode for the LAN (eml)
interface if necessary.

>> Continue Proceed with the installation
M Interface Mode STATIC
U ULAN Settings ULAN Tagging disabled
I IP Address 192.168.1.1/24
D DHCPD Enabled true
S DHCPD Range Start 192.168.1.1680
E DHCPD Range End 192.168.1.158

[T | ccancen

PROJET 1
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Confirmez I'assignation des interfaces en appuyant sur [ENTREE] pour continuer.

etgate Installer - wi.

Interface Assignment and Configuration

Detected: UMware Virtual Machine

Please confirm the interface assignment to continue with the
installation.

| ANflenl C(active) |
HAN emd (active)

Iml [Assign/Configurel [ Cancel

Sélectionnez "Install CE” pour lancer I'installation de la version gratuite de pfSense.

Active Subscription Validation I

This device does nwot have an active pfSense Plus subscription.

To purchase pfSense Plus:
Software Store: https:-swam. netgate. comspurchaze-plus
NDI: 1724 5b19 Se4d fddl 987b

and select "Retry Validation' once purchase iz complete.

Or select "Install CE' to install pfSense CE sofuware.

Install CE [Netry Validationl

PROJET 1 LECCE Baptiste
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Appuie sur [ENTREE] pour continuer l'installation avec ces parameétres recommandés.

Installation Options

Please select the File System type and the Partition

>3 Continue Proceed with the installation
F File Systen ZF5 (recommended default)
P Partition Scheme GPT (compatible with MBR)

I O 1 I [Cancell

Sélectionnez Stripe — No Redundancy puis validez en appuyant sur [ENTREE].

ZFS Virtual Device Type Configuration

Select the ZFS Virtual Device configuration
type.

|
[T | ccancens

Sélectionnez le disque proposé avec la barre d'espace pour l'installation (ici, le disque de 20
Go), puis appuyez sur [ENTREE].

Netgate Installer vi.B8-RC

Disk Selection

Select the disk(s) for software installation.

m 286 <UMware, UMware Uirtual S>

[Cancell

PROJET 1 LECCE Baptiste
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Appuyez simplement sur la touche [ENTREE] pour valider I'étape et poursuivre l'installation.

Confirmation }

Last Chance! Are you sure you want to destroy
the current contents of the following disks:

da8

Sélectionnez la version 2.7.2 Current Stable Release, puis appuyez sur [ENTRER] pour
continuer l'installation.

| Software UVersion to Install

Select the version of pfSense CE to install.

Puis patientez...

PROJET 1 LECCE Baptiste
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Apres 'apparition du message confirmant la fin de I'installation, cliquez sur [Reboot] pour
redémarrer le systeme.

i Complete |

Installation of pfSense complete! Hould you
like to reboot into the installed system now?

I [Hehont] [ hell 1

Votre installation est préte.

A présent, nous allons procéder a la configuration réseau de pfSense afin de permettre
I'acces a son interface web, indispensable pour les prochaines opérations.

Configuration réseau pfSense
Interface LAN

Commencez par configurer l'interface LAN en appuyant sur la touche 2, puis validez avec
[ENTREE].

LAXH (lan) »oer »ood: 192.168.1. 1724

9) piTop
18)
figurator
tools

Enter an option Z--'I

PROJET 1 LECCE Baptiste
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Sélectionnez ensuite « 2 » pour la carte LAN puis [ENTREE].

Available interf

1 HAN (e~B
2 LAN (eml

Enter the number of the inter sou Wish to configur

Ecrivez "n" lorsque I'on vous demande si vous souhaitez configurer I'adresse IPv4 via DHCP,
puis renseignez l'adresse IP 192.168.100.254 pour le site de Strasbourg et validez avec
[ENTREE].

Confligure IPvd address LAN interfac wia DHCP? (uysmX n

1ens LA TP | . I <{ENTER> for none:

188. 254

Indiquez 24 comme masque de sous-réseau (ce qui correspond a 255.255.255.0), puis
appuyez sur [ENTREE].

% bit counts (as in CIODR notation) in plfSense.

s, the new LAN IPw4 subnet bit count (1 to 32):

Le configurateur vous demandera ensuite de renseigner une passerelle par défaut pour le
réseau WAN. Comme nous configurons ici le réseau LAN, appuyez simplement sur [ENTREE]
pour laisser vide (none).

For a HAN, enter the new LAH IPv4 upstream gateway address.

For a LAM, press <{ENTER> for none:
> i

Comme I'lPv6 ne sera pas utilisé, appuyez sur [ENTREE] pour laisser vide (none).

|'.'|"|'|'|f'i!'.JII|‘r": IPeE address LAM interface wia DHCPE? {!:_.lfll:l '|'|.

Enter the new LAN IPuv6 address. Press <{ENTER> for none:
g |

PROJET 1 LECCE Baptiste



EiiEE;r!W?RAAﬂWCNN E}_rfg

Nous n’activerons pas de serveur DHCP sur l'interface LAN, car ce rdle sera assuré par les
serveurs Windows Server configurés ultérieurement.

Do you want to enable the DHCP server on LANT (pend{n]]

Si vous souhaitez conserver le protocole HTTPS pour I'accés a l'interface web, tapez "n" puis
appuyez sur [ENTREE].

o vyou want to revert to HTTP as the webbonfigurator protocol? (psmlin

Comme l'indique le message de fin de configuration, pour accéder a l'interface web de
pfSense, saisissez |'adresse IP LAN suivante dans la barre d’adresse de votre navigateur :
https://192.168.100.254/.

The IPv4 LAN address has been set to 192.168.188.254-24
You can noW access the webConfigurator by opening the following URL in your web
browser:

https:~/-192.168. 188, 254~

Press <ENTER> to continue.|]

Interface WAN

La configuration statique de I'interface WAN n’est pas obligatoire, mais elle permet d’assurer
une stabilité nécessaire pour la mise en place du VPN par la suite. Pour cela, suivez les étapes
suivantes :

PROJET 1 LECCE Baptiste
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Pour commencer la configuration statique de I'interface WAN, tapez sur la touche 2 puis

appuyez sur [ENTREE].

Ensuite, entrez le numéro de l'interface WAN, ici 1, puis tapez n pour refuser la configuration

par DHCP.

Indiquez ensuite I'adresse IP statique souhaitée, ici 192.168.10.10, puis validez avec [ENTREE].

L'adresse IP configuré est 192.168.10.10 pour correspondre au tableau d'adressage.

gn In
t inter

Enter an option
Available interfa

| HAN (emB . dhcpB)
2 - LAN (emnl tic)

Enter the wumber of the interface yon wish to configure

Configure [Pvd addre HAN inter

Contrairement a l'interface LAN, celle-ci permet a pfSense — et donc a tout le réseau local

2 Attention : Pour l'interface WAN, il est essentiel de définir une passerelle par défaut.

derriere — d'accéder a Internet. Sans passerelle, aucune connexion extérieure ne sera possible.

the new HAN [Pud subnet

For a HAN, & new HAN
F LY ENTER> for

.168.1

IPvd upstream gateway address.

Validez la passerelle par défaut avecy, puis refusez I'lPv6 avec n et appuyez sur [ENTREE].
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Configuration réseau finale pour Strasbourg :

The IPv4 HAN address has been set to 192.168.18.18-24

Press <ENTER> to continue.
UMnware Virtual HMachine - NHetgate Device ID: 17245b195e48fdd1987b

=% llelcoMe to pfSense 2.7.2-RELEASE (amd64) on pf3Sense ==

HWAN (wan) -» emd -» vd: 192.164.18.18-24
LAN (lan) -» emnl -» wid: 192.168. 188, 25424

Logout (S5H only) 9) pfTop

Assign Interfaces 18) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 12) PHP shell + pf3ense tools
Reset to factory defaults 13) Update from console

Reboot system 14) Enable Secure 3Shell (sshd)
Halt systemn 15) Restore recent configuration
Ping host 16) Restart PHP-FPH

shell

Enter an option: [

A présent, I'interface WAN va étre configurée en statique. Les mémes étapes devront étre
réalisées sur le routeur/pare-feu de Mulhouse, en adaptant les paramétres et I'adressage IP
en fonction du site.

Configuration réseau finale pour Mulhouse :

The IPvd4 HAN address has been set to 192.168.18.28-24

Press <ENTER> to continue.
UMmare Uirtual Machine - Netgate Device ID: 926f2889e89c62cB6661

=xx lelcome to pfSense 2.7.2-RELEASE (amd64) on pfSense s

HAN (wan) -> emB -» vwd: 192.168.18.28-24
LAN (lan) -» eml -» vwd: 192.168.2088.254-24

Logout (SSH only) 9) pfTop

Assign Interfaces 18) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 12) PHP shell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPM

Shell

Enter an option: [

Il est désormais temps d'accéder a l'interface web de pfSense afin d'effectuer les derniéres
configurations, notamment la mise en place du VPN et la définition des régles de pare-feu.
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Acces a l'interface web de pfSense

Pour ce faire, nous allons utiliser notre serveur principal de Strasbourg, STG-SRVWO01,
configuré avec une adresse IP dans le méme réseau que pfSense.

En l'occurrence, et d'apres le tableau d'adressage, nous allons lui attribuer I'adresse
192.168.100.1 avec le masque 255.255.255.0 et la passerelle 192.168.100.254.

Une fois la configuration réseau appliquée, ouvrez un navigateur web et saisissez |'adresse
suivante : https://192.168.100.254 pour accéder a l'interface de gestion pfSense.

Dans un premier temps, choisissez les parametres de langue, de format horaire et de clavier
selon vos préférences, puis cliquez sur Suivant pour lancer I'installation de Windows Server
2019.

4 Installation de Windows =i

Windows Server- 2019

Langue & installer : {Francais (France) ]

[ e L A e Frangais [France) X

Entrez la langue et les préférences de votre choix et clhiquez sur Survant pour continuer.
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Cliquez sur Installer maintenant pour lancer I'installation de Windows Server 2019.

t4 Installation de Windows E\ = @

Windows Server: 2019

Installer maintenant

Réparer I'ordinateur

18 Mic orporation. Tous droits résenvés.

Patientez...

Sélectionnez Windows Server 2019 Standard (expérience de bureau), puis cliquez sur Suivant
pour bénéficier de I'interface graphique compléte.

Z Installation de Windows
& M

Sélectionner le systéme d'exploitation a installer

Systeme d’exploitation Architecture Date de modi

Datacenter . 2021
Windows Server 2019 Datacenter (expérience de bureau) o4 05/08/2021

Description

Cette option installe 'environnement graphique Windows complet, qui utilise de I'espace disque
supplémentaire. Il peut étre utile si vous souhaitez utiliser le bureau Windows ou une application
qui en 2 besoin
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Cochez "J'accepte les termes du contrat de licence", puis cliquez sur Suivant pour continuer
I'installation.

& i instatstion de Windows e

Avis et conditions du contrat de licence applicables

Votre utilisation du présent logiciel est régie par les termes du contrat de licence au titre
duquel vous avez acquis ledit logiciel. Si vous étes un client de licence en volume,
l'utilisation de ce logiciel est régie par votre contrat de licence en volume. Vous n'étes pas
autorisé & utiliser ce logiciel si vous n'avez pas acquis une licence valide du logiciel auprés
de Microsoft ou de 'un de ses distributeurs agréés.

EULAID: Sept2018_V_fr-fr

accepte les termes du contrat de licence

[ suivant |

Sélectionnez "Personnalisé : installer uniquement Windows (avancé)”, afin de procéder a une
installation propre du systeme d’exploitation.

&3 i Instatation de Windows —

Quel type d'installation voulez-vous effectuer ?

Mise a niveau : installer Windows et conserver les fichiers, les paramétres et les
applications

Avec cette option, les fichiers, les paramétres et les applications sont déplacés vers Windows.
Cette option n'est disponible que lorsqu’une version prise en charge de Windows est déja en
cours d'exécution sur l'ordinateur.

Personnalisé : installer uniquement Windows (avancé)

Avec cette option, les fichiers, les pararmétres et les applications ne sont pas déplacés vers
Windows. Pour apporter des modifications aux partitions et aux lecteurs, démarrez I'ordinateur &
I'aide du disque d'installation. Nous vous recommandens de sauvegarder vos fichiers avant de
continuer

PROJET 1 LECCE Baptiste



BTSSI0.

WRMATION

Choisissez un des lecteurs avec I'espace non alloué (par exemple Lecteur 0), puis cliquez sur
Suivant pour lancer l'installation de Windows Server 2019.

3 i Instatiation de Windows -
00 souhaitez-vous installer Windows ?
Moo Laille totale Esgacelibre  Tupe
|3 Lecteur0Espace non alloué 60.0 Go 60.0 Go
e Lecteur 1 Espace non alloué 60.0 Go 600 Go
+4 Actyaliser £ Suppgimer & Formater 3¢ Nouvegau
&% Charger un pilote jE!erg-e
Suivant |

Patientez...

Définissez un mot de passe pour le compte Administrateur, confirmez-le dans le champ en
dessous, puis cliquez sur Terminer pour finaliser la configuration.

Parameétres de personnalisation

Tapez un mot de passe pour le compte Administrateur intégré que vous pouvez utiliser pour vous
connecter automatiquement 3 cet ordinateur.

Nom d’utilisateur

Entrez de nouveau le
mot de passe

Terminer
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Vous étes désormais connecté a votre environnement Windows Server. Nous allons
maintenant configurer son adresse IP afin qu'il soit correctement intégré au réseau local de
Strasbourg, conformément au plan d'adressage.

Effectuez un clic droit sur I'icone réseau en bas a droite, puis cliquez sur "Ouvrir les
parametres réseau et Internet" afin d'accéder aux options de configuration de I'adresse IP.

Rézoudre les problémes

Ouvrir les parameétres réseau et Internet

il T

Cliquez sur "Modifier les options d'adaptateur".

Paramétres - m *

(Rt Accueil Etat

Fechercher un paramétre |

M\ Dépanner

Réseau et Internet Modifier les propriétés de connexion

Afficher les réseaux disponibles

Etat
O Ethemet Modifier vos paramétres réseau
S Accds i distance @ Modifier les options d'adaptateur
A ||— 84 Cartes reseau et mod '.'-_-_' &5 parametrés de Connex r
T VPN % Options de partage
contenus que vous souha rtag 3
& Proxy

Afficher vos propriétés réseau
Pare-feu Windows
Centre Réseau et partage

Réinitialisation du réseau
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Clic droit sur Ethernet0 > Propriétés > Protocole IPv4 attribue > I'IlP 192.168.100.1, masque
255.255.255.0, passerelle 192.168.100.254, DNS 192.168.100.1.

& Connexions réseau - | x
A & o« Réseau etinternet » Connexions réseau » w Rechercher dans : Connexions... 2
Organiser » =+ [N g
- -
hern. hermet]
L- EI ernetd ) . i Ethernet )
—*  Réceau non identifié —  Réseau non identifié
= Intel(R 82574L Gigabit Metwork C = Intel R) B2574L Gigabit Metwork C

&

Gestion de réseal  Padage

Car
Ei Propriétés de : Protocole Internet version 4 (TCP/1Pw) *

| Général

Ca  Lesparaméires IP peuvent étre déterminés automatiquement si votre
F réseau le permet. Sinon, vous devez demander les paramétres IF

B approprids & votre administratew réseau.
9
;| () Obtenir une adresse [P automatiquement
: | (@) Uttser I'adresse [P suivante ©
i Adresse IP : 192 . 168 . 100 . 1
: Masque de sous-réseau 1 [255.255.255. 0 |
' | Passerele par défaut : | 152168 . 100 . 254 |
E Chtens |&s sdrectss des Sarvaurs DNS Sutomatasment
() Uitliser |'adresse de serveur DNS suivante :
Serveur DNS préféré : [192.188.100. 1 |
Sarveur DNS auxiiaire : [152.168.100. 7 |
[ vaiider les paramétres en quittant e

Votre environnement étant désormais sur le méme réseau que le pfSense, vous pouvez ouvrir
un navigateur et accéder a l'interface web en saisissant : https://192.168.100.254.

Connectez-vous avec les identifiants par défaut : admin / pfsense
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e P https://192.168.100.254/ * @ Erreur de certificat G | | Rechercher..

[ pfSense - Login

[Sisense

SIGN IN

SIGN IN

Une fois connecté a 'interface web de pfSense, une configuration initiale du pare-feu vous
sera proposée. Cliquez simplement sur "Next" pour poursuivre.

WARNING: The '‘admin’ account password is set to the default value. Change the password in the User Manager

Wizard / pfSense Setup / e

pfSense Setup

Welcome to pfSense® software!
This wizard will provide guidance through the initial configuration of piSense
The wizard may be stopped at any time by clicking the lego image at the top of the screen

pfSense® software is developed and maintained by Netgate®
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Le message d'information concernant le support 24/7 de Netgate apparait ensuite. Cliquez
sur "Next" pour continuer.

Flisense

WARNING: The ‘admin’ account password Is set to the defauit value. Change the password in the User Manager

Wizard / pfSense Setup/ Netgate® Global Support is available 24/7 @

Netgate® Global Support is available 24/7

Our 24/7 worldwide team of support engineers are the most qualified to diagnose your issue and resolve it quickly, from
branch office to enterprise — on premises to cloud

We offer several support subscription plans tailored to fit different environment sizes and requirements. Many companies
around the world choose Netgate support because

= Support is avallable 24 hours a day, seven days a week, including holidays

- Support engineers are located around the world, ensuring that no support call is missed

= Our support engineers hold many prestigious network engineer certificates and have years of hands-on experience
with networking

Vous pouvez modifier ici le nom d'héte du routeur si nécessaire, puis cliquez sur "Next" pour

poursuivre.

General Information

On this screen the general pfSense parameters will be set

Hostname pfSense %

Mame of the firewall host, without domain part
Examples: pfsense, firewall, edgefw

Domain home.arpa

Domain name for the firewall

Examples: home.arpa, example.com

Do not end the domain name with "local as the final part (Top Level Domain, TLD). The ‘local’ TLD is widely used by mDNS
(&.g. Awvahi, Bonjour, Rendezvous, Alrprint, Alrplay) and some Windows systems and networked devices. These will not
network comectly if the router uses local’ as its TLD. Alternatives such as home.arpa’, Tecal lan', or ‘'mylocal’ are safe

The default behavior of the DNS Resolver will ignore manually configured DNS servers for client queries and query root
DNS servers directly. To use the manually configured DNS servers below for client queries, visit Services > DNS Resolver
and enable DNS Query Forwarding after completing the wizard.

Primary DNS
Server

Secondary DNS
Server

Ovarride DNS )
Allow DNS servers to be overridden by DHCP/PPP on WAN

» Next
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Choisissez le fuseau horaire approprié, ici Europe/Paris, afin d'éviter toute désynchronisation
du pare-feu avec les machines du réseau LAN. Un mauvais parametre horaire pourrait

entrainer des dysfonctionnements au niveau du routage et des services réseau.

Time Server Information

Please enter the time, date and time zone

Time server 2 pfsense.pool.ntp.org

hostname Enter the hostname (FQDN) of the time server

Timezone Europe/Paris w

Cliquez sur Next pour poursuivre la configuration.

Wizard / pfSense Setup/ Configure WAN Interface (2]

Configure WAN Interface

On this screen the Wide Area Network information will be configured

SelectedType | Static v

General configuration
MAC Address

This field can be used to modify ("spoof’) the MAC address of the WAN interface (may be required with some cable
connections). Enter a MAC address in the following format: xoc3¢:0¢:0¢¢c0¢ of leave blank.

MTu

Set the MTU of the WAN interface. If this field is left blank, an MTU of 1492 bytes for PPPoE and 1500 bytes for all other
connection types will be assumed

MSS
If a value is entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 (TCP/IP

header size) will be in effect. If this field is left blank, an MSS of 1432 bytes for PPPoE and 1500 bytes for all other
connection types will be assumed. This should match the above MTU value in most all cases.

Static IP Configuration

IP Address 192.168.10.10

Subnet Mask 24 v

Laissez I'adresse IP LAN telle qu'elle a été définie précédemment (192.168.100.254) ainsi que

le masque 24, puis cliquez sur Next pour continuer la configuration.

Configure LAN Interface

On this screen the Local Area Network information will be configured

LAN IP Address 1192 168.100.254 x
Type dhcp if this interface uses DHCP to obtain its |P address

Subnet Mask 24 w
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Modifiez impérativement le mot de passe administrateur pour sécuriser le routeur, puis
cliquez sur Next. Pensez a enregistrer ce mot de passe dans un gestionnaire comme KeePass
si plusieurs personnes doivent y accéder.

Set Admin WebGUI Password

On this screen the admin password will be set, which is used to access the WebGUI and also SSH services if enabled

Admin P d ..
Admin P d e o -
AGAIN

Cliquez sur Reload et patientez le temps que les configurations s'appliquent.

Reload configuration

Click ‘Reload to reload piSense with new changes

Patientez, puis Finish pour confirmer et quittez la configuration globale du routeur.

Wizard/ pfSense Setup / Wizard completed.

Step B of @

Wizard completed

Congratulations! pfSense is now configured.

We recommend that you check 1o see if thefe are any software updates available. Keeping your softwafe up 1o date is ¢
things you can do to maintain the security of your network

Remember, we're here to help

Click here to learn about Netgate 24/7/365 support services

User survey

Please help all the people involved in improving and expanding piSense software by taking a moment to answer this sh
anonymous)
Anonymous User Survey

Useful resources.

+ Learn more about Netgate's product line, services, and piSense software from our website

= To learn about Netgate appliances and other offers, visit our store

= Become part of the pfSense community. Visit our forum

= Subscribe to our newsletier for ongoing product information, software announcements and special offer:
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Ainsi, vous accédez désormais au tableau de bord de I'interface web de pfSense.

Rlisense
Status / Dashboard + @
System Information Q0 Netgate Services And Support o0
Name pfSense home arpa
Refrieving support information £
User admin@192.168.100.1 (Local Database)
System VMware Virtual Machine &

[
Netgate Device |D: 17245b195e40fdd1907b

Interfaces
B0 Vendor Phosnix Technologies LT

Version: 6.00 ;:-. WAN ) 1000baseT <full-duplex= 192 168 10.10

Release Date: Thu Nov 12 2020 -
awa LAN T 1000baseT =full-duplex= 192.168.100.254

Version 2.7.2-RELEASE {amd64)
built on Mon Mar 4 20:53:00 CET 2024
FreeBSD 14.0-CURRENT

Unable to check for updates

CPU Type Intel(R} Core{TM) i5-10300H CPU @ 2.50GHz
AES-NI CPU Crypto: Yes (inactive)
QAT Crypto: No

Hardware crypto Inactive

Kernel PTI Enabled

MDS Mitigation Inactive

Uptime 00 Hour 46 Minutes 59 Seconds

Current date/time Tue Apr 15 14:58.05 CEST 2025

DNS§ server(s) « 127.001

3.1.2) Mise en place d'un VPN site-a-site sécurisé : IPsec

Pour la mise en place du VPN site-a-site, nous utiliserons le protocole IPSec, largement
adopté dans ce contexte. Pour débuter la configuration, cliquez sur VPN - IPsec dans le
menu supérieur.

IPsec

L2TP
OpenVPN

|/ © O R NETStE SCivices |
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Pour initialiser le tunnel IPSec, cliquez sur Add P1 afin de créer la premiere phase de la

connexion VPN.

IPsec Tunnels

1D IKE Remole Galeway AuthiMode P1 Protocol P1 Transforms P1 DH-Group P1 Description Actions

Configuration de la phase 1 IPSec

Ajoutez une description au tunnel afin de faciliter son identification pour I'administration,
puis renseignez I'adresse WAN du routeur distant correspondant au site de destination.

General Information

Description ST

> MUL

A description may be enlered here for administrafive reference (nol parsed)
Disabled [ Set this option to disable this phase1 without removing it from the list

IKE ID 1

IKE Endpoint Configuration

Key Exchange version IKEV2 W
Selact the Internet Key Exchange protocol wersion to be used. Aulo uses IKEv2 when initiator, and accepls either IKEv1 or IKEv2 as responder
Internet Protocol 1Pvd w

Selact the Internet Protocol family

Interface WAN w

Select the interface for the local endpoint of this phase1 entry

Remote Gateway 192.168.10.20

Enter the public IF address or host name of the remole 1]

Pour la configuration des paramétres IKE :

o Key Exchange Version : L'option Auto est conseillée si la version du protocole
d’'échange de clés entre les deux sites est inconnue. Toutefois, il est préféerable
d'utiliser /KEv2, reconnu comme la norme actuelle, dés lors que cela est possible sur
chaque site.

e Internet Protocol : Sélectionnez /Pv4, car la configuration réseau repose uniquement
sur cette version du protocole.

e Interface : Choisissez WAN, afin que le tunnel VPN utilise cette interface comme point

de communication vers le site distant.

PROJET 1 LECCE Baptiste



BTSSIO.

WRMATION

Cliquez sur Generate Pre-Shared Key pour générer une clé pré-partagée. Cette clé devra
impérativement étre conservée, car elle sera utilisée pour la configuration du routeur distant.

Phase 1 Proposal (Authentication)

Authentication Method Mutual PSK -
Must maich the sefting chosen on the remaole side

My identifier My IF address -

Peer igentifier Peer IP address -

Pre-Shared Key e e s

Enler the Pre-Shared Key string. This key must malch on bolh peers
This key should be long and random to protect the tunnel and its contents. A weak Pre-Shared Key can lead fo a tunnel compromise

Ensuite, sélectionnez I'algorithme de chiffrement pour le tunnel VPN IPSec. Ce choix dépend
des exigences de sécurité de I'entreprise. Il est important de noter que ce parameétre
influence directement les performances du VPN :

e Une valeur élevée offre une meilleure sécurité, mais peut réduire les performances.

« Alinverse, une valeur plus légére améliore la rapidité, mais au détriment de la
protection.

Le bon compromis doit donc étre adapté au contexte d'usage et aux priorités de
I'organisation.

Phase 1 Proposal (Encryption Algorithim)

AES 256 bits SHA256 16 (4096 bif)

Encgmi-un hlgorilhm

Algorithm Key length Hash DH Group

Mote: SHA1 and DH groups 1, 2, 5, 22, 23, and 24 provide weak security and should be avoided

Add Algorithm o A Migorithm
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A cette étape, vous pouvez spécifier le port utilisé par le protocole IKEV2, qui utilise par
défaut les ports UDP 500 et 4500. En laissant ce champ vide, pfSense appliquera
automatiquement ces ports standards.

Cliquez ensuite sur Save pour enregistrer la configuration.

Split connections [[] Enable this to spit connection entries with multipla phase 2 configurations. Required for remole endpoints thal support only a single traffic selector
per child SA

PRF Selection [J Enable manual Pseudo-Random Funclion (PRF) selection
Manual FRF selection is typicallty not required, but can be useh in combination with AEAD Encryption Algonithms such as AES-GCM

Custom IKE/NAT-T
Ports. UDP port for IKE on the remole galeway. Leave empty for defauli UDP port for NAT-T on the remote gateway 0'
automatic behavior (500/450d)
—

Dead Peer Detection £/l Enable DFD
Check the liveness of a peer by using IKEVZ INFORMATIOMNAL exchanges or IKEv1 R_U_THERE messages, Active DPD checking is only enforced if
no IKE or ESPIAH packet has been recetved for the configured DPD delay

Delay 10

Delay between sending peer acknowledgement messages. In IKEvZ, a value of 0 sends no addiional messages and only standard messages (such as
those to rekey) are used to delect dead peers

Max failures 5

Mumber of conseculive failures allowed before disconnecting. This only applies to IKEv1; in IKEv2 the retransmission timeout is used instead

B save

Rappel important :

Sur les deux pfSense Strasbourg et Mulhouse, pensez a désactiver les options "Block private
networks" et "Block bogon networks" dans I|'interface WAN.

Cela est nécessaire pour permettre le bon fonctionnement du VPN, car les adresses utilisées
entre les sites font partie des plages privées (192.168.x.x) et seraient bloquées par défaut.

ved Networks

Block private networks @

and loopback

Blocks traffic from IP addresses that are reserved for private networks per RFC 1918 (10V8, 1721612, 192 168/16) and unique local addresses per
addresses

RFC 4193 (fc00:/T) as well as loopback addresses (127/8). This oplion should generally be tumed on, unless this network interface resides in such a
private address space, too

Block bogon networks @
Blocks traffic from reserved |P addresses (but nol RFC 1818) or not yet assigned by IANA. Bogons are prefices that should never appear in the
Internat routing lable, and so should not appear as the source address in any packets received
Thiz option should only be used on extemal interfaces (WANs), it is not necessary on local interfaces and it can potentialty block required kocal traffic
Note: The update frequency can be changed under System > Advanced, Firewall & NAT seflings
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Pour plus d'informations concernant les options avancées, vous pouvez consulter la
documentation officielle proposée par Netgate : https://docs.netgate.com

Nous passons maintenant a la configuration de la Phase 2, qui permet d'établir la liaison
entre le réseau LAN de Strasbourg et celui de Mulhouse.

Configuration de la phase 2 du Tunnel

Pour commencer la configuration de la phase 2 du tunnel, cliquez sur Show Phase 2 Entries.

Cliquez sur Add P2.

ID IKE Remote Gateway Auth/Mode P Protocol P1 Transforms P1 DH-Group P1 Description Actions
04 1 V2 WaAN Mutual PSK  AES (256bits)  SHA256 16 (4096 bit) STG -> MUL SO0
192.168.10.20 -

1D Mode Local Subnet Remate Subnet P2 Protocol P2 Transfomms P2 Auth Methods Description P2 actions

Ajoutez une description pour faciliter I'administration, puis renseignez |'adresse du réseau
LAN distant a atteindre via le VPN. Pour une connexion de Strasbourg vers Mulhouse, le
réseau distant sera 192.168.200.0/24 ; inversement, depuis Mulhouse vers Strasbourg, il
s'agira de 192.168.100.0/24.

General Information

oescrpnon

plion may be entered here for administrative reference (nof parsed)

Disabled [ Disable this phase 2 entry without remaving it from the Est

Mode Tunnel IPvd i

Phase1  STG-> MUL (IKE ID 1) &

Networks
Local Network [LAN subnet ] hd 2| he!

Type Address

Local network component of this IPsec security assoctation

NAT/BINAT translation Nene ~ t 1o v
Type Address
I HAT/BINAT is required on this network specify the address to be translated

Remaote Network 4 192.168.200.0f x| ] 24 v

Type Address

Remaote network component of this IPsec security association
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Ensuite, sélectionnez le protocole de chiffrement pour le tunnel. Par défaut, pfSense utilise
ESP, qui convient parfaitement pour une liaison VPN sécurisée.

Phase 2 Proposal (SA/Key Exchange)

Protocol ESP w

Encapsulating Secunty Fayload (ESP) performs encryption and authentication, Authentication Header (AH) is authentication only

Encryption Algorithms M AES 256 bils i
W] AES128-GCM 128 bits -
[] AES192-GCM Auto -
[ AES256-GCM Auto w

[] CHACHA20-POLY 1305

Hash Algorithms [0 SHA1 [ SHA256 [ SHA3B4 ¥l SHAG12 ] AES-XCBC

Mote: Hash is ignored with GCM algorithms. SHA1 provides weak security and should be avoided

PFS key group 14 (2048 bit) v

Mole: Groups 1, 2, 5, 22, 23, and 24 provide weak security and should be avoided

e Protocol : Sélectionnez ESP, qui permet a la fois le chiffrement et I'authentification des
paquets échangés sur le tunnel VPN. Contrairement a AH, ESP ajoute une couche de
sécurité supplémentaire en chiffrant les données.

e Encryption Algorithms : Choisissez AES ou AES128-GCM. Pour cette démonstration,
nous conserverons les valeurs par défaut, mais notez que AES256 est recommandé en

environnement de production.

e Hash Algorithms : Sélectionnez SHA512 pour garantir un niveau de sécurité élevé lors
du hachage des données.

Cochez ensuite Keep Alive afin de maintenir le tunnel actif en permanence et d'initier
automatiquement la liaison VPN site-a-site au démarrage du routeur.

Cliquez enfin sur Save pour enregistrer la configuration.

Keep Alive

Automatically ping host

Sends an ICMP echo request inside the tunnel 1o the specified IP Address. Can tigger initiation of a tunnel mode P2, bul doas nol ingger indtatien of a
VTl mode F2

Keep Alive nable periodic keep alive check
Fenadically check this P2 and initiate it if disconnected, doas nol send traffic inside the tunnel. This check ignores the P1 option “Child SA Stant
Action™ and works for both VTI1 and tunned mode F2s. For IKEv2 without split connections, this only neads to be enabled on one P2
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Le tunnel a été créé correctement.

IPsec Tunnels

[[v] IKE Remote Gateway Auth/Mode P1 Protocol P1 Transforms P1 DH-Group P1 Description Actions
O 1 V2 WAN Mutual PSK AES (256 bits) SHA256 16 (4096 bit) STG -= MUL SO
‘1, 192.168.1.225 =
Local P2 P2 Auth P2
I Mode Subnet Remote Subnet Protocol P2 Transforms Methods Description actions
O 1 tunnel LAN 192.168.200.0/24 ESP AES (256 bits), AES128-GCM (128 SHAS512 ste-=muL & CI@
& bits)

A présent, il est nécessaire d'ajouter une régle de pare-feu sur l'interface IPSec et sur
I'interface LAN afin d'autoriser la communication entre les deux réseaux locaux :
192.168.100.0/24 (Strasbourg) et 192.168.200.0/24 (Mulhouse).

Mise en place des regles de pare-feux

Pour renforcer la sécurité du systéeme d'information, nous allons définir des régles de pare-
feu strictes.

Par défaut, tout le trafic est autorisé sur l'interface LAN. Nous allons donc restreindre cela et
ne conserver que les regles essentielles au bon fonctionnement de la communication
intersite et du trafic interne.

Ensuite, afin d'autoriser les échanges via le tunnel VPN, il est nécessaire d'ajouter une regle
sur l'interface IPSec, apparue apres la configuration du tunnel.

Enfin, sur l'interface WAN, nous bloquerons l'intégralité du trafic entrant, en n'autorisant
uniquement que les communications entre les deux adresses IP WAN des routeurs de chaque

site.
Regles sur l'interface LAN

Pour rajoutez des regles de pare-feu, cliquez sur Firewall - Rules

Firgwall =

Aliases

NAT

W Ke Schedules b 1
Traffic Shaper

- Virtual IPs .

Satawmnr AnthAlndas
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Cliquez ensuite sur LAN, puis sur Add pour ajouter une regle.

A noter : pfSense it les régles de pare-feu de haut en bas et s'arréte dés qu'une régle
correspond au trafic. L'ordre des regles est donc crucial pour le bon fonctionnement du
filtrage.

Floating WAN IPsec

Rules (Drag to Change Order)

States Protocol  Source Port Destination Port Gateway Queus Schedule Description Actions
v 2105MB " u n LAM Address 443 * . Anti-Lockout Rule o
80
O & zKe IPv4 " LAM subnets = " = none Default aliow LAN to any nule LS00 Mx
0O « ooB IPVE * LAN subnets  * 2 o - none Default allow LAN IPVE to any rule L 200M0x

[1 |3 s f oo §© e J O o f @ o

Commencez par créer une regle de pare-feu autorisant le trafic en provenance du réseau
LAN distant vers le réseau LAN local.

1. Cette regle devra étre adaptée en fonction du routeur/pare-feu sur lequel vous effectuez
la configuration.

Edit Firewall Rule

Action Pass ()

Choose whal to do with packets that match the criteria specified balow
Hint the difference between block and reject is that with rejact, a packel (TCP RST or ICMP port unreachable for UDP) is retumed to the sender
whereas with block the packet is dropped silently. In either case, the original packet is discarded

Disabled [] Disable this rule

Set this option to disable this nube without removing it from the list

W

]

Interface

Choose the interface from which packets must come to match this rule.
.

Address Family 1Pwd W

|
Seledt the Intermnet Prolocol version this rule applias to

Choose which |P pratocol this rule should match

Source 1 Invert match LAH subnets i e Addres ! o

Destination [ Invent mateh Nebaork hd 182 168 200.0 - Y
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Création de la regle de pare-feu (LAN - réseau distant)
e Action : Pass pour autoriser le trafic défini dans la regle
e Interface : LAN
e Address Family : IPv4 (ajoutez IPv6 si nécessaire)
e Protocol : Any pour autoriser tous les protocoles

e Source : LAN Subnets (soit 192.168.100.0/24 pour Strasbourg, 192.168.200.0/24 pour
Mulhouse)

o Destination : sous-réseau distant — ex : 192.168.200.0/24 si vous étes a Strasbourg

Log 7 Log packeis that are handled by this rule
Hint: the firewall has limited local log space. Don't tum on kegging for everything. If doing a ot of logging, consider using a remole syslog server (see
the Status: System Logs: Setlings page).

Description I Autorisation trafic vers Mulhousel I *

A description may be enlered here for administrative referance. A madmum of 52 characters will be used in the ruleset and displayed in the firewall
leg

Advanced Options . 4

e Description : Ajoutez un libellé clair pour I'administration, comme "Autorisation trafic
vers site distant”

Puis, appuyez sur Save et cliquez sur Apply Changes pour valider les changements sur les
regles.
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A présent, nous allons également mettre en place les régles de pare-feu sur l'interface LAN,
n'autorisant uniquement que le trafic sur tous les ports au sein du réseau LAN, ainsi que
I'accés a Internet en ouvrant les ports 80, 443 et 53

Regles pour autoriser tout le traffic intranet

Indiquez LAN Address en source et en destination, ce qui correspond au sous-réseau local,
avec IPv4, tous les protocoles et tous les ports, puis cliquez sur Save pour enregistrer la regle.

Edit Firewall Rule

A:lhn hd

Choose what to do with packets that maich the criferia specified below

Hint: the difference between block and r

al with reject, a packet (TGP RST or ICMP port unreachable for UDP) is returned fo the sender

wheneas wilh block the packel i3 dropped sienlly. In sither case, the onginal packsl is discarded

Disabled [ Disable this rule

Sel this option fo disable this rule without remaving it from the kst

Interface LAN e

=the inberface from which packels must come to maich this rule
y

Address Family IPvd e

J
edecl the Iniermet Protocel version this rule applies fo

Protocol W

Choose which IP protocol this rule should match,

Source [ inwvert maich

Destination

Destination [ wvert match

Extra Options

Log [ Log packets that are handied by this rule

Hint: 1he firewall has imited local log space. Don tum on logging for everything. If doing a kol of logging, consader USNg a remole SySiog Server (see
the Siatus: System Logs: Setfings page)

Description Autoriser tout le trafic inferne %

A descnpbion may De enbered here for AOMANST ATVE TeTeTence. & maxmuom of 52 characters will be used in the rulesst and displayed in the firewal

log

Advanced Options
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Regles pour autoriser I'accés Internet sur l'interface LAN

Tout d'abord, rajoutez un alias de ports pour inclure les ports 80 (HTTP), 443 (HTTPS) et 53
(DNS), nécessaires pour accéder a une page web. Pour cela, cliquez sur Firewall - Aliases.

ACES - Firewall =

HAT

Hules
. ... (© G

o mpa Traffic Shaper
12.168.100.1 Virlual IPs

irtual M achine
evice I0: 1724501 95401dd190TD

Ensuite, cliquez sur Add et ajoutez les ports. L'intérét des alias est de regrouper plusieurs
ports non successifs afin d'éviter de créer une regle par port, ce qui rend les regles de pare-
feu plus lisibles.

Firewall Aliases IP

Namé Type Values Description Actions

2, e
Properties
M

The name of the alias may only consist of the characters "a.z, A-Z, 0-9 and _"

Description

A description may be enlered here for administrative reference (not parsed)

Type Pori{s) W

Port(s)

Hint Enter parts as desired, with a single porl or pori range per eniry. Por ranges can be expressed by separating with a colon

Port a0 HTTP
443 HTTPS
53 DNS

B save | 4 Add Port
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Enfin, ajoutez une regle autorisant le trafic depuis le LAN vers toutes les destinations

(Internet), en utilisant I'alias web_access pour les ports. Cochez les protocoles TCP et UDP, car
HTTP et HTTPS utilisent TCP, tandis que le DNS fonctionne en UDP.

Edit F

wall Rule

Action

Disabled

Interface

Address Family

Protecol

Pass b3

Choose what 1o do with packets thal maich the c
Hint: the difference between block and reject is thal with reject, a packel (TCP RST or ICMP port unreachable for UDP) is refumed to the sender
whereas with block the packet i@ dropped sdently. In gither case, the onginal packel i= dscanded

ia specified bélow.

[ Disable this rule

Set this option 1o disable this rule without removing # from the list

LAN W

Choose the interface from which packets must come fo match this rule

IPv4 W

Select the Infemet Protocel version this rule applies lo

| repnoe ~ |

Choose which IP profocol this rule should match

Source

] Inwert match LAN subnets b Source

| - 3, T—

The Source Port Range for a conneclion is typically random and almost never equal to the destination port. In most cases this setting must remain at
its default value, any

Destination

Destination

Destination Port Range

[ Irwert match Any w Destination Addres [} W
(other) ~ web_access ({odher) w web_access
From Custom Tao Custom

Specify the destination por or port range for this rule. The “To" field may be left empty if only filtering a single port

Extra Options

Log

Dezcription

Advanced Options

PROJET 1

[ Log packets thal are handied by this rule

Hint: the firewall has mited local log space. Don't tum on kgging for everyt
the Status: Sysiem Logs: Seifings page)

X

ralieg refenence. A maximum

enteéred here for adman
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Ainsi, pour résumer, voici un apercu final des regles de pare-feu appliquées sur I'interface LAN.

Rules (Drag to Change Order)

States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
' 0H66 L] L] £ LAN Address 443 = = Anti-Lockout Rule ¢
MiB a0
O « oos IPvd * LAN * LAN subnets * * none Awutoriser tout le frafic interne qI; f @m
subnets x
O « oos 1Pv4 LAN * = web_ * none Autoriser web access \f; f @ u_ﬂ
TCRUDP subnets access x
O v ooB IPy4 * LAN *  192.168.200.0/24 * * none trafic vers Mulh 000
subnets x
O v 02348 IPv4* LAN Y * * none Default allow LAN to any rule o000
subnets X
O « 0B IPVG * LAN a o : : none Default allow LAN IPVE to any $S000
subnets rule x
1 S =] 0 o=@ <
\
Regles pour IPSec

Maintenant que les regles de pare-feu sur l'interface LAN sont en place, il convient d'ajouter

une regle sur l'interface IPSec afin de permettre le passage du trafic provenant du sous-
réseau distant a travers le tunnel VPN.

Pour cela, accédez a I'onglet IPSec, puis cliquez sur Add pour créer une nouvelle regle.

Cette regle devra avoir pour source le sous-réseau distant. Par exemple, sur le pare-feu de
Strasbourg, le sous-réseau distant est 192.168.200.0/24.

Floating WAN LAM IPzec

Rules (Drag to Change Order)

States

Protocol Source Paort Destination Port Gateway Queve Schedule Description Actions
! rer d r i 1
o] e e
PROJET 1
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Edit

Pass bl

Choose what 1o do with packels thal match the criteria specified below.

Hint: the difference between block and reject is that with reject, a packel (TCP RST or ICMP port unreachable for UDP) is refumed to the sender
whereas with block the packet is dropped silenily. In either case, the original packet is discarded

Disabled [ Disable this rule

Sel this opbion o disable this nule withoul remowving it from the lisi

Intertace IPsec w
Chaose the inlerface from which packets must come to match this nl
Address Family 1Pyd w
Select the Intemel Protocol version this rule apples 1o
b

Choose which |IP profoced this nule should maich

Source [ Invert match Network

192.168.200.0

O Invent mateh

Log [ Lo packets that are handied by this rule

Hint: the firewall has limited local log space. Don't furn on logging for everything. f doing a lot of logging, consider using a remole sysiog server (see
the Status: System Logs: Seltings page)

Description I Autorisation irafic Mulhouse 1o LAN I

A description may be enlered here for adminisirative reference. A maximum of 52 characters will be used in the ruleset and displayed in the firewal
log

Advanced Options

Ainsi, sur l'interface IPSec, la régle présente est comme ci-dessous :

Rules (Drag to Change Order)
O States Protocol Source Port Destination Port Gateway Queue

Schedule Description
O « 0B IPv4 * 192.165.200.0/24 *

Actions

LAM subnets  * = none

Autorisation trafic Mulhouse to LAN 4000 %

D D (I (s (D
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Regles sur l'interface WAN

Sur l'interface WAN, deux regles de pare-feu doivent étre ajoutées.

La premiere consistera en une regle implicite de blocage, visant a refuser tout le trafic entrant
sur cette interface.

La seconde autorisera uniquement le trafic en provenance de l'adresse IP WAN du site
distant, afin de permettre et maintenir la liaison VPN site-a-site.

Regles bloquant tout le trafic

Comme pour l'interface LAN, nous allons mettre en place une regle de pare-feu sur l'interface
WAN afin de bloquer I'ensemble du trafic. Cette mesure renforce la sécurité en protégeant le
systeme contre d'éventuelles cyberattaques externes.

Pour cela, créez une régle de blocage (Block) sur I'interface WAN, en appliquant cette
restriction a tous les protocoles, toutes les sources et toutes les destinations.

Cette régle doit étre appliquée uniquement en IPv4, car l'interface IPv6 n‘a pas été configurée
; le trafic IPv6 sera donc ignoré par défaut.

Floatng WAN LAN IPs&c
Rules (Drag to Change Order)
States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions

[ = O GRS R

Edit Firewall Rule
saen v
| .

Hint: the difference

P RST or ICMP port unreachabde for UDP) is refurned fo the sender

etween block and reject s that with reje

whereas with block the packet is dropped siléntly. In either case packet is discanded

Disabled [ Disable this nule
Set this oplion to disabbe this muke without remaoving it from the list
Interface WAN g

Choose the inferface from which packets must come to match this rule.

Address Family 1Pwd g
=elect the Intermed Protocol version this nule applies 1o
Protocol Ay [
Choose which IP protoced this rule should match
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Source

Source 1 Invert match

Destination

Destination O] Inver mateh

Log ] Log packets that are handbed by this rule
Hint: the firewall has limited local log space. Don't tumn on logging for everything. f doing a lot of logging, consider using a remate syslog senver (see
the Status: System Logs: Seftings page)

Description Toul bloquer X

A descnphon may be enlered here for adminisiratrve reference. A maamum of 52 characlers will be used in the ruleset and displayed in the firewall

Iog

Advanced Options [ . T —

Régle autorisant que le traffic provenant du site distant

dit Fir

e

Choose what to do with packets that malch the criteria specified below.
Hinl- the diffarence between block and repect is thal with repect, a packel (TCP RST or ICMP port unfeachable for UDP) is relurmed 10 the sender,

whereas with block the packet is dropped silenily. In either case, the onginal packet is discarded

Disabled [ Disable this nle

Set this oplion to disable this rule without rém:

g it from the lst

Interface WAN hl

Chooss the inerface from which packets must come to match this rule.

Address Family 1Pvd R

Select the Internet Profocol version this nule applies to

Protocol

Choose which IP pratocal this rule should malch

152 168,102

Address or Alias

Source [ Invert match

Destination

Destination [ Inver match WAN addres w Destination Addres 1 v

Log [ Log packeis that are handled by this nle
Hint: the firewall has limited local log space. Don't turn on logging for everything. f doing a lot of logging, consider using a remole syslog server (see
the Status: System Logs: Seffings page)

Description I Autorisation WAN trafic MUL == STG I

A description may be entered here for administrative reference. A maximum of 52 characters will be used in the ruleset and displayed in ihe firewall
log

Advanced Oplions u iy Ak 1
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Pour finaliser 'ensemble des regles de pare-feu, il reste a autoriser uniquement le trafic

provenant de |'adresse IP WAN du site distant : 192.168.10.20 si vous étes sur Strasbourg, ou
192.168.10.10 si vous étes a Mulhouse.

Ainsi les regles sur l'interface WAN sont :

Rules (Drag to Change Order)
O

States Protocol Source Port Destination Port Gate

Gueue Schedul Description Actions
O « OB IPv4* 192.168.10.20 * WAN address  * * none Autorisation WAN trafic MUL -> STG JS00mx
o % 00 B |Pvd * * * * * * none Tout bloguer \i.p f @ m
) D) [ CR23 CE3 O

Configuration sur le routeur/pare-feu de Mulhouse

Les manipulations effectuées précédemment sur le routeur/pare-feu de Strasbourg doivent

désormais étre reproduites sur celui de Mulhouse, en adaptant les adresses IP et parameétres
selon la configuration de ce site.

1. Point de vigilance : La clé pré-partagée (Pre-Shared Key) doit étre strictement identique a

celle générée sur le pare-feu de Strasbourg pour garantir le bon établissement du tunnel VP

" . N ) . Propriétés de: Protocole Internet version 4 (TCP/IPvd)
Configuration des parametres réseau de la machine

. . . , . , Général
principale de Mulhouse pour son intégration au réseau
local via une IP statique

Les paramétres IP peuvent &tre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP

appropriés & votre administrateur réseau,
(") Obtenir une adresse IP automatiquement
(®) Utiliser I'adresse IP suivante :
Adresse IP :

192 . 168 . 200 . 1
Masque de sous-réseau 255,255 .255. 0
Passerelle par défaut : 192 . 168 . 200 . 254

Obtenir les adresses des serveurs DNS automatiguement
(®) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré : 192 . 168 . 200 .

Serveur DNS auxiliaire : 182 . 168 . 200 . 2

[Jvalider les paramétres en quittant T

pome
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Sur le routeur/pare-feu du site de Mulhouse, voici les configurations et regles de pare-feu

mises en place :
Configuration du Tunnel Phase 1
Tunnel crée correctement.

IPsec Tunnels

00

P2

Description actions

MUL->sTe &0

Remote
ID IKE Gateway Auth/Mode P1 Protocol P1Transforms P1DH-Group P1 Description Actions
O 1 V2 WAN Mutual PSK AES (256 SHA256 16 (4096 bit) MUL -> STG
3 192.168.10.10 = bits)
Local P2 P2 Auth
ID Mode Subnet Remote Subnet Protocol P2 Transforms Methods
O 1 tunnel LAN 192.168.100.0/24 ESP AES (256 bits), SHA512
K AES128-GCM (128
bits)
<4 Addp2

Regles de pare-feu

Interface WAN

= Addp1fl @ Delete P1s

Rules (Drag to Change Order)

O States Protocol Source Port Destination
O « 00B IPv4* 192.168.10.10 = WAN

address
O X 00B IPv4~ * = =

Interface LAN

Port Gateway Queue Schedule Description

* =

none Autorisation WAN trafic

STG = MUL

none Tout bloquer

Actions

&200
i %

& 700
m

Rules (Drag to Change Order)

I States  Protocol

Source  Port Destination Port Gateway Queue Schedule Description
v 1103 = * * LAN Address 443 * * Anti-Lockout Rule
MiB 80

[0« 00B 1Pv4 * LAN * LAN subnets * * none Autoriser tout le
subnets trafic inteme

0« 00B IPv4 LAN * = web_ * none Autoriser web

TCP/UDFP  subnets access access

O« 0B 1Pv4 ™ LAN * 192.168.100.024 = * none Autorisation trafic
subnets vers Strasbourg

O & 0MKB IPva™ LAN ® = = ® none Default allow LAN
subnets to any rule

O« 00B IPv6 * LAN * * * * none Default allow LAN
subnets IPv6 to any rule

1 0] oo |l oo §© roose J ) com f @ soe

Actions

]

&0
omx
&0
omx
&40
Omx
&40
omx
70
omx
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Interface IPSec

Rules (Drag to Change Order)

i States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
[0+ 00B IPvd4* 1921681000/24 *  LAN 5 © none Autorisation trafic LS00
subnets Strashourg to LAN mX

Test de l'interconnexion VPN site a site

@, Avant de diagnostiquer la connexion VPN site-a-site, assurez-vous que :
e Le service IPSec est bien démarré et opérationnel sur le routeur/pare-feu.
e L'état de la connexion IPSec est actif.

e Le ping depuis une machine du site de Strasbourg vers Mulhouse fonctionne
correctement (en veillant a autoriser le protocole ICMP sur les pare-feux des postes
concernés).

Etat du service IPSec

Pour vérifier I'état du service IPSec, cliquez sur Status - Services

Captive Portal
CARP (failover)
Dashboard
DHCP Leases
DHCPv6 Leases
DNS Resalver
Filter Reload

Gateways
Interfaces
IPsec
Manitoring
NTP
OpenVPN
Queues
Services
System Logs
Traffic Graph
UPnP & NAT-PMP
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Le service IPSec est bel et bien activé, donc tout est bon.

BTSSI0.

Service Description Status Actions
dpinger Gateway Monitoring Daemon o C@® =
[ipsec IPsec VPN [ Ce =wE|
nipd NTP dlock sync [ CE =
syslogd System Logger Daemon [ ce®=
unbound DNS Resolver o C@® =

Etat de la connectivité VPN

Pour vérifier I'état de la connexion VPN, cliquez sur Status - IPSec

La connexion VPN a bel et bien été établie !

IPsec Status

1D Description Local
conl MUL->STG 1D: 192.168.10.20
#w & Host:
192.168.10.20:500
SPI:
37910526512b274f
(0] Description Local
conl: MUL-=STG 192.168.200.0/24
2 &9
PROJET 1

Remote

Role Timers Algo Status
ID: 192.168.10.10 IKEv2  Rekey: AES_CBC (256) Established
Host: Initiator  23399s HMAC SHAZ2 256 128 860 seconds
192.168.10.10:500 (06:29:59) PRF_HMAC_SHA2 256 (00:14:20) ago
SPI: Reauth: MODP_4096
1f913b8bd097b933 Disabled
SPl(s) Remote Times Algo Stats
Local: 192.168.100.0/24 Rekey:2192s AES_GCM_16  Bytesdn:0 Installed
ceebded?2 (00:36:32) (128) (0B)
Remote: Life: 2740s Packets-In:
ci793c8e (00:45:40) IPComp: None 0
Install: 860s Bytes-Out:
(00:14:20) 0(0B)
Packets-
Out: 0
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Test de connectivité intersite par ping (il

Enfin, pour vérifier davantage la connectivité entre les deux sites, nous allons effectuer un test
de ping entre les machines de chaque site.

Avant de diagnostiquer I'état de la connexion VPN site-a-site, assurez-vous que :

* Le service IPSec est bien démarré et fonctionnel sur les deux routeurs/pare-feux

- L'état du tunnel IPSec indique qu'il est actif

* Le ping entre les machines des deux sites est possible — en veillant a activer les régles ICMP
"Demande d'écho - Trafic entrant (ICMPv4)" dans le pare-feu Windows de chaque serveur.

Ping du serveur STG-SRVWO1 vers MUL-SRVWO1

Les connexions entre les sites ont bien été établies avec succeés !

Les pings entre les machines des deux sites sont fonctionnels

Maintenant que le VPN site a site est en place, nous allons mettre commencer
I'harmonisation et I'installation de I'environnement Active Directory.
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3.1.3) Paramétrage des serveurs Windows

Avant d'installer les réles sur le serveur, il est nécessaire de réaliser certaines configurations
de base : renommage de la machine, association des cartes réseau (NIC Teaming) et
configuration IP statique. Ces étapes peuvent étre effectuées via l'interface graphique,
PowerShell ou I'outil interactif sconfig, présenté dans la suite de la documentation.

Configuration minimale recommandée du serveur

Systéme d’exploitation : Windows Server 2019 Standard (version GUI ou Core)
Processeur : 64 bits
Mémoire vive (RAM) : 4 Go minimum (8 Go recommandé)
Stockage :

e 60 Go pour le systeme

e 60 Go pour les données
Réseau :

e 2 cartes réseau pour la mise en place du NIC Teaming

e Connexion au LAN de chaque site

Changement du nom de |'ordinateur

Pour renommer une machine sous Windows, deux méthodes sont possibles : via 'interface
graphique (Panneau de configuration) ou en ligne de commande avec PowerShell.

Mode graphique

Ouvrez le Panneau de configuration en le recherchant dans la barre Windows ou en saisissant
control dans le menu Exécuter (Windows + R).

I Exécuter *
=7 Entrez le nem d'un programme, dossier, document ou
= ressource Internet, et Windows I'ouvrira pour veus,
Meilleur résultat Ouir: | control -
G Cette tdche sera créée avec les autorisations d'administrateur.
=] Panneau de configuration
Application de bureau Annuler Parcourir...
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Cliquez ensuite sur Parametres systeme avancés, puis suivez les étapes ci-dessous.

Ajuster les paramétres de |'ordinateur Afficher par: Catégorie ¥

Systéme et sécurité
onsuiter | etat de votre ordinateur
0 Afficher les journaux d'événements
- Réseau et Internet
Connexion a Internet
= Afficher I'état et s gestion du réseau
; Matériel

= Afficher les pénphériques et imprimantes

Ajouter un péniphénque

Programmes
Q’l Désinstaller un programme
9 Activer ou désactiver des fonctionnalités

Windows

Comptes d'utilisateurs
@ Modifier le type de compte

Apparence et personnalisation

Horloge et région

Définir I'heure et |a date

Modifier les formats de date, d'heure ou de
nombre

Options d’ergonomie
Laisser Windows suggérer les paramétres
Optimiser I'affichage

® GER

Sécurité et maintenance

Vérifier I'état de votre ordinateur et résoudre les problemes

Q Modifier les paramétres de controle de compte d'utilisateur
Résoudre des problémes informatiques courants

Pare-feu Windows Defender

Vénfier I'état du pare-feu | Autonser une application via le Pare-feu Windows

g Systéme
= A FHTantité de mémoire RAM et 13 vitesse du processeur
o Autoriser I'acces a distance ~ Lancer I'assistance a distance

Afficher le nom de cet ordinateur

i Options d"alimentation
Modifier le comportement des boutons d’alimentation
Modifier les conditions de mise en veille de I'ordinateur

+ L, Outils d’administration
Défragmenter et optimiser vos lecteurs 9 Créer et formater des partitions de disque dur
9 Afficher les journaux d’événements e Taches planifiées
© Générer un rapport sur l'intégrité du systéme

]
Informations systéme générales
Edition Windows
Windows Server 2019 Standard
© 2018 Microsoft Corporation. Tous droits Windows Server* 2019
réservés,
Systéme
Processeur : Intel(R) Core(TM) i5-10300H CPU @ 2.50GHz 2.50 GHz (2 processeurs)
Mémoire installée (RAM) : 4,00 Go
Type du systéme: Sy d'exploitation 64 bits, processeur x64
Stylet et fonction tactile:  La fonctionnalité d'entrée tactile cu avec un stylet n'est pas disponible
sur cet écran.
P. etres de nom d'ord: de domaine et de groupe de travail
Nom de l'ordinateur : STG-SRVWO1 @ Modifier les
Nom complet : STG-SRVWO1 PR
Description de I'ordinateur :
Groupe de travail : WORKGROUP
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ne générales
P e e e ad Modification du nom ou du domaine de l'ordinateur X
Nom de |'ordinat
o Matisel Sta Vous pouvez modfier le nom et | appatenance de cet
cednateur, Ces modfications peuvent influer sur 'accés aux 19
Windows utiise les informations suivantes pour identfier votre PO! - resscarces réseau.
= ordnatewr sur le résesu
Description de - ] .
k e [Seweuprrwd J Nom de |'ordnateur
Par exemple : “Serveur de production 1IS" ou ESTG'SRVWO‘I ]
“Servewr de gestion” Nom dol - pro:
Nom complet de X
Fordnateur ST M) STG.SRVWO1
Groupe de traval WORKGROUP
ile ey as di
Pour renommer cet ordinateur ou changer de domaine Membre d'
ou de groupe de travad, ciquez sur Modffier. O dfn‘
ina :
Sifier
(®) Groupe de traval met:
i\'-ORKGROUP ‘
ate
0K Annuler

tivé. Lire les termes du contrat de ficence logiciel Microsoft

oK Amider Aopiquer | 70000-00000-AA207 Qactiver Vi

Redémarrez le serveur pour appliquer les modifications.

Sous PowerShell

Il est également possible de renommer le serveur via PowerShell, ce qui est plus rapide et
particulierement utile sur les versions Core de Windows Server. La commande a utiliser est la
suivante :

Rename-Computer “STG-SRVWE1"

Ensuite, redémarrez le serveur pour appliquer les modifications. Sous PowerShell, utilisez la
commande suivante :

Restart-Computer

La fagon la plus simple de vérifier le nom du serveur est d'utiliser la commande hostname,
que ce soit en CMD ou dans PowerShell :

C:\Users\Administrateur>hostname
S5TG-SRVWe1

C:\Users\Administrateur>
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Configuration de I'association des cartes réseaux : NIC Teaming

Pour assurer la tolérance aux pannes et optimiser la répartition de charge réseau, nous allons
configurer le NIC Teaming, une fonctionnalité native de Windows Server. Cette configuration

permet également d'améliorer la bande passante globale, répondant ainsi aux besoins de
haute disponibilité du client.

Deux méthodes seront présentées :
e En mode graphique via le Gestionnaire de serveur

e Enligne de commande via PowerShell, notamment utile pour les serveurs Windows
en version Core.

¢ Remarque : il est indispensable de disposer de plus d'une carte réseau pour pouvoir créer
une équipe d’'agrégation (NIC Teaming).

Mode graphique

Dans le Gestionnaire de serveur, accédez a I'onglet Tous les serveurs, faites un clic droit sur le
serveur concerné, puis cliquez sur Configurer |'association de cartes réseau.

Eaw SERVEURS
l. Tous les servel

E Tableau de bord

eurs | 1 au tota TACHES ~
% - g o o v
& Services de fichiers et d... P Mom du serveur  Adresse [Pwd Facilité de gestion Dermiére mise a jour  Activation {
= e e
STG-SRVWD 69.254.219.180,192.168.100.1  En ligne Afouter des rdfes st fonclionnalitis 2:36 Non activé
Arréter le serveur local
Gestion de I'erdinateur
Windows PowerShell
I Configurer I'association de cartes réseau I
-1' &n tant que
Démarrer les compteurs de performances
EVENEMENTS Actugliser
T c lec avanementc 18 a1 teka =
s les événements | 18 au tota Copier TACHES -
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Dans la fenétre d'association des cartes, les deux interfaces réseau apparaissent avec une

vitesse par défaut de 1 Gbit/s.

- n
tatut Type de serveur  Version du systéme d'exploitation Equipes

Microzoft Windows Server 2019 Standard 0

STG-SRVWO1 (X) En ligne Physique

EQUIPES i CARTES ET INTERFACES i
Toutes les équipes | 0 au total TACHES = | TACHES -
Eq:lpr Statut  Mode d'équipe Eq;l'lkldg? de charge Cartes I Cartes réseau  [JEEERFAEA d'e'quip-e|
Ca*‘t; Vitesse  Etat  Raison
F] r étre ajoutés a une équipe (2)
Ethernetl 1 Gbits/s
Ethernetl 1 Ghits/s
Pour créer une nouvelle équipe, cliquez sur Taches, puis sélectionnez Nouvelle équipe.
ET INTERFACES
je Cartes Nouveile équipe I Interfaces d'équi
Suppnimer
Propriétés pesse  Etat Raiso
[T 4 Disponibles pour étre ajc
Ethernet0 1 Cbits/s
Ethernet 1 Gbits/s
LECCE Baptiste
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Donnez un nom a I'équipe, puis sélectionnez les cartes réseau a inclure dans celle-ci en les
cochant.

MAssociation de cartes réseau b4
Nouvelle equipe
Mem de I'dquipe :
LAN
Cartes membres :

-
Dans l'équipe  Carte Vitesse  Etat Raison

[w] Ethernetd 1 Gbits/s

[] Ethemet! 1 Gits/s

@ Propriétés supplément
Mode d'équipe : Indépendant du commutateur

Mode d'équilibrage de

Hach d'ad
charge : achage d'adresse

Carte réseau en attente : | | Aucun (toutes les cartes actives) *

Interface d'équipe
principale :

LAN - VILAN par défaut

ok ||| Annuler

e Mode d'équipe : /ndépendant du commutateur— permet d'utiliser des cartes reliées
a des commutateurs différents, augmentant ainsi la tolérance aux pannes et la haute
disponibilité.

« Equilibrage de charge : Hachage d'adresse — répartit intelligemment le trafic entre les

interfaces réseau.

o Carte réseau en veille : Aucune — les deux interfaces restent actives pour optimiser

les performances.

Cliquez ensuite sur OK pour finaliser la création de I'équipe.
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EQUIPES CARTES ET INTERFACES
Toutes les équipes | 1 au tota TACHES = TACHES
F:qape Statut Meode d'équipe Equilibrage decharge Ca Interfaces d'équipe
LAN @ oK Indépendant du commutateur Hachage d'adresse 2 Carte Vitesse  Etat Raison

4 LAN(2)
EthernetD 1 Gbits/s (£) Actif
Ethernetl 1 Ghits/s (£) Actif

Le NIC Teaming a été correctement créé et configuré.

Sous Powershell

Pour créer l'association des cartes réseau via PowerShell, commencez par identifier le nom
des interfaces disponibles a I'aide de la commande suivante :

Get-NetAdapter
Ensuite, créez I'équipe d'agrégation des interfaces réseau a I'aide de la commande suivante :

New-NetlLbfoTeam -Name LAN -TeamMembers Ethernete,Ethernetl -TeamingMode
SwitchIndependent -LoadBalancingAlgorithm TransportPorts

Name : nom de |'équipe d'agrégation
TeamMembers : interfaces réseau a inclure dans I'équipe
TeamingMode : mode d'association des cartes (identique a celui vu en interface graphique)

LoadBalancingAlgorithm : TransportPorts (équivalent au hachage d'adresse, utilisé par défaut
si aucun autre algorithme n’est précisé)

75 Ci\Users\Administrateury Get-Metddapter

ame Interfacelescription ifIndex Status Machddress LinkSpeed

Fthernetl Intel(R) 825741 Gigabit Network Co.. &2 8 Up B0-8C-20-30-18-62 1 Ghps

Ethernetd Intel({R) B2574L Gigabit Network Conn. .. 5 Up B3-9C-20-8A-18-58 1 Ghps

7S Cri\Usersh\Administrateurs New-MetLbfoleam e LAN -Teambembers Ethernet@,Ethernetl -TeaningHode SwitchIndependent -Loadbalancingdlgorithm TransportPorts
Contirmer

Etes-wous siir de vouloir effectuer cette action ?
Creates Team:'LAM' with TeanMembers:{"Ethernet®', "Ethernetl'}, TeamNicMame: 'LAN', TeamingMode: 'SwitchIndependent' and LoadBalancingAlgorithm: 'TransportPorts'.
[0] Oui [T] Oui pour tout [N] Mon [U] Men pour tout [S] Suspendre [?] Aide (la valeur par défaut est « 0 »} : O

Name o LAN

Members : {Fthernetd, Fthernstl}
Teamblics © LAN

TeamingMode - SwitchIndependent
LoadBalancingAlgerithm © TransportPorts

Status : Degraded
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Pour vérifier que I'association des cartes réseau a bien été effectuée, exécutez la commande

suivante :

Get-NetLbfoTeam

: LAN
: {Ethernetl, Ethernet@}
: LAN
gMode : tchIndependent
LoadBalancingAlgorithm : TransportPorts
Status : Up

C:\Users\Administrateur> ipconfig

Configuration IP de Windows

Carte Ethernet LAN :

Suffixe DMS propre a la connexion.
Adresse IPv6 de liaison locale.
Adresse d’autoconfiguration IPv4 .
Masque de sous seau.
serelle par défaut.
Users\Administrateur>

Une fois I'association des cartes réseau configurée, il convient désormais de renseigner
I'adressage IP du serveur : une étape essentielle avant I'installation des réles et
fonctionnalités.

Configuration réseau du serveur

Pour la configuration réseau, nous allons attribuer une adresse IP statique a l'interface issue
de I'association des cartes réseau. Nous commencerons par effectuer cette configuration via

le Panneau de configuration.
Mode graphique

Il existe plusieurs facons d'accéder a la configuration des interfaces réseau via le
Panneau de configuration. Pour simplifier 'opération, nous utiliserons le menu
Exécuter (Windows + R) en saisissant la commande ncpa.cpl, qui ouvre directement la
fenétre des connexions réseau.
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= Exécuter >

(=

Entrez le nom d'un programme, dossier, document ou
ressource Internet, et Windows I'ouvrira pour vous,

Quvrir | ncpa.cpl w

G Cette tache sera créee avec les autorisations d'administrateur.

Annuler Parcourir...

Sélectionnez ensuite l'interface correspondant a I'équipe d'association, faites un clic
droit dessus, puis cliquez sur Propriétés.

o

e
|' L h

{ Résesunoni

> Microsoft Ne 9 Désactiver
Statut

Diagnostiquer
& Connexions de pont

Créer un raccourci
9 Supprimer

& Renommer

© Propriétés

Cliquez sur Protocole Internet version 4 (TCP/IPv4), puis sur le bouton Propriétés.

8 Propnéteés de LAN 4
Gestion de réseau
Connesdon en utlisant
P Microsclt Metwork Adapter Multipbexor Driver

Cistte connesion utilise les &léments suivants

| ¥ Part MAC Mcrasoft
?Piuih:‘.deude paquets GoS

R = m Bl asd Calan s =0 B

Installer... Désrstaller | Propétés |

Pratocole TCP/P (Transmission Cantrol Protocal/Intemet Protacol). Protocule
de réseau étendu par défaut pemetiant la communication entre différents
réseaun interconnectés.
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Configurez ensuite I'adresse IP en vous référant au plan d'adressage défini pour le
projet (par exemple, 192.168.100.1/24 pour le serveur principal de Strasbourg).
Cliquez sur OK pour valider la configuration.

Propnétés de : Protocole Internet version 4 (TCP/TPwd) x
Général

Les paramétres [P peuvent étre déterminds automatiquement si volre
réseay le permet. Sinon, vous dever demander les paramétres IP
APPropres & volne Sdmnistrateur résasu.

() Qlbytenir une adresse IP automatiguement

() Utikser Iadresse 1P suvante

Adresse IP : | 192.168. 100 . 1
Masque de sous-régaay | 255 .255.255. 0
Passerebs par défaut : | 192,168 . 100 . 254 |

() Utihser Iadresse de server DNS suivants
Serveur DNS préféré : | 192.168 . 100 . 1 |

Serveur DNG aundlairs =

[ ] valider les paramétres en quittant Pa—

[oc ] amuer

Vérifiez la configuration IP en exécutant la commande ipconfig depuis l'invite de
commande ou PowerShell.

shAdministrateur> ipconfig

Configuration IP de Windows

Suffixe DNS propre @ la connexion.
IPve de liaison locale.
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Sous PowerShell

Comme pour la configuration du NIC Teaming, il est nécessaire de récupérer des
informations sur l'interface a configurer, en I'occurrence I'interface LAN du serveur Windows.
Pour cela, la commande a utiliser sous PowerShell est : Get-NetAdapter.

Cette méthode sera notamment utilisée pour la configuration réseau des serveurs Windows
Core.

Les captures d'écran en ligne de commande présentées ci-dessous correspondent a la
configuration du serveur STG-SRVWO2 (serveur Core de Strasbourg).

dministrateur> New-NetIPAddress
54

New-NetIPAddress -Interfacelndex 11 -IPAddress 192.168.100.2 -PrefixLength 24 -DefaultGateway
192.168.100.254

Interfacelndex : numéro d'index de l'interface a configurer
IPAddress : adresse IP que I'on souhaite attribuer
PrefixLength : longueur du préfixe du masque de sous-réseau (notation CIDR)

DefaultGateway : adresse de la passerelle par défaut du réseau

Les étapes de configuration du NIC Teaming et de I'adressage IP ont également été
appliquées sur les serveurs du site de Mulhouse, de maniére identique a celles décrites
précédemment pour Strasbourg, en adaptant uniquement les adresses IP et la passerelle
réseau.
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Utilisation de sconfig pour la configuration des serveurs

Sconfig est un outil intégré a Windows Server permettant d'effectuer diverses configurations
de maniere interactive sur les serveurs en version Core.

Il permet notamment de renommer I'ordinateur, configurer le réseau, activer le Bureau a
distance, rejoindre un domaine, et bien plus.

Pour I'exécuter, il suffit de taper sconfig dans l'invite de commande ou dans PowerShell.

ation du =

1) Domaine ou groupe de travail :
om d’ordinateur :

a distance

DownloadOnly

Désactivé

Inconnu

b 3

3
= DL
141

-
5

I suffit ensuite de sélectionner le numéro correspondant a I'action souhaitée.

L'utilisation de cet outil est fortement recommandée pour realiser rapidement les principales
configurations systéme.

Une fois les parametres de base appliqués, nous pouvons désormais passer a l'installation
des roles et services, en commengcant par Active Directory, afin d'assurer la redondance et la
haute disponibilité du domaine.
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3.1.4) Déploiement d'Active Directory

Installation en mode graphique

BTSSI0.

Pour installer le service d'annuaire Active Directory, il nous faut aller sur le Gestionnaire de

Serveur, cliquer sur Gérer, et puis Ajouter des roles et des fonctionnalités. Vous pouvez

également cliquer directement sur Ajouter des roles et des fonctionnalités présents sur le

Tableau de bord.

@ ¥  Gestionnaire de serveur * Tableau de bord

Outils  Afficher  Aide

Ajouter des réles et fonctionnalités

& Tableau de bord

B Serveur local
W& Tous les serveurs

#§ Services de fichiers et d... b

PROJET 1

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

DEMARRAGE
RAPIDE

NOUVEAUTES

EN SAVOIR PLUS

a Configurer ce

serveur

10Cal

Supprimer des roles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

Masquer
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Une fenétre s'affiche pour sélectionner le serveur de destination de I'installation (dans notre
cas, STG-SRVWO01).
Cliquez ensuite sur Suivant jusqu'a atteindre I'étape de sélection du rdle a installer.

[ Assistant Suppression de réles et de fonctionnalités — O b4
& — LERVEUR DE DECTIMNATION
Avant de commencer STG-SRVWDN

Cet Assistant permet de supprimer des rdles, des services de rdle ou des fonctionnalités.

Pour ajouter des roles, des services de réle ou des fonctionnalités :
Démarrer I'Assistant Ajout de roles et de fonctionnalités

Avant de continuer, vénfiez que les travaux suivants ont &té effectuds :

* Déterminez si vous souhaitez enregistrer ou supprimer les données de role
* Migrer les paramétres de rdle et les données vers un autre serveur

* Planifier les temps d'interruption pour les services concemies

* Avertir les utilisateurs des interruptions de service potentielles

Cliquez sur Suivant pour continuer,

(] Ignorer cette page par défaut

< Précédent Suhcant >

i
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A mesure que d'autres serveurs seront intégrés au domaine, il est essentiel de bien
sélectionner le serveur concerné lors de l'installation des roles.

Une convention de nommage claire et cohérente en amont facilite cette identification.

Dans notre cas, pour cette premiére installation, seul le serveur principal de Strasbourg (STG-
SRVWO01) est disponible.

[ Assistant Suppression de réles et de fonctionnalités - O X
Sélectionner le serveur de destination R e sxwin:

Sélectionnez le serveur ou le disque dur virtuel dont vous voulez supprimer des rdles et des
fonctionnalités,

® Sélectionner un serveur du pool de serveurs

) Sélectionner un disque dur virtuel

Pool de serveurs

Filtre : [

Nom Adresse [P Systéme d'exploitation

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés a I'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés.

[< Pnécédem‘l [ Suivant > l Suppnmer
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Sélectionnez ensuite Services AD DS afin d'installer les Services de domaine Active Directory.

o Assistant Ajout de roles et de fonctionnalités

Sélectionner des réles de serveurs

Avant de commencer

o a X
SERVEUR DE DESTINATION
STG-SRVWO1

Sélectionnez un ou plusieurs roles 3 installer sur le serveur sélectionné.

Type d'installation Réles Description
Selection du serveur D Accés a distance Les services WSUS (Windows Server
(] Attestation d'intégrité de Fappareil Update Services) permettent aux
- ] Hyper-v administrateurs réseau de sp_écrﬁer
Fonctionnalitas ] Serveur de télécopie les mises & jour Microsoft qui
AD DS [] Serveur DHCP doivent étre installées, de créer des
= o [] Serveur DNS groupes d'ordinateurs distincts pour
Confirmation [J Serveur Web (11S) différents ensembles de mises a jour
SeaiesGusstionhdt et d'obtenir des rapports sur les
Services AD DS niveaux de conformité des
i’ﬂmﬂﬂlm’ /e Directory Lightweight Dire Orqinatetm et des vpises 3 jour qui
[ Services AD RMS {Active Directory Rights Manage doivent étre instaliées.
[[] Services Bureau a distance
[[] Services d'activation en volume
[T] Services d'impression et de numérisation de docur
[[] Services de certificats Active Directory
[[] Services de déploiement Windows
[[] Services de fédération Active Directory (AD FS)
¢ (W] Services de fichiers et de stockage (1 sur 12 install
[71 Services de stratéaie et d'accés résesu \
< )
e | I
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Cliquez sur Suivant jusqu'a |'étape finale, puis sur Installer pour lancer I'installation du role
Active Directory Domain Services.

fEa Assistant Ajout de réles et de fonctionnalités - (m] *
v ’ 5 I . SERVELMR DE DESTINATION
Confirmer les sélections d'installation ST-skvwo1
Avant de commencer ::"-}l:rlllnslaller les rales, senaices de role ou fonctionnalités suvants sur le senveur sélectionné, cliquez sur
nstaller.

ype d'installation

Chlmction du serveur [] Redémarrer automatiquement le serveur de destination, si nécessaire

Il z& peut que des fonctionnalités facultatives [comme des outils d'administration) soient affichéss sur
cette page, car elles ont été sélectionnées automatiquement. 5i vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Réles da serveurs

ADDS

Gestion de stratégie de groupe
Outils d'administration de serveur distant
Cuttils d’administration de réles
Cutils AD DS et AD LDS
Madule Active Directory pour Windows PowerShell
Outils AD D5
Centre o' administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD DS

Services AD D5

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

Suivant > I ||'Wh|' I Awler ]

o Installation de fonctionnalité

Configuration reguise. Installation réussie sur STG-SRVWO1.
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Promotion du serveur en controleur de domaine

Pour promouvoir un serveur en tant que contréleur de domaine, ouvrez le Gestionnaire de
serveur, cliquez sur I'icone d'avertissement en haut a droite (panneau jaune avec un drapeau),
puis sélectionnez “Promouvoir ce serveur en controleur de domaine”.

eau de bord

. Configuration post-déploiement

1A
Configuration requise pour : Senices AD DS & STG-
SRVWO1
- I Promouvoir ce senveur en contréleur de ::I{:-ma-nel
—

) Installation de fonctionnalité
I —
Configuration requise. Installation réussie sur STG-
SEVWOT.

Ajouter des réles et fonctionnalités

Détails de la thche

Sélectionnez “Ajouter une nouvelle forét”, puis renseignez le nom de domaine défini pour ce
projet, ici : ifide.lan.
SERVEUR CIBLE

Configuration de déploiement STG-SRVWO1

Sélectionner I'opération de déploiement

Apouter un controleur de domaine & un domaine existant

e A - r
. SFE - e & une forét existante
mins dacces o Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

MNem de domaine racine : _iFu-:le.IarJ

En savioir plus sur les :on":gl.m!l;\n:. de déploiemant

< Précédent Suivant > rstaller Annuler
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A cette étape, laissez les niveaux fonctionnels par défaut (Windows Server 2016), conservez
les options Serveur DNS et Catalogue global cochées, puis définissez un mot de passe pour
le mode de restauration des services d‘annuaire (DSRM). Cliquez ensuite sur Suivant.

- A i - SERVEUR CIBLE
Options du controleur de domaine STG-SRVWOI

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine
Niveau fonctionnel de la forét : Windows Server 2016

Niveau fonctionnel du domaine : Windows Server 2016

Spécifier les fonctionnalités de contrileur de domaine

[+ Serveur DNS (Domain Name System)
Verification de la configur. | Catalogue global (GC)
Contrdleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des senvices d'annuaine ([DSRM)

Mot de passe : aEaBERSEBREES

Confirmer le mot de passe : AR EEE SRR

En savoir plus sur les opbions pour le contréleur de domaine

Cette étape affiche un message informatif indiquant qu’aucune délégation DNS ne peut étre
créée, ce qui est normal dans le cadre d’'une nouvelle forét locale.

A Vestimpossible de créer une délégation pour ce senveur DNS car la zone parente faisant sutorité estintro... Afficher plus X ]

Spécifier les options de délégation DNS

Créer une délégation DNS

En savoir plus sur la délégation DNS

-tPre'ce'cleml Suivant > I nstaller
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A cette étape, vous pouvez vérifier et éventuellement modifier le nom NetBIOS attribué au

domaine.

: : F SERVEUR CIBLE
Options supplémentaires st

Configuration de déplois

Vérifiez le nom MNetBIOS attribué au domaine et modifiez-le si nécessaire.

Le nom de domaine NetBIOS : IFIDE

En savoir plus sur d'autres options

| < Pné-cédtntj Suivant > Annuler

Les chemins d'acces par défaut, indiqués sur la fenétre suivante, représentent les

emplacements des dossiers suivants :
o Base de données Active Directory

» Fichiers journaux

o Dossier SYSVOL (répertoire systeme spécial des contréleurs de domaine)

. ] " SERVEUR CIBLE
Chemins d'acces STG-SRVWOT

Spécifier l'emplacement de la base de données AD DS, des fichiers joumnaux et de SYSVOL

Dossier de la base de données : CAWindows\NTDS :|
Dossier des fichiers journaus : CAWiIndows\NTDS —|
Dossier SYSVOL : CAWindows\SYSVOL [=]

En savoir plus sur les cheming d'accés Active Directory

< Précédent Suivant > nstaller Annuler
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Enfin, cliquez sur Installer et attendez la fin de la promotion. A la fin de l'installation, il est
impératif de redémarrer le serveur pour appliquer les modifications et se connecter au
domaine IFIDE.LAN.

P e e B} e i e Al SERVEUR CIBLE
Verification de la conf gur ation reguise STG-SRVWO1
I Q Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus x

La configuration requise doit étre validée avant que les services de domaine Active Directory soent
installés sur cet ordinateur

Réexécuter la vénfication de la configuration requise

@ Voir les résultats

v r lae s 1. Les contrdleurs de domaine Windows Server 2019 offrent un paramétre de sécurité par

- défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec Windows
NT 4.0 ». Ce paramétre empéche l'utilisation d'algonthmes de chiffrement faibles lors
de l'établissement de sessions sur canal sécurisé.

Pour plus d'informations sur ce paramétre, voir 'article 942564 de la Base de
connaissances (http//go.microsoft.com/fwlink/?Linkid=104751),

1. Cet ordinateur contient au moins une carte réseau physique pour laquelle aucune
adresse IP statique n'a été attribuée 3 ses propriétés IP. Si IPv4 et IPv6 sont tous deux
activés pour une carte réseay, vous devez attribuer des adresses IP statiques IPvd et

B, Sivous cliquez sur Installer, le serveur redémarre automatiquement 3 l'issue de I'opération de
promotion,

En savoir plus sur les conditions préalables

[ < Précédent|  Sunent > | installer ||| Annuler |

Apres le redémarrage du serveur, I'écran de connexion affichera le nom NetBIOS du domaine
et le compte Administrateur. Par défaut, le mot de passe de I'administrateur du domaine est
identique a celui de I'administrateur local du serveur.

IFIDENAdministrateur
[Motgepse 8
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Le réle Active Directory étant désormais installé, nous allons passer a la mise en place du
cluster du domaine Active Directory entre les sites de Strasbourg et Mulhouse, en assurant la
redondance et la réplication entre les deux contréleurs de domaine.

3.1.5) Installation du cluster Active Directory

Avant d'installer le cluster, les prérequis suivants doivent étre réalisés sur les serveurs de
Mulhouse :

* Renommer chaque serveur

» Mettre en place le NIC Teaming (association des cartes réseau)

« Configurer les parametres réseau, en définissant une IP statique et en renseignant comme
serveur DNS |'adresse IP du controleur de domaine de Strasbourg (192.168.100.1) pour
permettre la jonction au domaine.

Configuration du DNS sur les serveurs Windows

Avant de rejoindre le domaine, il est nécessaire de s'assurer que le nom de I'ordinateur,
I'association des cartes réseau (NIC Teaming) ainsi que I'adressage IP statique ont bien été
configurés.

Afin de permettre la jonction au domaine, le serveur DNS utilisé par les serveurs de Mulhouse
doit pointer vers le controleur de domaine principal situé a Strasbourg (192.168.100.1).

Cette configuration peut étre réalisée :

Via l'interface graphique (Panneau de configuration > Connexions réseau) pour les
serveurs avec GUI,

En PowerShell apres avoir identifié l'interface réseau avec Get-NetAdapter,

Ou plus simplement via I'outil sconfig, en choisissant I'option 8 (Paramétres réseau),
puis 2 (Configurer le DNS).
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MUL-SRVWO01

Propriétés de: Protocole Internet version 4 (TCP/IPvd) >
GEnéral

Les paramétres IP peuvent étre déterminés automatiqguement si votre
réseal le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau,

(C) Obtenir une adresse IP automatiquement
(@) Utiliser |'adresse IP suivante :

Adresse TP : [ 192.168.200. 1 |
Masque de sous-réseau : | 255,255,255, 0 |
Passerelle par défaut : [ 192. 163 . 200 . 254 |

Obtenir les adresses des serveurs DNS automatiquement

(@) Utiliser |'adresse de serveur DNS suivante :

Serveur DNS préféré : [192.168.100. 1 |

Serveur DNS auxiliaire : | . . . |

[Jvalider les paramétres en quittant

Anuler

MUL-SRVWO02

Cela affichera ensuite la ou les cartes réseau disponibles sur le serveur. Il suffira alors de saisir
le numéro correspondant a l'interface a configurer.
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“k Adapter Mulit

Ensuite, appuyez sur 2 pour configurer les serveurs DNS associés a cette interface.

Indiquez ensuite I'adresse IP du serveur principal de Strasbourg (192.168.100.1) comme
serveur DNS afin de permettre la jonction au domaine.

Le DNS a bien été configuré.
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Joindre les serveurs dans le domaine

Les serveurs DNS étant désormais configurés sur chaque machine, nous pouvons procéder a
la jonction au domaine Active Directory.

Nous allons détailler ici la méthode graphique pour les serveurs avec interface GUI, ainsi que
la méthode en ligne de commande via sconfig pour les serveurs en Core.

Joindre le domaine en GUI

En mode graphique, ouvrez le Panneau de configuration, puis Systéeme et sécurité > Systéme,
et cliquez sur Modifier les parametres.

£ 5ysteme - n] x

- - 4 = Panneaude:on‘figuration » Syslémeel sécurité » Syst'erne w Rechercher

Page d'accueil du panneau de

cenfiguration Informations systéme générales

& Gestionnaire de périphériques Edition Windouws
G Paramétres d'utilisation & Windowes Server 2019 Randard
distance © 2018 Microseft Corporation. Tous droits réservés, Windows Server* 2019
Q Paramétres systéme avancés
Systéme

Processeur: Intel(R) Core(TM]) 15-10300H CPU @ 2.50GHz 2.50 GHz (2 processeurs)

Mémoire installée (RAM) : 4,00 Go

Type du systeme: Systéme d'exploitation 84 bits, processeur 64

Stylet et fonction tactile:  Lafonctionnalité d'entrée tactile ou avec un stylet n'est pas disponible sur cet écran.

Paramétres de nom d'ordinateur, de domaine et de groupe de travail

MNom de I'erdinateur : MUL-SRVWO1 P iodifier les
Nom complet: MUL-SRVWO1 parametres
Description de I'ordinateur:
Groupe de travail : WORKGROUP

Activation de Windews
Windows n'est pas activé. Lire les termes du contrat de licence logiciel Microsoft
ID de produit : 00429-70000-00000-AA104 QL\:H\.‘H Windows
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Une fenétre s'ouvrira : cliquez sur Modifier... pour changer le nom de I'ordinateur et le joindre
a un domaine.

Saisissez le nom de domaine ifide.lan puis cliquez sur OK.

FIOpRSs systeme » Modification du nom ou du domaine de lordinateur 3
Paramétres systéme avancés Lilsation & distance
Mom de londnateur Mt Vous pouves modfier ke nom et I'appadenance de o
‘ ¥indows utikse bas informations suivanbes pour identifier vokne MESS0UrCes Neseau,
= oegnsteur SUF ke repaau
Description de
I'ordinatsur : || Mom de |'ondinat eur
F. smpke - “Serveur de production 115
..5‘“" g “’" o .MLIL-SFI'I.I"MH
Mam complet de .
T oedinatewr MUL-SRvWOT MNom complet de | 'ordinateur -
Groupe de traval WORKGROUP MUL-5RWAON
Pour renommer el ordinateur ou changer de domaine
ou de groupe de traval, ciquez sur Modfier. Modfier... Autres,..
Membre d'iun
{®) Domaine
|I‘I:I-:L:r-
Groups de traval
WORKGROUP

[ [ R [Co ] e

Une fenétre d'authentification apparaitra : saisissez les identifiants du compte Administrateur
du domaine ifide.lan.

Sécurité Windows .

Modification du nom ou du domaine de
l'ordinateur

Entrez le nom et le mot de passe d'un compte autorisé a joindre
le domaine.

Administrateur

LA L R ALYl o

OK Annuler
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Une fois la jonction confirmée, un redémarrage du serveur est nécessaire.

Medification du nom ou du demaine de I'ordinateur %

o Bienvenue dans le domaine ifide.lan.

Nous allons maintenant voir la jonction au domaine via PowerShell pour les serveurs Core,
puis la gestion centralisée des serveurs depuis la console graphique du serveur principal,
notamment pour l'installation des réles et la mise en place de la redondance Active Directory.

Joindre le domaine par PowerShell

Sous PowerShell, la jonction a un domaine peut se faire en une seule commande, ce qui en
fait une méthode rapide et efficace.

L'outil sconfig permet également cette opération.

Pour rappel, voici la commande a exécuter sur la machine a joindre au domaine :

Add-Computer {Get-Credential

Add-Computer -DomainName «ifide.lan» -Credential(Get-Credential «/FIDE\Administrateur»)

Credential : correspond aux identifiants d'un utilisateur du domaine.

L'utilisation de Get-Credential permet de saisir les informations de connexion du
compte IFIDE\Administrateur.

Une fenétre d'authentification apparaitra (méme sur un serveur Core) pour entrer le
mot de passe associé.

Demande d'informations d'identification Window... .

2

111.! II\I:

Entrez vos informations d'identification.

Nom dutiisateur : |§ FIDEVAdministrateur v| i
Mot de passe | sssesssssesns |
| oK | | Annuler |

Il suffit ensuite de redémarrer les serveurs, puis de
gérer I'ensemble des serveurs depuis le serveur principal situé a Strasbourg.
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Installation des redondances du domaine Active Directory

Maintenant que les serveurs ont rejoint le domaine, ils peuvent étre administrés directement
depuis la console du Gestionnaire de serveurs.

Nous allons donc procéder a l'installation des roles et services Active Directory sur les
serveurs de Mulhouse (MUL-SRVWO01 et MUL-SRVWO02), afin d'assurer la haute disponibilité
du domaine et de répondre aux exigences du client.

Ajout des serveurs dans le Gestionnaire de serveur

Sur STG-SRVWO01, le serveur principal de Strasbourg et du domaine, ouvrez le Gestionnaire
de serveur, cliquez sur Gérer, puis sur Ajouter des serveurs.

@ *  Gestionnaire de serveur * Tous les serveurs @ |V ot ouis asicher  Ace

Ajouter des rdles et fonctionnalités

Supprimer des roles et fonctionnalités

== SERVEURS

B Serveur local G o a) v a) v Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur
'—i.l AD DS Nom J:ae".ey Adresse IPvd Facilité de gestion Derniére mise 3 jour Activation ¢
& DNS
o STG-SRVWO1 192.168.100.1 En ligne - Compteurs de performances non démamé  23/04/2025 13:28:20 Non activé
WE Services de fichiers et d... b

i# Tableau de bord

Une fenétre apparaitra : vous pouvez saisir le nom de chaque serveur, puis cliquer sur
Rechercher, ou simplement cliquer sur Rechercher maintenant pour afficher tous les serveurs

disponibles.

1. Attention : il est recommandé de saisir quelques caracteres du nom de la machine afin de
filtrer les résultats, sinon la recherche affichera tous les ordinateurs du domaine.
Dans notre cas, cela ne pose pas de probléme puisque seuls les quatre serveurs sont présents
dans I'environnement.
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8 Ajouter des serveurs - a X

Active Directory DNS I Importer Sélectionné
Ordinateur
Emplacement : l. fide » @]
Systéme d'exploitation :| Tous v
Nom (CN) : [Nom ou début du nom
IR«herd\er mainte!
Nom Systéme d'exploitation
STG-SRVWO1 Windows Server 2019 Standard >

MUL-SRVWO1 Windows Server 2019 Standard
MUL-SRVWO2 Windows Server 2019 Standard
STG-SRVWO2 Windows Server 2019 Standard

4 ordinateur(s) trouvé(s) 0 ordinateur(s) sélectionné(s)

Sélectionnez ensuite les serveurs a ajouter (STG-SRVW02, MUL-SRVWO01 et MUL-SRVWO02),
cliquez sur la fleche vers la droite, puis validez I'ajout.

Fa Ajouter des serveurs - m} X
DNS | importer Sélectionné
Ordinateur
Emplacement : I- fide » @I
A
Systéme d'exploitation : Tous < MUL‘:QDE‘-':‘N &)
Nom (CN) : [.".’:,m ou début du nom I MUL-SRVWO02
STG-SRVWO02

.

Nom Systéme d'exploitation

A VT T oL 2110 o~ -
MUL-SRVWO1 Windows Server 2019 Standard
MUL-SRVWO2 Windows Server 2019 Standard
STG-SRVWO02 Windows Server 2019 Standard

4 ordinateur(s) trouvé(s) 3 ordinateur(s) sélectionné(s)

. |
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Lors de l'actualisation, nous pouvons ainsi voir que les serveurs ont été ajoutés, et procéder a
I'installation de I'Active Directory et des contréleurs de domaine dans la méme forét, pour
mettre en place le cluster de I'Active Directory.

Outils  Afficher  Aide

onnaire de serveur * Tous les serveurs Gérer

_ B= SERVEURS i

188 Tableau de bord l Tous les serveurs | 4 au total TACHES

i Serveur local - p

— Fel ) - H) - w

i-l- AD DS MNom du serveur  Adresse [Pvd Facilité de gestion N Derniére mise a jour  Activation §

2 DNS

~ STG-SRVWD1 192.168.100.1 Connecté 23/04/2025 13:58:20

W Services de fichiersetd... B\ [\ savwor 192168200 Connecté 23/04/2025 135821 Non activé
MUL-SRVWO2 192.168.200.2 Connecté 23/04/2025 12:58:20 Non activé
STE-SRVWO2 192.168.100.2 Connecté 23/04/2025 13:58:20 Non activé

A présent, nous allons passer a l'installation de I'Active Directory sur les serveurs a partir du

Gestionnaire de serveur.

Ajout du réle Active Directory et promotion en tant que contréleur de domaine

Pour installer les contréleurs de domaine sur le site de Mulhouse, nous allons ajouter le role
Active Directory en cliquant sur Gérer - Ajouter des roles et fonctionnalités, comme cela a

été fait pour le serveur principal.

Cependant, a I'étape de sélection du serveur, il est nécessaire de choisir sur quel serveur le ou

les roles seront installés.
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i Assistant Ajout de riles et de fonctionnalités

Sélectionner le serveur de destination

Avant de commencer

Réles de sarveurs

Fonctionnalings

BTSSIO.

- a *

SERVEUR DE DEETINATION
MILL-SRVWDY.iSdelan

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des riles et des fonctionnalités.

® Sélectionner un serveur du pool de serveurs
) Sélectionner un disque dur virtuel

Pool de serveurs
Filtre : |
Nom Adresse P Systéme o' exploitation

STG-SRVWO1.ifide.lan 192.168.100.1 Microsoft Windows Server 2019 Standard
MUL-SRVWO2.ifide.lan 192.168.200.2 Micrasoft Windows Server 2019 Standard

4 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ulténeure et gqui
ont été ajoutés  laide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellament ajoutés dont la collecte de données est toujours

incompléte ne sont pas répertoriés.

|-CPrécédent|

[ Suivant > | Installer Annuler

Ensuite, la suite de l'installation du service reste identique a celle réalisée précédemment.

La différence se situe au niveau de la promotion du serveur en contréleur de domaine, ou il

faudra cette fois joindre la forét existante : ifide.lan.

T Assistant Ajout de réles et de fonctionnalités

Sélectionner des roles de serveurs

Avant de commencer

Type d'instaliation

Fonctionnaktés

Confirmation

PROJET 1
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SERVEUR DE DESTINATION
MUL-SRVWOifice.an

Sélectionnez un ou plusieurs roles 3 installer sur le serveur sélectionné.

Réles

[[] Accés a distance
[] Attestation d'intégrité de I'appareil
[J Hyper-v

[T Serveur de télécopie

[] Serveur DHCP
[[] Serveur DNS

[] Serveur Web (iiS)
I iac

v RUTDSTActive Directory Lightweight Dire
[[] Services AD RMS (Active Directory Rights Manage+
[[] Services Bureau a distance

[ Services d'activation en volume

[T] Services dimpression et de numérisation de docur
[[] Services de certificats Active Directory

[[] Services de déploiement Windows

[[] Services de fédération Active Directory (AD FS)

(W] Services de fichiers et de stockage (1 sur 12 install
[7] Services de stratégie et d'accés résesu

Description

Les services WSUS (Windows Server
Update Services) permettent aux
administrateurs réseau de spécifier
les mises & jour Microsoft qui
doivent étre installées, de créer des
groupes d'ordinateurs distincts pour
différents ensembles de mises 3 jour
et d’obtenir des rapports sur les
niveaux de conformité des
ordinateurs et des mises a jour qui
doivent étre installées.

[ < Précedent || suivant > | Installer
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Promotion des serveurs en tant que contrdleurs de domaine

Maintenant que le rOle est installé, un message s'affiche dans le Gestionnaire de serveur,

nous invitant a promouvoir le serveur en tant que contréleur de domaine.

au de bord

j, Configuration post-déploiement

SRVWO02

Promouvoir ce serveur en contréleur de domaine

Configuration requise pour : Services AD D5 & MUL-

j, Configuration post-déploiement

SRVWOT

Promouvoir ce sérveur en contrileur de domaine

Configuration requise pour : Services AD DS & MUL-

o Installation de fonctionnalité
]
Configuration requise. Installation réussie sur MUL-
SEVW0 shdelan

i:;:ﬂ.h‘l des rdles et fonctionnalitds

0 Installation de fonctionnalité

Configuration requise. Installation réussie sur MUL

f02.ifide.lan

Ajouter des réles et fonctionnalibés

Détails de |a tiche

PROJET 1

Cependant, il est préférable de procéder a la
promotion des contréleurs de domaine un par un,
afin d'éviter d'éventuels conflits de configuration au
sein du domaine.
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Ensuite, dans la fenétre Configuration du déploiement, cochez "Ajouter un controleur de
domaine a un domaine existant", afin d'ajouter les serveurs en tant que secondaires.

Cela permettra la synchronisation, la redondance et la haute disponibilité du domaine entre
les sites de Strasbourg et Mulhouse.

Cliquez sur Modifier, puis saisissez les identifiants de I'administrateur du domaine en
précisant le domaine dans l'identifiant : IFIDE\Administrateur.

fiu Assistant Configuration des services de domaine Active Directory - a X
C ~nfiatiration de dénlniement SERVEUR CIBLE
onfiguration ae aepioiement MUL-SRVWOL.ifideJan

Configuration de déploie.
Sélectionner 'opération de déploiement

I ®) Ajouter un contrdleur de domaine 3 un domaine eg.:!aml

Ajouter un nouvesu domaine 3 une forét existante

Ajouter une nouvelle forét
Spécifiez les informations de domaine pour cette opération

P e ae—1
Domaine : Sélectionner... |

Fournir les informations d'identification pour effectuer cette opération

<Aucune information d'identification fournie> Modifier...

En savoir plus sur les configurations de déploiement
Annuler

Sécurité Windows =

Informations d'identification pour une
opération de déploiement

Fournir des informations d'identification pour I'opération de
déploiement

‘ IFIDE\Administrateur ‘

LAL AL L LAl ] e

Domaine : IFIDE

oK Annuler
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Saisissez ensuite le mot de passe de récupération du domaine, utilisé en cas de démarrage en
mode sans échec.

[ Assistant Configuration des services de domaine Active Directory - O *
- ~ . SERVEUR CIBLE
Options du controleur de domaine MUL-SRYWOLifidelan

Configuration de déploie... o . . . . . .
Spécifier les capacités du contrdleur de domaine et les informations sur le site

Cptions du con

Serveur DNS (Domain Name System)

Options DS Catalogue global (GC)
Cptions supplémentaires [ Contréleur de domaine en lacture seule (RODC)
Chemins daccés Mom du site: Default-First-Site-Name v

Examiner les options
o Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)
\Erification de la configur...

Mot de passe : sssssssesReES

Confirmer le mot de passe : ssssssssssnss

En savoir plus sur les options pour le contréleur de domaine

< Précédent| | Suivant » Installer
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Ensuite, dans les Options supplémentaires, sélectionnez "Tous les controleurs de domaine”
pour la réplication, afin que la base de données du domaine soit correctement synchronisée
et répliquée.

e Assistant Configuration des services de domaine Active Directory — O 4
D e e SERVEUR CIBLE
Options suppliementalres MUL-SRVWOL.ifide.lan

Spécifier les options d'installation & partir du support (IFA)

[ Installation & partir du support

Spécifier des options de réplication supplémentaires

Répliquer depuis : I Tout contrdleur de domaine = I

En sawoir plus sur d"autres options

[< Pr\éoédenti Suivant > | nstalle Annuler

Enfin, lancez l'installation : le serveur distant redémarrera automatiquement apres la
promotion en tant que controleur de domaine.

N'oubliez pas de promouvoir également les autres serveurs prévus en tant que contréleurs
de domaine.
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Un message d'avertissement s'affiche encore brievement dans la colonne "Facilité de gestion”
pour MUL-SRVWO2, indiquant de vérifier que le service WinRM 3.0 est actif et que les ports
de pare-feu sont ouverts.

veur g oy

Gestionnaire de serveur * Tous les serveurs Sérer  Outils  Afficher  Aide

- SERVEURS
wd . Tous les serveurs | 4 au total TACHES ¥

MUL-SRVWO2 192.168.200.2 En ligne - Vénfiez que le service WinRM 3.0 est installé, en cours d'exécution et que les ¢
chiers et d.... b MUL-SRVWOT  192.168.200.1 Connecte

STG-SRVWO2 192.168.100.2 Connecté

STG-SRVWO1 192.168.100.1 Connecté

Apres avoir défini le profil réseau en "Privé" et activé manuellement les regles pare-feu liées a
WinRM, WMI et DCOM, le serveur MUL-SRVWO2 a pu étre reconnu comme connecté par le
Gestionnaire de serveur.

C:ZvUsershAdministrateur Get-NetConnectionP
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Le test Test-WSMan MUL-SRVWO02 a été exécuté depuis STG-SRVWO1, confirmant que la
communication WinRM fonctionne correctement entre les deux serveurs.

La réponse affichée valide que le service est actif, que les ports sont ouverts, et que le serveur distant
est accessible a distance pour la gestion depuis le Gestionnaire de serveur.

\Administrateur> T

f/schemas.dmtf.org/when/wsman/identity/1/wsmanidentity.xsd

schemas.dmtf.org/wben/wsman/1/wsaan ‘)
ft Cor
.2.0 SP: 0.0 Stack: 3.0

MUL-SRVWO2

MUL-SRVWO1 192.168.200.1 Cann
STG-SRVWO2 192.168.100.2 Connecté
STG-SRVWDN 192.168.100.1 Connecté

Il suffit de réaliser exactement les mémes étapes pour STG-SRVWO02 que pour MUL-SRVWO02,
afin de lever le message d'avertissement et permettre la gestion compléete du serveur depuis
le Gestionnaire de serveur.

Vérification de I'ajout des contréleurs de domaine

Pour vérifier que tous les serveurs Active Directory sont bien controleurs de domaine, nous ouvrons
I'outil Utilisateurs et ordinateurs Active Directory, accessible depuis le menu Démarrer, la console
MMC, ou le Gestionnaire de serveur.

Une fois dans I'outil, cliquez sur ifide.lan > Domain Controllers.

Si les promotions ont été correctement effectuées, les serveurs STG-SRVW01, MUL-SRVWO01, MUL-
SRVWO02 et STG-SRVWO02 apparaitront dans cette unité d'organisation.

] Utilisateurs et ordinateurs Active Directory - O x
Fichier Action Affichage 7
e nE A XE HE LaETHER

=2 UFiliSE‘tEU“ et ordinateurs Active | Nom Type Type de contrd... Site Description
| Requétes enregistrées {8 MUL-SRVWO1  Ordinateur GC Default-First-Si...
v & Hidelan I MUL-SRVWO2  Ordinateur GC Default-First-Si...
- Ez'g'sutm I STG-SRVWOT  Ordinateur GC Default-First-Si...
= 1AISTG-SRVW0Z  Ordinateur GC Default-First-Si...

= | Domain Controllers
~| FereignSecurityPrincipals
| Managed Service Accour

| Users
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3.1.6) Installation du service DHCP

Dans le cadre de l'infrastructure a mettre en place, il est prévu d'installer un serveur DHCP
afin d'assurer la distribution dynamique des adresses IP pour les machines clientes du réseau.
Sans entrer dans les détails techniques du fonctionnement du service, les étapes ci-dessous
décrivent I'installation du role DHCP sous Windows Server.

Ces opérations seront a réaliser sur les quatre serveurs du projet, afin de permettre la
configuration du basculement DHCP de part et d'autre des sites LAN.

Installation graphique

Pour installer le r6le en mode graphique, ouvrez le Gestionnaire de serveur, puis cliquez sur
Gérer - Ajouter des roles et des fonctionnalités.

fiu Gestionnaire de serveur 2 o X

@ ¥ Gestionnaire de serveur * Tableau de bord Outils  Afficher  Aide

I Ajouter des rdles et fonctionnalités I

Supprimer des roles et fonctionnalités

I8 Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR
Ajouter des serveurs

B Serveur local Créer un groupe de serveurs
ii Tous les serveurs ALY . R 2 pte
7 Configurer ce serveur loca A Ji S SO ST R
L GALS DEMARRAGE
& DNS RAPIDE
&5 Services de fichiers et d... b < I;‘ outer des raies et des fonctionna I

NOUVEAUTES S

e i
Masquer
EN SAVOIR PLUS

Roles et groupes de serveurs

pes de serveurs | Nombre total de serveurs: 4

i§l ADDs 4 & DNS 4

@ Facilité de gestion @ Facilité de gestion
Evénements Evénements

n Services Services
Performances Performances
Résultats BPA Résultats BPA
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Ensuite, sélectionnez le serveur de destination sur lequel le role DHCP sera installé.
Cette opération devra étre répétée pour chacun des quatre serveurs, en sélectionnant a
chaque fois le serveur concerné dans la liste.

fx Assistant Ajout de roles et de fonctionnalités = O W
Sélectionner le serveur de destination R e e

Avant de commencer Sélectionnez le serveur ou be disque dur virtuel sur lequel installer des rdles et des fonctionnalités.

Type d'installation ¥ Sélectionner un serveur du pool de serveurs
_) Sélactionner un disque dur virtuel

Réles de serveurs Paol de serveurs
Fonctionnalibés
Filtre :
MNenn Adresse IP Systéme d'exploitation

MUL-SRVWO1Lifide.lan 192.168.200.1

¥

Microsaft Windows Server 2019 Standard

5TG-5RVWD ifide.lan 192.168.100.1 Microsoft Windows Server 2019 Standard
MLIL- 4 4

4 ordinateur(s) trouvé(s)

Catte page présents les serveurs gui exécutent Windows Server 2012 ou une version ultérisure st gui
ont &té ajoutés & I"aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés.

-CPréu:édth Survant > | Installer
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Sélectionnez ensuite le réle DHCP, puis cliquez sur Suivant.

i Assistant Ajout de réles et de fonctionnalités - B X

SERVEUR DE DESTINATION

Sélectionner des roles de serveurs STG-SRYWEifdnlan

Avant de commencer Sélectionnez un ou plusieurs roles 3 installer sur le serveur sélectionné.

Type d'installation Rales. Description

Sélaction du serveur [ ] Accés & distance A Les serviees WSUS (Windows Server
[ Attestation diintégrité de I'appareil Update Services) permettent 2ux
O Hyper-V administrateurs réseau de spécifier

Fonctionnalites ] les mises a jour Microsoft qui

doivent étre installées, de créer des
groupes d'ordinateurs distingts pour

Serveur DHCP

S O] Serveur Web (IIS) différents ensembles de mises 3 jour
[[] Senvice Guardian héte et d'obtenir des rapports sur les
| Services AD DS (Installé) niveaux de conformité des .
[] Services AD LDS (Active Directory Lightweight Dire ordinateurs et des mises 3 jour qui
[] Services AD RMS [Active Directory Rights Manage! daivent étre installées.

[ services Bureau & distance
[[] Senvices d activation en volume
[[] Services dimpression et de numérisation de docur
[[] Services de certificats Active Directory
[[] Senvices de déploiement Windows
[ services de fédération Active Directory (AD FS)
I [W] Services de fichiers et de stockage (2 sur 12 install
[T Services de stratégie et d'accés réseau v
< 3

[<precdent]|[ suivant> [| [ instter |

Cliquez ensuite sur Suivant jusqu'a I'étape finale, puis cliquez sur Installer pour lancer
I'installation du role.

fia Assistant Ajout de réles et de fonctionnalités - o *
Confirmer les sélections d'installation R Py i

Pour installer les rdles, services de rdle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

Avant de commencer
Type dlinstallation

[] Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives ([comme des outils d'administration) soient affichées sur
cette page, car elles ont éé sélectionndes automatiquement. Si vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases & cocher.

Selection du serveur

Réles de serveurs

Serveur DHCP - )
Qutils d"administration de serveur distant
m Outils d"administration de rales
Outils du serveur DHCP

Serveur DHCP

Exporter les paramétres de configuration
Spécifier un autre chemin d'acces source

P—

[<Précedent] | suvant> | | installer || Annuler

BTSSIO.
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Enfin, cliquez sur I'étendard jaune dans le Gestionnaire de serveur, puis sélectionnez
"Terminer la configuration DHCP".

eau de bord

j. Configuration post-déploiement

a

Canfiqurat

on requise pour : Serveur DHCP & STG-

ITerm:ner la conf guratbion DHCP I

Cette étape permet de donner au contréleur de domaine les autorisations nécessaires pour
administrer le serveur DHCP, ce qui est essentiel a son bon fonctionnement.
Cliquez ensuite sur Suivant.

[ Assistant Configuration post-installation DHCP — O >
Description
Les &tapes suivantes seront effectuées pour configurer le serveur DHCP sur l'ordinateur cible :
Autorisation

Créez les groupes de sécurité suivants pour la délégation de I'administration du serveur DHCP.

- Administrateurs DHCP
- WHilisateurs DHCP

Autorisez le serveur DHCP sur I'ordinateur cible (s'il appartient au domaine).
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Laissez cochée I'option "Utiliser les informations d'identification de l'utilisateur suivant”, puis
cliquez sur Valider.

fiu Assistant Configuration post-installation DHCP = (m] X

Autorisation

Spécifiez les informations d'identification 3 utiliser pour autoriser ce serveur DHCP dans les senvices
AD Ds.

®) Utiliser les informations d'identification de l'utilisateur suivant

Nom d'utilisateur : | [FIDE\Administrateur

) Utiliser d’autres informations d'identification

Nom d'utilisateur :

) Ignorer Fautorisation AD

< Précédent|  Sunant > Valider ||| Annuler
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Le service DHCP est désormais installé correctement. Vous pouvez accéder a la console de

gestion DHCP via Outils = DHCP, ou a partir d'une console MMC personnalisée si celle-ci a
été configurée.

[ Assistant Configuration post-installation DHCP - O *

Résumeé

L'état des étapes de configuration post-installation est indiqué ci-dessous :

Résumé

Création des groupes de SECUrité s, 1EMMINE

Redémarrez le service Serveur DHCP sur 'ordinateur cible pour que les groupes de sécurité
soient effectifs,

Autorisation du serveur DHCP rorerrmrrerrrereen. U

< Précédent Suivant > Fermer Annuler

Acceés console DHCP

Outils  Afficher Aide

Analyseur de performances

Centre d'administration Active Directory Le service DHCP a été installé et
Configuration du systéme e e 1o s

D ot e it initialisé correctement.

DHCP

Diagnostic de mémoire Windows

% DHCP
Fichier Action Affichage 7
L AREs) ol B RN 7 Mool
& DHCP B
ok v ‘
o & P -
1 Uption Autres actions b

Une étendue est une plage d'adresses IP assignées aux ardinateurs demandant une adresse IP dynamigue. Vious dever créer
et configurer une étendue pour que les adresses IP puissent étre assignées.

1] Stravég
» [ Filtres
3 _h [P Pour ajouter une nouvelle étendue, cliguez sur Mouvelle étendue dans le menu Action.

Pour plus d'informations sur linstallation d'un serveur DHCP, voir l'aide en ligne.
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Installation sous PowerShell

Sous PowerShell, I'installation du service DHCP peut se faire en deux commandes simples, ce
qui facilite et accélere le déploiement du role.

Voici les commandes a saisir ;

Install-WindowsFeature -Name DHCP -IncludeManagementTools

Une fois I'installation du service terminée, saisissez la commande suivante, qui permet
d'autoriser le serveur DHCP dans le domaine Active Directory, comme lors de la configuration
graphique.

Add-DhcpServerInDC -DnsName ifide.lan -Verbose

Pour la suite, concernant la configuration des étendues et la mise en place du basculement
DHCP, veuillez-vous référer a la partie

3.2.2 — Mise en place du pool DHCP et de son basculement.

3.1.7) Installation du service DFS

A présent, nous passons a I'installation du réle DFS sur les serveurs.

Dans l'architecture prévue, I'espace de noms DFS sera installé sur les serveurs en interface
graphique de chaque site, afin de garantir la haute disponibilité des fichiers et dossiers
distribués.

Ensuite, nous installerons la réplication DFS sur I'ensemble des serveurs Windows de
I'infrastructure, afin d'assurer la réplication et la synchronisation des dossiers partagés entre
les différents serveurs.
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Installation des serveurs Espace de noms DFS

BTSSI0.

Pour installer I'espace de noms DFS, ouvrez le Gestionnaire de serveur, puis cliquez

sur Gérer - Ajouter des roles et fonctionnalités.

Outils  Afficher  Aide

Gestionnaire de serveur * Tableau de bord @ Gérer

Ajouter des roles et fonctionnalités

Supp des roles et fi

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Ajouter des serveurs

Créer un groupe de serveurs

“ COﬂfigLerr' ce serveur [Ofa] Propriétés du Gestionnaire de serveur

2urs

chiersetd.. P

Masquer

EN SAVOIR PLUS

Ensuite, a I'étape de sélection du serveur, installez I'espace de noms DFS sur STG-SRVWO01,

puis sur MUL-SRVWO1.
Choisissez d'abord I'un des deux serveurs pour effectuer I'installation, puis répétez
exactement la méme procédure sur le second.

i Assistant Ajout de réles et de fenctionnalités - O X
7 - ( ¥ . SERVELIR DE DESTINATION
Sélectionner le serveur de destination spasiallial b

Sélectionnez le serveur ou le disque dur virtwel sur lequel installer des rdles et des fonctionnalités,

®) Sélectionner un serveur du pool de serveurs
| Sélectionner un disque dur virtuel

Pool de serveurs

Fonctionnalités

Filtre :

Mom Adresse P Systéme d'exploitation

MUL-SRVWO 1ifide.lan 192.168.200.1 Microsoft Windows Server 2019 Standard
LAY L . #] A= ] N HTY TRLT o = el ] - -

4 ordinatewr(s) trouvé(s)

Catte page présente les serveurs qui exécutent Windows Server 2012 ou une version ulténieure et qui
ont été ajoutés A l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés.

< Précédent | | Suivant > Installer
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Ensuite, a I'étape de sélection des roles, cochez Espace de noms DFS ainsi que Réplication DFS, en
prévision de la configuration de la réplication que nous verrons par la suite.

Une fois les rdles sélectionnés, cliquez sur Suivant jusqu'a atteindre |'étape d'installation, puis cliquez
sur Installer.

fiu Assistant Ajout de réles et de fonctionnalités - a X
Sélectionner des réles de serveurs e St e n

Sélectionnez un ou plusieurs rdles a installer sur le serveur sélectionné.

Avant de commencer

Type dlinstaliation Roles Description
|| Services Bureau 3 distance : Les services WSUS (Windows Server
[[] Services d'activation en volume Update Services) permettent aux
[[] Services d'impression et de numérisation de docut administrateurs réseau de spécifier
[C] Services de certificats Active Directory les mises a jour Microsoft qui
Confirmation [T Services de déploiement Windows doivent étre instaliées, de créer des
[T] Services de fédération Active Directory (AD FS) groupes d'ordinateurs distincts pour
4 (W] Services de fichiers et de stockage (2 sur 12 install. différents ensembles de mises 3 jour
4 (W] Services de fichiers et iSCSI (1 sur 11 installé(s) et d'obtenir des rapports sur les
. Serveur de fichiers (Installé) niveaux de conformité des
[T BranchCache pour fichiers réseau ordinateurs et des mises 3 jour qui
[ Déduplication des données doivent étre instaliées.
[ o et ot
[] Espaces de noms DFS
— - cible iISCSI (fournit
- accacadacessources du serveur de fi
LJ Serveur cible » |
[T Serveur pour NFS
[] Service Agent VSS du serveur de fichiers
< Prkédem]ll Suivant > ] Installer
[z Assistant Ajout de réles et de fonctionnalités = O x
. " . SERVEUR DE DESTINATION
Progression de l'installation T

Afficher la progression de l'installation

o Installation de fonctionnalité
—
Installation démarrée sur STG-SRVWOLifide.lan

Qutils d’administration de serveur distant
Qutils d’administration de réles
Qutils de services de fichiers
Qutils de gestion DFS

Services de fichiers et de stockage
Services de fichiers et iSCSI
Espaces de noms DFS
Réplication DFS

Vous pouvez fermer cet Assistant sans interrempre les taches en cours d'exécution, Examinez
leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tiche.

Exporter les paramétres de configuration

< Pre'cédent| | Suivant = | | Fermer | | Annuler
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/ I Pour renforcer davantage la haute disponibilité des données, il est également possible
d'installer le role d’espace de noms DFS sur les serveurs Core, afin d'éviter qu'un seul serveur
ne constitue un point de défaillance unique pour l'accés au partage réseau.

Installation du role Réplication DFS

La réplication DFS sera installée sur I'ensemble des quatre serveurs Windows.
Le role a déja été installé précédemment sur les serveurs en interface graphique.

Pour la suite, nous procéderons uniquement a l'installation du réle Réplication DFS sur les
deux serveurs Core restants de l'infrastructure.

Pour cela, ouvrez le Gestionnaire de serveur, puis cliquez sur Ajouter des réles et
fonctionnalités.
Lors de la sélection du serveur, veillez a bien choisir les serveurs Core concernés.

o Assistant Ajout de réles et de fonctionnalités - o =
o . : : SERWELIR DIE DESTINATION
Sélectionner le serveur de destination TG Swozindeimn

Sélectionnez le serveur cu le disque dur virtuel sur lequel installer des roles et des fonctonnalités,

#) Sélectionner un serveur du pool de serveurs

) Sélectionner un disque dur virtuel

Ridlas de serveurs Pool de serveurs
Foncticnnalites
Filtre :
Nom Adresse IP Systdme d'exploitation

MUIL- SRW.'M'CQ |fde lan 192.168.200.2 Mucrﬂmﬂ W’undm Server 2019 Sundard

4 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exéoutent Windows Server 2012 ou une version ulténeure et qui
ont &té ajoutés 3 I'side de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
senveurs hors connexion et les serveurs nouvellement ajoutés dont La collecte de données est toujours
incompléte ne sont pas répertoriés,

< Précédent | | Suivant > | nstaller
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Ensuite, a I'étape de sélection des réles, cochez uniquement Réplication DFS.

fia Assistant Ajout de roles et de fonctionnalités

= a X

SERVEUR DE DESTINATION
STG-SRVWO2 ifide.lan

Sélectionnez un ou plusieurs rdles 3 installer sur le serveur sélectionné.

Réles

a

] Services AD RMS (Active Directory Rights Manage
[7] Services Bureau & distance

[[] Services d'activation en volume

[ﬂ Services d'impression et de numérisation de docut

[_] Services de certificats Active Directory
[] Services de fédération Active Directory (AD FS)
(] Services de fichiers et de stockage (2 sur 12 install
4 (W] Services de fichiers et iSCSI (1 sur 11 installé(s)

v Serveur de fichiers (Installé)

[] BranchCache pour fichiers réseau

[] Déduplication des données

[ Dossiers de travail

[[] Espaces de noms DFS

[[] Fournisseur de stockage cible iSCS! (fournis

3 3 essources du serveur de f

[7] Serveur pour NFS
[[] Service Agent VSS du serveur de fichiers

f<précédem| Suivant > | staller

Description

Windows Deployment Services
prowvides a simplified, secure means
of rapidly and remotely deploying
Windows operating systems to
computers over the network.

[ Annuler

Enfin, cliquez sur Suivant jusqu'a I'étape finale, puis cliquez sur Installer pour lancer

I'installation du réle Réplication DFS.

Sans le role Espace de noms DFS installé, ces serveurs permettront uniquement la réplication

des contenus des dossiers répliqués.
La haute disponibilité de I'espace de noms étant déja assurée par les serveurs principaux de

chaque site.

Pour I'exploitation du service, cela sera abordé dans une section ultérieure dédiée a la

configuration du partage DFS et de la réplication DFS-R.
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3.1.8) Installation de la solution de sauvegarde

A présent, maintenant que les services nécessaires a la réplication des données entre les sites
de Strasbourg et Mulhouse sont en place, nous allons mettre en ceuvre une solution de
sauvegarde afin de garantir la disponibilité des données et minimiser les risques.

Pour cela, nous utiliserons Windows Server Backup avec une cible iSCSI pointant vers un
serveur TrueNAS.

Pour une meilleure compréhension de la procédure de sauvegarde, vous pouvez vous référer
au schéma ci-dessous.

Windows Server TrueNAS

6 Cible iSCSi

Création du disque
par la cible iSCSi

* 8
e

Disque physique

v
Windows @@ S  eeep

Backup Service

Figure 1 : Processus de sauvegarde des données vers TrueNAS

Ainsi, pour commencer, nous allons procéder a la mise en place et a l'installation du serveur
TrueNAS.
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Installation et configuration de TrueNAS

Installation de TrueNAS

TrueNAS étant basé sur FreeBSD, son installation nécessite normalement de respecter une
configuration matérielle minimale, ainsi que de se procurer I'image d'installation officielle
depuis truenas.com.

Dans le cadre de cette documentation, nous utiliserons cependant deux machines virtuelles
déja préparées, nommées STG-NASO1 et MUL-NASO1, qui avaient été préparées en amont au
début du projet.

Ces machines disposent de la configuration suivante :

Device Summary
E== Memory 512 MB
IZJ Processors 1

L_\Hard Disk 2 (SATA) 60 GB

L\ Hard Disk (SATA) 60 GB

L\ Hard Disk (SCSI) 20 GB

() CD/DVD (IDE) Auto detect
20 Network Adapter LAN Segment
['_ USB Controller Present

t]) Sound Card Auto detect
[__Ipisplay Auto detect

Une fois la machine démarrée, il suffira de suivre les étapes de l'installation présentées ci-
dessous :
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- ATS

Appuyez sur Entrée pour valider, puis sélectionnez I'option Install/Upgrade.

TrueNAS 13.8-UE.2 Console Setup

1M Instal l-Upgrade

3 Reboot Syztem
4 Shutdowun System

< OH 3 <Cancel>

Une alerte apparaitra concernant la quantité de RAM insuffisante allouée a la machine.
En environnement de production, il est fortement recommandé de respecter les
configurations minimales et recommandées disponibles sur le site officiel de TrueNAS.

TrueMAS
This computer has less than the recommended 8 GB of RAM.

Operation without enough RAM is not recommended. Continwue anyway?

< s > <Mo >

Appuyez sur la touche Espace pour sélectionner le disque sur lequel installer le systeme
d'exploitation TrueNAS, puis sur Entrée pour confirmer.

Choose destination media
Select one or more drives where TrueNAS should be
installed (use arrow keys to navigate to the drive(s)
for installation; select a drive with the spacebar).

[ 1 adad UMware Virtual SATA Hard Drive -- 6GB.8 GiB
nls ML 6 al _SATA _Hard T n_—_ EA A GiB

Huare, VHaware Virtuwal 5 -- 28.8 GiB

LCancel >
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Le programme d'installation demande ensuite si vous souhaitez formater le disque
sélectionné pour l'installation.
Confirmez en appuyant sur Entrée.

Configurez ensuite le mot de passe root de TrueNAS.

A La disposition du clavier utilisée par défaut lors de l'installation est en QWERTY.

Ensuite, sélectionnez le mode de démarrage BIOS pour le systeme.

<ot wvia BIODS>

Patientez le temps de l'installation, puis procédez au redémarrage du serveur.

PROJET 1 LECCE Baptiste



- ATS

The TrueNAS installation on daB succeeded!?
Please reboot and remove the installation mHedia.

A N’oubliez pas de reproduire les mémes étapes pour l'installation du serveur TrueNAS
de Mulhouse.

Configuration réseau de TrueNAS

Avant de pouvoir exploiter TrueNAS pour la mise en place de la solution de sauvegarde,
certaines configurations sont encore nécessaires sur le serveur.

Les prochaines étapes d’administration se feront via I'interface web, ce qui nécessite que le
serveur dispose d'une adresse IP accessible sur le réseau.

Selon le tableau d'adressage défini dans le dossier de réponse au cahier des charges, les
adresses IP attribuées aux serveurs TrueNAS sont les suivantes :

* 192.168.100.3/24 pour STG-NASO1

* 192.168.200.3/24 pour MUL-NASO1

Pour cela, au démarrage du serveur, un menu interactif s'affiche (similaire a sconfig sous
Windows), et reste accessible a tout moment en exécutant la commande /etc/netcli depuis le
shell.
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& Le démarrage initial de la machine virtuelle TrueNAS échouait systématiquement a cause
d'une mémoire insuffisante. Afin de résoudre ce probleme, la mémoire RAM de la VM a
été augmentée a 1,2 Go, ce qui a permis au systeme de démarrer correctement et d'accéder
aux menus de configuration réseau.

Ensuite, dans le menu, tapez 1 pour configurer les interfaces réseau, puis suivez les étapes
indiquées.
Entge=_an option from 1-113 1

1) LermB
an interface ( to quit):L1

the curre: of this interface? (This ca a momentary disconne
1T the networ

Interface name:
everal input Pes@ats are supported
1 CIDR Hotation:

IP and Metmask separate:

0k

La configuration réseau étant terminée, nous pouvons désormais accéder a l'interface web de
TrueNAS pour procéder a la configuration des disques et a la mise en place de la solution de
sauvegarde.

STG-NASO1

Confi qure Hetwork Inter
Configure Link Agg
Configure

Root
Configuration to Defaults

Heb user interface is at:

<197 . 1648. 1848, 3
S192.168. 188 . 3

Enter an option from 1-11: |
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MUL-NASO1

Saving interface configuration: 0Ok
Configure IPVBE? (ysnl) n
Restarting network: ok

Console setup

Configure Hetwork Interfaces
Configure Link Aggregation
Configure ULAN Interface
Configure Default Route
Configure Static Routes
Configure DHS
Reset Root Password
Reset Configuration to Defaults
shell
Reboot

11) Shut Dowum

The web user interface

http:~-~192.168.288. 3
https:/-192.166.288.3

Enter an option from 1-11: [

Acces a l'interface web de TrueNAS

Depuis I'un des serveurs disposant d'une interface graphique, saisissez dans un navigateur
I'adresse IP du serveur TrueNAS, par exemple : http://192.168.100.3.

Pour un acces plus intuitif, il est également possible d'ajouter une entrée DNS correspondant
a I'adresse IP du serveur TrueNAS, afin d'y accéder via un nom de domaine (FQDN) comme
mul-nas01.ifide.lan.
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Interface web accessible, installation de TrueNAS terminée avec succes.

2 https://192.168.100.3/ui/sessions/signin ~ € Erreur de certificat & | Rechercl
P g ¢
& TrueNAS - 192.168.100.3

& TrueNAS

CORE

& Mot de passe *
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Enfin, connectez-vous a l'interface web, puis finalisez la configuration réseau de TrueNAS en
accédant a Network - Global Configuration dans le menu de gauche.
Renseignez ensuite la passerelle par défaut du serveur ainsi que les serveurs DNS.

Hostname and Domain Service Announcement

DNS Servers

Configuration du RAID des disques dans TrueNAS

Dans notre configuration, nous souhaitons mettre en place un RAID 1 afin d'assurer une
tolérance aux pannes physiques des disques.

Pour cela, dans l'interface web de TrueNAS, cliquez sur Storage - Pools depuis le menu de

gauche.

Cliquez sur Add pour créer un nouveau pool de disques, équivalent a une configuration
RAID.
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Pools

Laissez cochée I'option Create a new pool, puis cliquez sur CREATE POOL.

1 Create or import pool
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Ensuite, attribuez un nom a votre pool de disques : BACKUPSO1 pour le serveur TrueNAS de
Strasbourg, et BACKUPSO02 pour celui de Mulhouse.

Sélectionnez les disques a inclure dans le pool, puis cliquez sur CREATE pour confirmer la
création du pool et configurer le RAID en méme temps.

Avaiable Dishs

Available Disks

Capacity

&l Gig

6l GIB

Sauf si les performances ou la capacité de stockage sont une priorité pour le client, il
est fortement recommandé de laisser le type de RAID sur Mirror, afin d'assurer une haute

disponibilité des données.
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Un message d’alerte s'affichera pour indiquer que tout le contenu des disques sera formaté.
Cochez Confirm, puis cliquez sur CREATE POOL pour valider I'opération.

Warning

The contents of all added disks will be erased.

B Confirm CREATE POOL

STG-NASO1 Le pool BACKUPSO1 a été créé sur le serveur TrueNAS de Strasbourg.

Pool

Ovesview

BAC KU PSO" Path: /mnt/BACKUPSO01

Available Space: 55,71 GiB
Total Disks : 2 (data)

Pool Status:  ONLINE @
Disks w/Errors: 0 &
Used Space: 0% & Caches: 0

Data: 1 vdev

Spares: 0

Logs: 0

MUL-NASO1 Le pool BACKUPS02 a été créé sur le serveur TrueNAS de Mulhouse.

Pool

Overview

B o /mm/BAckuPse

Available Space: 5571 GiB
Total Disks: 2 (data)

Pool Status: ONLINE @
Disks w/Errors: 0 &

Data: 1 vdev

Used Space: 0% & Caches: 0

Spares: 0

Logs: O
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Installation de la fonctionnalité Windows Server Backup

Depuis le Gestionnaire de serveur, cliquer sur Gérer puis sur Ajouter des roles et des

fonctionnalités

Aide

Afficher

reur * Tableau de bord | P ke ouss
I Ajouter des rdles et fonctionnalités I

Supprimer das réles et fonctionnalités

\ANS GESTIONMAIRE DE SERVEUR
Ajouter des senveurs

Créer un groupe de serveurs
o CO'_]ﬂgUr'E'r ce serveur |Ol:a Propriétés du Gestionnaire de serveur
2 :"4.;-'35.15" les rdles et des fonctionnalités
3 Ajouter d'autres serveurs a gére
4 Creer un groupe de serveurs
5 Connecter ce serveur aux services clou
Masquer
|5

BTSSI0.

Sélectionnez le serveur sur lequel vous souhaitez installer la fonctionnalité. D'apres le cahier
des charges, ce sont les serveurs STG-SRVWO01 et MUL-SRVWO1 (en interface graphique) qui
doivent recevoir l'installation de Windows Server Backup, car ce sont eux qui hébergent les

données a sauvegarder (DATASO1 et DATASO3).

i Assistant Ajout de réles et de fonctionnalités - O X

SERVEUR DE DESTINATION

Sélectionner le serveur de destination TG-SV e lan

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités.

®) Sélectionner un serveur du pool de serveurs
_) Sélectionner un disque dur virtue

Pool de serveurs

Filtre :

Nom Adresse |P Systéme d'exploitation
MUL-5RVWO Lifide.lan 192.168.200.1 Microsoft Windows Server 2019 Standard

Microsoft Windows Server 2019 Standard

4 ordinateur(s) trouwvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ulténieure et qui
ont été ajoutés A |'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés.

| — |
< Précédent || Suivant > || e
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Ensuite, ne sélectionnez aucun role et cliquez sur Suivant. Dans I'onglet Fonctionnalités,

cochez Sauvegarde Windows Server, puis cliquez a nouveau sur Suivant pour poursuivre

I'installation.

fi Assistant Ajout de roles et de fonctionnalités

SERVEUR DE DESTINATION

Sélectionner des fonctionnalités s
Avant de commencer Sélectionnez une ou plusieurs fonctionnalités 3 installer sur le serveur sélectionné.

Fonctionnalités Description

- O X

TG-SRVWO 1 ifide lan

Réles

Q.

e serveurs

Confirmation

t [[] MultiPoint Connector "

¢ [m] Outils d’administration de serveur distant (6 sur 43
[[] Outils de migration de Windows Server
[C] Outils de protection d'ordinateur virtuel pour la ge
v Prise en charge WoW64 (Installé)
[] Protocole PNRP
[[] Qualité €/S du service
[C] RAS Connection Manager Administration Kit (CMA
[C] Redirecteur WebDAV
[C] Réplica du systéme de stockage

s I¥amdr}

Windows PowerShell vous permet
d'automatiser 'administration locale
et distante de Windows, Cet
interpréteur de commandes en higne
de commande basé sur des tiches
et qui utilise un langage de script
repose sur Microsoft NET
Framework. Il comprend des
centaines de commandes intégrées
et vous permet d'écrire et de
distribuer vos propres commandes

rde Windows Server et scnpts.

TVeUr O gestion aes adresses
[T Serveur SMTP
[] Serveur WINS
i [[] Service d'activation des processus Windows
[[] Service de recherche Windows
[[] Service de réseau local sans fil
I [7] Service de transfert intelliaent en arridre-plan (BIT: o

< >

[v] Sa

Instalier

PR .
|« Précédent] | Suvant > |

Une fois I'installation finalisée, la fonctionnalité Sauvegarde Windows Server est désormais

disponible. Pour la suite et la configuration de la sauvegarde vers TrueNAS, référez-vous a la

section dédiée a la configuration de la sauvegarde.

L eotsiabitionial| Sauvegarde locale .
& Cette application permet d'effectuer une sauvegarde ponctuelle ou de planifier une s¢

Utilisez I'Assi

A Aucune sauvegarde n'a été configurée sur cet ordinat
sauvegarde réguliére ou ponctuelle.

Planification de sauvegarde ou I'Ass

Messages (Activité de la semaine derniére, double-cliquez sur le message pour voir les détails)

Durée Message Description

PROJET 1

Actions
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¥ Planification de sauve...
& Sauvegarde unique...
6 Récupérer...
Configurer les paramet...
Affichage 4
Aide
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3.2) Guide d'exploitation

Cette documentation d'exploitation regroupe I'ensemble des actions que j'ai réalisées moi-
méme en tant qu'administrateur dans le cadre de la mise en place de l'infrastructure pour
IFIDE.

Elle détaille les opérations effectuées sur I'environnement Active Directory, la configuration et
le basculement des pools DHCP, la mise en place du DFS et de sa réplication, I'application
des stratégies de groupe (GPO), I'implémentation de la solution de sauvegarde avec clichés
instantanés vers TrueNAS via iSCSI, ainsi que la configuration du portail captif conforme
RGPD via le service RADIUS.

3.2.1) Paramétrage de I'environnement Active Directory

Tout d'abord, nous allons commencer la configuration de I'environnement Active
Directory en créant les unités d'organisation (UO), les utilisateurs et les groupes,
conformément au cahier des charges.

Création des Unités d'Organisation (UO)

Les Unités d'Organisation (UO) permettent d'organiser et de hiérarchiser la forét Active
Directory de maniere structuree.

Pour créer une UQ, il est possible d'utiliser soit la console Utilisateurs et ordinateurs Active
Directory, soit PowerShell.

Cependant, pour faciliter I'administration, nous utiliserons ici la console graphique.

Pour I'ouvrir, accédez au Gestionnaire de serveur, cliquez sur Outils, puis sur Utilisateurs et
ordinateurs Active Directory.
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A

w

Gérer Outils  Afficher Aide

Domaines et approbations Active Directory
Editeur du Registre

Gestion de l'impression

Gestion de I'ordinateur

Gestion des stratégies de groupe

Gestion du systéme de fichiers distribués DFS
Informations systéme

Initiateur iSCS!

Lecteur de récupération

Modification ADSI

Module Active Directory pour Windows PowerShell
Moniteur de ressources

Nettoyage de disque

Observateur d'événements

ODBC Data Sources {32-bit)

Pare-feu Windows Defender avec fonctions avancées de sécurité
Planificateur de tiches

Sauvegarde Windows Server

Services

Services de composants

Services Microsoft Azure

Sites et services Active Directory

Sources de données ODBC (64 bits)

Stratégie de sécurité locale

Utilisateurs et ordinateurs Active Directory l

Windows PowerShell
Windows PowerShell (x86)
Windows PowerShell ISE
Windows PowerShell ISE (x26)

BTSSI0.

Ensuite, pour créer une unité d’organisation, effectuez un clic droit sur le nom de votre

domaine Active Directory, puis sélectionnez Nouveau - Unité d’organisation :

|| O R WINAE SIS HMED

D EFTTYT EN

3 Utilisateurs et ordinateurs Active| Nom Type Type de contré... Site Description
[r—equilsipregistiées || gyl SRYWO1 Ordinateur 6C Default-First-Si...
y I Buil Délégation de contréle... Default-First-Si...
= Default-First-Si...
»> . Cor Rechercher... A
' : Default-First-Si...
&] Dor Changer de domaine...
i ::" Changer de contréleur de domaine...
1 Mar
A Use Augmenter le niveau fonctionnel du domaine...
Maitres d’opérations...
Nowm > Ordinateur
outes les tiches > Contact
Actualiser Groupe
. InetOrgPerson
FRope msDS-ShadowPrincipalContainer
Aide msimaging-PSPs
(l Alias de file d'attente MSMQ
Unité d‘organisation |
Imprimante
[ Utilisateur
< >l < Dossies partacé |
Codo vsm nmiwinl MMivnont donr ro roabonacie
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Ensuite, saisissez le nom de l'unité d'organisation, puis laissez cochée I'option "Protéger

contre les suppressions accidentelles” afin de prévenir toute mauvaise manipulation dans la

console Active Directory.

Meowvel objet - Unité d'anganisation

B Oéerdam: Bdelan/

Mom :

|HULI-IDUSE

[+] Protéger le conteneur contre une suppression accidentelle

Lok || e

 Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage ?

e 2m 0 XD B 22 TYE%

] Utilisateurs et ordinateurs Active| Nom Type

S Rogeltes wirigiotries 1 MUL-SRVWO1 Ordinateur
V. 'ﬁd;'f:. 1 MUL-SRVWO2  Ordinateur
g IR STG-SRVWO1  Ordinateur

| Computers
A STG- i
) Domain Contolers 1A STG-SRVWO02  Ordinateur

-] ForeignSecurityPrincipal:
| Managed Service Accour

o

2] MULHOUSE
2| STRASBOURG

Type de contrd...

GC
GC
GC
GC

Les unités d’'organisation ont été créées correctement.

PROJET 1

Site

Default-First-Si...
Default-First-Si...
Default-First-Si...
Defautt-First-Si...

Description
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Création des utilisateurs

Pour créer un utilisateur, positionnez-vous dans I'UO concernée, effectuez un clic
droit, puis sélectionnez Nouveau - Utilisateur.
Les utilisateurs a créer sont les suivants :

» Paul et Pierre dans 'UO STRASBOURG
* |sabelle et Nathalie dans 'UO MULHOUSE

« ADMIN a la racine Users du domaine, en tant que compte administrateur de
secours.

 Utilisateurs et erdinateurs Active Directory -
Fichier Action Affichage 7
e AN L0 XEc=zHm TearTahk
: Utilisateuwrs et ordinatewrs Ai:trw” Mam Type Description
| Requétes enregistrées

v 33 ifidelan Aucun élément & afficher dans cet apergu.

| Builtin

| Computers

2 Domain Controllers

| ForeignSecurityPrincipals

| Managed Service Accow
v ] Users

-5l ) HO

Délégation de contrdle...

Déplacer...
Rechercher...
| MNouveau | Ordinateur
Toutes les taches 3 Contact
Affichage - Groupe
InetOrgPerson
Cuupfr misD5-ShadowPrnincipalContainer
COVRRE mislmaging-P5Ps
< LIRS Alias de file d'attente MSMQ
Actualiser

“rée un nouvel élément c Unité d"organisation

Exporter la liste...

Imprimante
Propriétés I Utilisateur I
Aide Dossier partagé
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Remplissez ensuite la fiche de I'utilisateur pour finaliser sa création (comme dans
I'exemple de Pierre).

A noter que les étapes sont identiques pour la création de n’'importe quel utilisateur
dans I'Active Directory.

Mouvel objet - Utilisateur >

; Créerdans :  ffide lan/STRASBOURG

did

Prénom - |Pierre ‘ Initiales : I:l
Nom - |CF~!UZ ‘
MNom complet - |Pierre CRUZ ‘

MNom d'ouverture de session de I'utilisateur :

[pierel | | @fide Jan -

MNom d'ouverture de session de |'utilisateur (antéreur 3 Windows 2000) :
|IFIDE\ | |pierre

< Précédent Annuler

Saisissez ensuite un mot de passe provisoire a communiquer a l'utilisateur, puis
laissez cochée I'option "L'utilisateur doit changer le mot de passe a la prochaine
ouverture de session".

Cela permet a chaque utilisateur de définir un mot de passe personnel, garantissant

la confidentialité de ses données.

Mouvel chjet - Utilisateuwr b

; Créer dans | Ffide lan/STRASBOURG

il ]
Md&pﬁﬂe: .'ll"li'l'l"li'lil'rl
Confirmer be mot de passe : [iIi'IiIi'lilil

IEL'MiHdewmlem de passe 4 la prochaine ouvertune de scmnl
[JLutiisstewr ne peut pas changer de mot de passe
[ Le met de passe n'expire jamais
[ Le compte est désactivé

< Précédent Suivant > Annuler
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Enfin, cliquez sur Terminer pour finaliser la création de I'utilisateur.

BTSSI0.

MNouvel objet - Utilisateur *
5 Créer dans : fide lan/STRASBOURG
Quand vous cliquerez sur Temminer, l'objet suivant sera crée
Nom complet : Pieme CRUZ
Nom de connexion de |'utiisateur : pierme @ifide lan
L utilisateur doit changer de mot de passe & la prochaine ouverture de session.
< Précédent Anruler
Utilisateurs créés dans 'UO STRASBOURG
— Utilisateurs et ordinateurs Active Directory x
Fichier Action Affichage 7
o MO0 Ddc= EHmMtamaTaR
= | U_tili:.ltaun. et ordinateurs Active | Nom Type Description
rd :_‘-’:“:“ encegistries R PaulLECCE  Utilisateur
v #8 fidelan R, Pierre CRUZ  Utilisateur
> | E\lll‘!ll‘l
3 ] Computers
2] Domain Controllers
» [ ForeignSecurityPrincipal:
» [ Managed Service Acco
o llepre
21 MULHOUSE
2| STRASBOURG
Utilisateurs créés dans 'UO MULHOUSE
. Utilisateurs et ordinateurs Active Directory X

Fichier Action Affichage ?

Aol AN o M= RRERCRETN Ho R R N R #-K

7] Utilisateurs et ordinsteurs Active| Nom

Description

Type

’ - Bequé\es S Slubelle Mordocco Utilisateur
viR vﬁde.l@_ &Nathalie Simao Utilisateur

_ Builtin

| Computers dn

2] Domain Controllers

| ForeignSecurityPrincigfl

| Managed Service A o

=, STRASBOURG

PROJET 1
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L'utilisateur ADMIN créé dans la racine

1 Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7
o 20/ XDE= HmM 3R YER
: Utilisateurs et ordinateurs Active| .M Tupe
dl Requétes enregistrées & AoMIN Utilisateur
v . "'dt'h_n_ Administrateur Utilisateur
- z:':::uters t QAdminisuateurs clés Groupe de séc...
B Oisda Biate QAdmmxsmteurs clésE... Groupe de séc...
: ForeignSecug I LBAdmmmwteurs del'e.. Groupe de séc...
; isAdmumstratcurs DHCP  Groupe de séc...
" Users %Admmasuateurs dusc.. Groupe de séc...
| SE [ QAdmms du domaine Groupe de séc...
57 STRASBOURG l %Contréleum de domai... Groupe de séc...
%Controkurs de domai... Groupe de séc...
%Controleun de domai... Groupe de séc...
: &eControleurs de domai... Groupe de séc...
i B2 DnsAdmins Groupe de séc...
l !e DnsUpdateProxy Groupe de séc...
| 3 Editeurs de centificats  Groupe de séc...
[ %G:oupe de réplication ... Groupe de séc...
!‘SGroupe de réplication ... Groupe de séc...
| Eolnvite Utilisateur
' %Invités du domaine Groupe de séc...
§ N SRR (ORI S X e ode

Description

Compte d'utilisateur d'a...
Les membres de ce grou...
Les membres de ce grou...
Administrateurs désigné...
Les membres qui ont un...
Administrateurs désigné...
Administrateurs désigné...
Tous les contréleurs de ...

Les membres de ce grou...
Les membres de ce grou...
Les membres de ce grou...
Groupe des administrate...
Les clients DNS qui sont ...
Les membres de ce grou...

Les mots de passe des ...
Les mots de passe des ...

Compte d'utilisateur inv...
Tous les invités du dom...

Toibas lav cbabinne da bea

BTSSI0.

Maintenant que les utilisateurs ont été créés, nous pouvons passer a la création des groupes.

Création des groupes

Pour créer un groupe, sélectionnez I'UO souhaitée, effectuez un clic droit, puis cliquez sur

Nouveau - Groupe.
Les groupes a créer sont les suivants :

« GRP1 dans I'UO STRASBOURG

» GRP2 dans 'UO MULHOUSE

« RADIUS_Allow a la racine du domaine, pour les utilisateurs autorisés a se connecter au

portail captif.

PROJET 1
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] Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage 7

o M 0XEDcdz HmPehrvis

BTSSI0.

] Utilisateurs et ordinateurs Active| pam
s [ Requétes enregistrées &, Pierre CRUZ
w33 ifidelan
Paul
> B Buikin &, Paul LECCE
» ] Computers

2] Domain Controllers
» | ForeignSecurityPrincipal:
» [] Managed Senvice Accour
] Users

ALULHC
Déplacer...
Rechercher...

Toutes les tiches

gation de contrile...

Affichage

Couper

Supprimer
. Renommer

Actualiser

Crée un nouvel él
Exporter la liste...

Propriétés

LT PN

Type Description
Utilisatewur
Utilisateur

Ordinateur

Contact

InetOrgPerson
msD5-ShadowPrincipalContainer
mslmaging-P5Ps

Alias de file d'attente M3MOQ
Unité d'onganisaticn

Imprimante

Utilisateur

Dossier partagé

Ensuite, saisissez le nom du groupe, cliquez sur OK, et la création du groupe sera effectuée.

Mouvel objet - Groupe

% Créer dans : ifide.lan/STRASBOURG

ps

Mom du groupe :

|GRPJJ

Mom de groupe (antérieur & Windows 2000) :

|GRP1

Etendue du groupe Type de groupe
() Domaine local (®) Sécurité

(@) Globale () Distribution
() Universelle

PROJET 1
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STRASBOURG

] utilisateurs et ordinateurs Active Directory - O o
Fichier Action Affichage 7
om0 0= HmlaarTah

=] Utilisateurs et ordinateurs Active| pNam Type Description
» @ Bﬂmm@'m £ GRe1 Groupe de séc... I
v S)a T&BI:L : T o5 Paul LECCE Utifisateur
11
o .
> @ Cons B Pierre CRUZ Utilisateur

2] Domain Controllers
» 1 ForeignSecurityPrincipalk
» [ Managed Service Accou
[Z] Users
(]

MULHOUSE

] Utilisateurs et ordinateurs Active Directory - a *
Fichier  Action  Affichage 7

e 2@mO00cz Hm Lt TE%

T Utilisateurs et ordinateurs Active Lips Description
» ﬁ ’_"'q”f"‘ enregistrées i Grp2 Groupe de séc.. |
> 'ﬁdea T{ ) [sabelle Mordocco Utilisateur

s Bun &, Nathalie Simac Utilisateur

» [ Computers

& Demain Controllers
s B ForeignSecurityPrincipal:
» ) Managed Service Accour

-

5 MULHOUSE

= STRASBOURG

LA RACINE

] Utilisateurs et ordinateurs Active Directory - o X
Fichier Action Affichage ?
2@ 0/ XDz BHm3TearYas
] Utilisateurs et ordinateurs Active| Nom Type Description '
> 1 Requétes enregistrées
v F3 ifidelan

> [ Builtin

> 1 Computers

2 Domain Controllers
> B ForeignSecurityPrincipak

%Administuxeuls dusc.. Groupe deséc.. Administrateurs désigné...
2 Admins du domaine  Groupe de séc..  Administrateurs désigné...
%Comrélems de domai.. Groupe de séc... Tous les controleurs de ...
%Contrelews de domai... Groupe de séc... Les membres de ce grou...
%f oleurs de domai... Groupe deséc... Les membres de ce grou...

R Suvilce A“;u, 2 Contréleurs de domai... Groupe de séc... Les membres de ce grou...

) Users %DnsAdmins Groupe de séc..  Groupe des administrate...
I—ml} USE gbnsUpdateProxy Groupe de séc...  Les clients DNS qui sont ...
4] STRASBOURG %Ednwn de certificats  Groupe de séc...  Les membres de ce grou...

2 Groupe de réplication ... Groupe de séc...  Les mots de passe des ...
2 Groupe de réplication ... Groupe de séc... Les mots de passe des ...
R invite Utilisateur Compte d'utifisateur inv...
2 invités du domaine Groupe de séc... Tous les invités du dom...
2 Ordinateurs du domai... Groupe de séc... Toutes les stations de tra...
Qpropviétoim créateurs.., Groupe deséc... Les membres de ce grou...

roupe
2 Utilisateurs DHCP Groupe de séc...  Les membres qui ont un...
%U!ilimeu's du domaine Groupe de séc... Tous les utilisateurs du d...
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Ajout des utilisateurs dans leurs groupes

Enfin, les dernieres opérations a réaliser dans la console Active Directory consistent a ajouter
les utilisateurs dans leurs groupes respectifs. Les actions a effectuer sont les suivantes :

» Ajouter Paul et Pierre dans le groupe GRP1
* Ajouter Nathalie et Isabelle dans le groupe GRP2
» Ajouter l'utilisateur ADMIN dans le groupe Administrateurs

Pour cela, il est possible de passer soit par les fiches utilisateurs, soit directement par les
groupes.
Dans notre cas, nous passerons par les groupes : double-cliquez sur le groupe concerné,

cliquez sur I'onglet Membres, puis sur Ajouter. Sélectionnez les utilisateurs a inclure et validez
avec OK.

kol e Pt Gt |

Membres Sélectionner des utilisateurs, des contacts, des ordinateurs, des comptes de service ou des .. X
Nom Dosser de domain Sélectionnez le type de cet objet -
.deiklhdmn.dummﬂdum.duwmuuhmuﬂm . Types d'objets..,
A partir de cet emplacement :
Enirez les noms des objets & sélectionner (exemples)
Pad LECCE (pvl @efide Lan); Pierme CRLIZ ipieme Efide an) Vérfiar les noma
’f
Avance ([ ok | snuer
Aouter. . Swppirimer
0K Al Aophogues
PROJET 1
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Enfin, cliquez sur Appliquer puis OK pour finaliser I'ajout des membres au groupe.

Propriétés de : GRP1 ? i

Géndral Membres  Membre de  Géré par
Mesmbnes :
Hom Dossier Services de domaine Active Directory

R Paul LECCE  fide lan/STRASBOURG
E, Pieme CRUZ Ffide lan/STRASBOURG

-
QK Arruder Applhgquer
Membres du groupe GRP2 :
Propriétés de: GRP2 ? *
Général Membres  Membre de  Géré par
Membres
MNom Dossier Services de domaine Active Directony

3:. Isabelle Mord...  fide lan/MULHOUSE
3} MNathalie Simao  fide lan/MULHOUSE

Ajouter... Supprimer

Annuler Appliquer
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Groupe de |'utilisateur ADMIN

Propriétés de : ADMIN ? s
Environnemert  Sessions Contrdle & distance  Profil des services Bureay 4 distance  COM-+
Général Adresse Comple Profl  Téléphones Organisation | Membre de | Aopel entrant
Mambee de -
Mam Digssier Services de domane Active Drectony
IPdmndudmm fide lan/Jsers
Lhisateurs du domaine fide lanUsers
£ }.

Groupe pincipal @ Ukilsateurs du domaine

- groupe pencipal I n'est pas ulile de modfier le groupe pancipal, sauf s vous
Définir e disposez de chents Macintosh ou d appications compatibles
POSEL

OK I Anruder Fppliguer Hide

L'ajout des utilisateurs dans leurs groupes respectifs a été effectué avec succes.
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3.2.2) Mise en place du pool DHCP et de son basculement

Dans cette partie, nous allons créer les pools DHCP correspondant aux plages d'adresses IP
destinées aux machines clientes du réseau. Ensuite, nous mettrons en place le basculement
DHCP afin d'assurer une haute disponibilité du service en cas de défaillance d'un des
serveurs.

Configuration des étendues DHCP

Pour configurer une étendue DHCP sur le serveur, nous utiliserons la console
d'administration dédiée plutot que PowerShell. Pour cela, rendez-vous dans le Gestionnaire
de serveurs, puis cliquez sur Outils = DHCP afin d’ouvrir la console de gestion du service
DHCP.

v \w | F Gérer Outils  Afficher  Aide

Analyseur de performances
Centre d'administration Active Directory
Configuration du systéme

Défragmenter et optimiser les lecteurs

Diagnostic de mémoire Windows

(at NIN

Pour créer une nouvelle étendue, effectuez un clic droit sur "IPv4", puis sélectionnez
"Nouvelle étendue".

¥ DHCP - [w] *

Fichier Action Affichage 7

&< |m= HBm i

?? [:l:-([p Centenu de DHCP Etat Actions

¥ 1'”" B stg-snewl.ifideJan DHCP a
] Afficher les statistiques... Autres actions ]

4 5 s
) Nouvelle étendue...
# F

Nouvelle étendue de multidiffusion...
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Une fenétre d'assistant de configuration s'ouvre, cliquez sur Suivant et poursuivez les étapes
décrites ci-dessous pour configurer I'étendue DHCP.

Assistant Nouvelle étendue

:§ Assistant Nouvelle étendue
Cet Assistant vous pemet de paramétrer une éendue pour
distribuer des adresses 1P aux ordnateurs sur e réseau

Ciquez sur Suivant pour continuer

[ Suvant> || | Aenuer

Nommez ensuite le pool DHCP. Dans notre cas, pour Strasbourg, nous I'appellerons PC Client
STG.

Assistant Nouvelle éendue

Nom de |'étendue
Vous devez foumir un nom pour identfier I'étendue. Vous avez aussi la possibiité de
foumir une description

Tapez un nom et une description pour cette étendue. Ces informations vous permettront
ddentfier rapidement |a mansére dont cette éendue est uthsée dans le réseay

Noen [ PC Clent STG|

Description ]
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Définissez ensuite I'étendue du pool DHCP conformément au tableau d’adressage et au
schéma réseau :

* Pour Strasbourg - 192.168.100.50 - 192.168.100.150 (masque /24)

« Pour Mulhouse - 192.168.200.50 - 192.168.200.150 (masque /24)

Assistant Mouvelle étendue

Plage d adresses IP
Vous définisser la plage d adresses en identifiant un jeu d adresses |P consécutives

Paramétres de configuration pour serveur DHCP

Entrez la plage d"adresses que |'dendue peut distribuer,
Adressa IP da

: |1?2 168 . 100. 50

Adresse IP defin | [ 152 . 168 . 100 . 150

Paramstres de configuration qui se propagent au client DHCP.

Longueur Hg
Maspe de |255 255 . 255 . 0
SOISTEREAL |

= [

Comme I'étendue définie ne chevauche pas les adresses IP réservées aux serveurs, vous
pouvez passer |'étape d'exclusion d'adresse. Cliquez alors sur Suivant.

Assistant Nouvelle étendue

Aout d'exclusions et de retard @

Les exclusions sont des adresses ou une plage d'adresses qui ne sont pas distrbuées
par le serveur. Un retard est la durée pendant laquele le serveur retardera la 3
transmission d'un message DHCPOFFER

Entrez la plage d'adresses IP que vous voulez exchure. Si vous voulez exclure une
adresse unique, entrez uniquement une adresse IP de début

Adresse IP de début Adresse |P de fin

[ 1
Plage d'adresses exclue :
[ Sisprns |

Retard du soustéseau en

< Précédent || Suivant > Annuler
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Ensuite, définissez la durée du bail DHCP. Par défaut, elle est fixée a 8 jours. Dans notre cas,
nous allons I'étendre a 14 jours afin de garantir une attribution stable des adresses IP
pendant deux semaines.

Assistant Mouvelle étendue

Durée du bail e
La durée du bail spécifie la durée pendant laquelle un client peut utiliser une adresse

IP de cette étendue.

La durée du bail doit théoriquement étre égale au temps moyen durant lequel
I"ordinateur est connecté au méme réseau physique. Pour les réseaux mobiles
constitués essentiellement par des ordinateurs portables ou des clients d'accés 3
distance, des durées de bail plus courtes peuvent &tre utiles.

De la méme maniére, pour les réseaux stables qui sont constitués principalement
d'ordinateurs de bureau ayant des emplacements fixes, des durées de bail plus longues
sont plus appropriées.

Définissez la durée des baux d'étendue lorsqu'ils sont distribués par ce serveur.
Limitée & :

Jours : Heures :  Minutes :

LERE=ERE

< Précédent Annuler

L'assistant vous demandera ensuite si vous souhaitez configurer les options DHCP de
I'étendue (passerelle par défaut, serveur DNS et serveur WINS pour les clients).
Cochez "Oui, je souhaite configurer ces options maintenant”, puis cliquez sur Suivant.

Assistant Nouvelle étendue

Configuration des paramétres DHCP
Vous devez configurer les options DHCP les plus courantes pour que les cllents lf
puissent utiiser |'édendue

Lorsque les clients obtiennent une adresse. iis se voient attrbuer des options DHCP,
telles que les adresses IP des routeurs {passerelies par défaut), des serveurs DNS, et
les paramétres WINS pour cette étendue

Les paramétres que vous sélectionnez maintenant sont pour cette &endue &t s

remplaceront les paramétres configurés dans le dossier Options de serveur pour ce
serveur

Voulezvous configurer les options DHCP pour cette &endue maintenant ?
" Non. je configurerai ces options ukéreurement

) R
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Pour la passerelle par défaut, saisissez |'adresse IP du routeur correspondant :

« Pour le réseau Strasbourg (STG) : 192.168.100.254 (RTE-STGO01)
* Pour le réseau Mulhouse (MUL) : 192.168.200.254 (RTE-MULO1)

Cliquez ensuite sur Ajouter, puis sur Suivant.

Aszistant Mouvelle étendue

Rowtewr (passerelle par difaut)
Vous pouvez spéchier les routeuns, ou les passenslles par défaut, qui doivent ére
distribués par cette dendue

Pour ajouler une adresss [P pour gu'un routeur sol utilad par bes chents,
entrez "adresse ci-dessous

Adresse [P
752 62 100 25 |

-

« Prégédent Survant > Anruder
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A cette étape, seule I'adresse IP du contrdleur de domaine principal (192.168.100.1) est
renseignée. Les autres adresses DNS seront ajoutées manuellement. Nom de domaine :
ifide.lan

Assistant Nouvelle étendue

Nom de domaine et serveurs DNS
DNS (Domain Name System) mappe et traduit les noms de domaines utilisés par les 0SS
chents sur le réseau

Vous pouvez spécifier le domaine parent 3 utitser par les ordnateurs cients sur be réseau pour la
résolution de noms DNS.

Domaine parent If-delad

Pour configurer les clients d'étendue pour qu'ls utiisent les serveurs DNS sur le réseau, entrez
les adresses |P pour ces serveurs,

Nom du serveur : Adresse IP :

l l
¢ | 192.168,100.1

Fllik

T [

Nous pouvons nous passer de |'utilisation des serveurs WINS, cliquez simplement sur Suivant.

Aszcistant Mouvelle étendue

Serveurs WINS e o
Les ordinateurs fonctionnant avec Windows peuvent utiliser les serveurs WINS pour

convertir les noms NetBIOS d'ordinateurs en adresses IP.

Entrer les adresses IP ici permet aux clients Windows d'intermoger WINS avant d'utiliser la
diffusion pour s'enregistrer et résoudre les noms NetBIOS.

Nom du serveur : Adresse P :
I | . . . Ajouter

Fézoudre | Supprimer

F amter

Flell

Dezcendre

Pour modifier ce comportement pour les clients DHCP Windows, modffiez |'option 046, type
de noeud WINS/NBT, dans les options de |'étendue.

< Précédent Aonuler
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Enfin, laissez cochée I'option Oui pour activer I'étendue immédiatement, cliquez sur Suivant,

puis sur Terminer.

Assistant Mouvelle étendue

Activer |'Etendus
Les clents ne peuvent obtenir des baw d'adresses que si une élendue est activés

Voulez-vous activer cette étendue maintenant ?

i, je wewx activer cette Slendue maintenand]

" Mon, | activerai cette dendue uibéteursment

< Préoddent Suivant > Arrudes

Aczzistant Mouvelle étendue

Fin de I'Assistant Nouvelle
étendue

L’ Agsistant Mouvelle étendue s'est terminé comectement .

Pour offrir une haute disponibilté pour cette étendue.
configurez le basculement pour I'éendue nouvellement
gjoutée en cliqguant avec le bouton droit surl'étendue, puis en
cliguant sur Configurer un basculement .

Pour fermer cet Assistant, cliquez sur Teminer.

< Précédent Annuler

PROJET 1 LECCE Baptiste



WRMATION

BTSSI0.

L'étendue a été créée correctement et est désormais active sur le serveur DHCP.

¥ DHCP - & w

Fichier Action Affichage 7

o2 m e e #*

g D_HCP Adresse IP de début Adresse IP de fin Description Actions

v @ stg-swdl.ifidelan I':..nga.ma.mﬂ.sn 192.168.100.150 Plaged'adre;;e;pnurladis‘trihminnI Pool dadresses -
S

=t
w ] Etendue [192.162.100.0] PC Client STG
[} Pool d'adresses

@ Baux o adresses

» [l Réservations
_, Options d"étendue
I Stratégies

4 Options de senveur

o Stratégies

¥ Filtres

w ivaﬁ
-1 Options de serveur

Autres actions

Comme mentionné précédemment, il est maintenant temps de procéder a la configuration

du basculement DHCP sur les serveurs Core.

Conformément au cahier des charges et a la section dédiée a l'installation du réle DHCP, ce

role doit étre présent sur I'ensemble des serveurs afin d'assurer la haute disponibilité du

service

Configuration du basculement DHCP

Pour configurer le basculement DHCP, ouvrez la console DHCP depuis le serveur principal.

Faites un clic droit sur "IPv4", puis sélectionnez "Configurer un basculement".

Une fenétre de configuration s’ouvrira, cliquez sur Suivant pour continuer.

e Qq1.ifide.lan

< W
[

v i ¢ Afficher les statistiques...

Nouvelle étendue...

Nouvelle étendue de multidiffusion...

Nouvelle étendue globale...

I Configurer un basculement... I
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Configurer un basculement

Introduction au basculement DHCF

Le basculement DHCP pemet |a haute disponibilté des
services DHCP en synchronisant les informations des baux
d'adresses P entre deux serveurs DHCP. Le basculement
DHCP foumit également un équilibrage de charge en matiére
de requétes DHCP.

Cet Assistant vous guide tout au long de la configuration du
baseulement DHCP. Sélectionnez dans la liste suivante lss
étendues disponibles pouvant étre corfigurées pour une haute
disponibilité. Les étendues déja configurées pour une haute
disponibilité ne figurent pas dans la liste ci-dessous.

Etendues disponibles : ¥ Sélectionnertout

152.168.100.0

Ensuite, sélectionnez le serveur DHCP partenaire pour le basculement.
Dans le cas du serveur STG-SRVWO01, le partenaire sera STG-SRVWO02, c'est-a-dire le
deuxiéme serveur du site de Strasbourg.

Cenfigurer un basculement

Spécifier le serveur partenaire a utiliser pour le basculement @

Indiquez le nom dhéte ou I'adresse IP du serveur DHCP partenaire & utiiser pour b
configuration du basculement

Vous pouvez effectuer votre sélection pami la liste des serveurs avec une configuration de
basculement existant. ou vous pouvez rechercher et sélectionner le serveur approprié dans la
kste des serveurs DHCP autorisés

Vous pouvez également taper le nom dhéte ou I'adresse IP du serveur patenaire

Serveur patenare | [stgsnvw02 v| | Aouterun serveur |

-

< Précédent Suivant > Annuder
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Configurez ensuite le mode de basculement DHCP.

Dans notre cas, nous sélectionnons le mode Equilibrage de charge, afin que les deux serveurs
DHCP restent actifs en permanence. Cela garantit une haute disponibilité du service : si le
serveur principal devient indisponible, le serveur secondaire prendra automatiquement le
relais avec 100 % de la charge.

A noter : le mode Serveur de secours peut étre utilisé dans d'autres contextes, mais il n‘active
le second serveur qu’en cas de panne du principal.

Enfin, pour renforcer la sécurité de la synchronisation entre les deux serveurs, renseignez un
secret partagé (mot de passe commun) a cette étape.

Configurer un basculement )
9 Configurer un basculemnent

Créer une relation de bascudement
B Un basculement va étre configuré entre stg-srvw1 fide lan et
stgsrvwl2 avec les paramétres suivants.

Créer une relation de basculement avec le patenare shg-snw(2 Etendues :
152.168.100.0
Hom de la relation [!t;-&e\'wﬂ'. fide lan-stg-snew(2
Diélal de tramesition masdmal du clent | 1= hewres =] mirudes
(MCLT) LY g |
Mode g ’
I | Equilbrage de charge ﬂl Mom de la relation : stgsrww(1 fide
Pourcerfage d équilbrage de charge Délai de transition maximal du client (MCLT) : 1h Omin
Sarvenlocal - I = % Mode : Equiibrage de 1
~ el Intervalle de basculement d'état : Desactive
Serveur partenaie 5:_:I_I % S &
Pourcentage d'équilibrage de charge
™ Itervale de ba ———— Serveur local : 50 %
—] minut —_—
= o3 Serveur partenaire 50 %
E Activer l'authentification du message
Secret partagé | |
< Précédent | Suivant > Anruler

< Précédent Annuler

Cliquez enfin sur Terminer pour finaliser la configuration du basculement DHCP.

Une fois cette opération effectuée, en ajoutant le second serveur DHCP a la console, on peut
constater que le basculement DHCP a bien été pris en compte et est actif sur les deux
serveurs concernés.
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F DHCP
v @ stg-snwilifidelan
v i IPva
3 ot
v | Etendue [192.168.100.0) PC Client STG
7] Pool d adresses
@ Baux d'adresses
» 5. Réservations
. Options d'étendue
4 Stratégies
W Stratégies
» 7 Filtres
. B IV
v i stg-snw02
v i IPvd

S
I " tendue 1192.168.100.0] PC Client TG |

3 Pool d'adresses
5 Baux d'adresses
> % Réservations
., Optiens d'étendue
2 Stratégies
4| Stratégies
v 7 Filtres
44 Autorisation
X;, Exclusion
IPvé

(Al

Le serveur secondaire STG-SRVWO?2 a bien récupéré I'étendue DHCP configurée sur STG-
SRVWO1, validant ainsi la mise en place du basculement DHCP pour le site de Strasbourg.

A présent, nous allons passer a la phase de vérification du bon fonctionnement du service
DHCP, ainsi que du basculement DHCP entre les serveurs configurés.

Test du fonctionnement DHCP

Test service DHCP
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Pour vérifier le bon fonctionnement du service DHCP, connectez une machine cliente au
réseau LAN de Strasbourg ou de Mulhouse.

Pour réaliser les différents tests liés au fonctionnement du service DHCP et au basculement,
nous allons utiliser les machines clientes STG-W202201 et MUL-W202201, qui avaient été
préparées en amont au début du projet.

Ces postes clients, positionnés respectivement sur les réseaux LAN de Strasbourg et de
Mulhouse, serviront a vérifier I'attribution dynamique d’'adresses IP, ainsi que le
comportement des serveurs en cas de basculement.

Depuis cette machine, ouvrez l'invite de commande et exécutez les commandes suivantes :
lpconfig /release

Cette commande permet de libérer I'adresse IP actuellement attribuée a la machine cliente
par le serveur DHCP (DHCP Release).

C:\Users\Administrateur>ipconfig /release

Configuration IP de Windows

Carte Ethernet Ethernet8

Suffixe DNS propre & la connexion.
Adresse IPv6 de liaison locale.
Passerelle par deéfaut.

Ensuite, exécutez la commande suivante pour initier une nouvelle demande d‘adresse IP
aupres du serveur DHCP présent sur le réseau.

Cette commande déclenchera la séquence classique : DHCP Discover -» DHCP Offer - DHCP
Request - DHCP Ack.

lpconfig /renew
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Vadministrateur:

Ethernets

propre a la conn
6 de liaison lox

Enfin, en exécutant la commande ipconfig /all, on obtient des informations détaillées telles
que l'adresse du serveur DHCP émetteur, la durée de bail attribuée, la passerelle par défaut,
ainsi que le suffixe DNS du domaine.

Le serveur DHCP est pleinement fonctionnel et distribue correctement les adresses IP aux
machines clientes.
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Test basculement DHCP

Afin de vérifier que le basculement DHCP fonctionne correctement, il suffit de simuler I'arrét
du service DHCP sur le serveur principal. Pour cela, faites un clic droit sur ce serveur dans la
console DHCP, cliquez sur "Toutes les taches", puis sélectionnez "Arréter". Ensuite, relancez
une demande d'adresse IP depuis une machine cliente et observez si le serveur secondaire
prend le relais.

Dans mon cas, j'arréte le serveur DHCP STG-SRVWO02, étant donné que c'est lui qui a attribué
I'adresse IP a la machine cliente, afin de vérifier si STG-SRVWO01 prend bien le relais.

Fichier Action Affichage 7

s ;-I"*_-_'.';_a_ ﬂ— g@

2 IEHCP Nem Actions
v 5 s;g-l::.twﬂl.lllde.lan Bipvs -
M PR Autres act
1 Options de serveur res achions
~ [ Erendue [192.168.100.0] PC Client STG
i Pool d'adresses
@ Baux d'adresses
sl Réservations
Options d'étendue
Jl Stratégies
i Stratégies
¥| Filtres
> B IPvE
v J stg-spe-m
- _:h IPs Apouter/supprimer des liaisens...
i Interdire
w
Sauvegarder...
Restaurer...
Toutes les tiches » Démarrer
Affichage 3
v Pause
v o BRPECS Reprendre
Actuali
cRualleer Redémarrer
Exporter la liste...
1L o
Propriétés
Aide

Le serveur DHCP STG-SRVWO01 est a présent hors service afin de simuler une panne.
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A présent, sur une machine cliente, effectuez a nouveau une demande d'adresse IP via DHCP
en utilisant les commandes mentionnées précédemment.

dministrateu pcontf

ration IP de Windows

Carte Ethernet Ethernet® :

Les machines clientes parviennent a obtenir une adresse IP, confirmant ainsi le bon
fonctionnement du service DHCP.

Et en visualisant les informations par ipconfig /all :

Le basculement DHCP a été réalisé correctement.

Bien évidemment, cette procédure doit étre reproduite a 'identique sur le site de Mulhouse,
en configurant I'étendue DHCP sur MUL-SRVWO1 et en mettant en place le basculement vers
MUL-SRVWO2.

PROJET 1 LECCE Baptiste



WRMATION

MULHOUSE

i DHCP
Fichier Action Affichage 7

&= | 7nE 6= HE *

BTSSI0.

@ DHCP Adresse IP de début
v j r[1u|-sr\.rwﬁ1.|ﬁde.lan #111192.168.200.50
v 5 I

v [ Etendue[192.168.200.0] PC Client MUL

i} Pool d'adresses
[ Baux d'adresses

> Réservations
[} Options d'étendue
[ Stratégies

(3 Options de serveur

|| Stratégies

» [#] Filtres

> B IPvE

¥ DHCP

v mul-snewd1.ifide.lan
v G P4
~ | Etendue [192.168.200.0] PC Client MUL
(5} Pool d'adresses
[ Baux d'adresses
» |z Réservations
[, Options d'éendue
(] Stratégies
(.3 Options de serveur
[ 4] Stratégies
» | #| Filtres

& IPvE

mul-srewi2

3 1Pvd

w | Etendue [192.163.200.0] PC Client MUL
[} Pool d'adresses
[ Baux d'adresses

£
£ Hi v

» Réservations
[, Options d'éendue
[] Stratégies
(.3 Options de serveur
[ 4] Stratégies
5 |#| Filtres

5 Gy IPvE

PROJET 1

Description
Plage d'adresses pour la distribution

Actions

Pool d'adresses

Autres actions
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Le serveur DHCP pour MULHOUSE est pleinement fonctionnel et distribue correctement les
adresses IP aux machines clientes.
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3.2.3) Configuration du partage DFS et de la réplication DFSR

Maintenant que les utilisateurs ont été créés et que le service DHCP est configuré, nous
allons passer a I'étape suivante : la mise en place des partages via DFS, ainsi que la
configuration de la réplication des données a l'aide de DFSR (Distributed File System
Replication).

Maintenant que nous avons créé les utilisateurs et configuré le service DHCP, nous allons
entamer la configuration des partages sous DFS, ainsi que la mise en place de la réplication
des données via DFSR.

Tout d'abord, dans une logique de bonne pratique, il est recommandé de séparer la partition
systéme (le disque local C:\) des données exploitées par I'entreprise (documents partagés,
travaux a rendre, cours, etc.).

C'est pourquoi un second disque a été prévu dans la configuration matérielle.

Ainsi, avant de procéder a la création des partages, nous commencerons par initialiser et
partitionner ce second disque, qui sera utilisé comme lecteur D:\ dédié aux données.

Gestion des disques

Pour la gestion des disques, plusieurs options sont possibles :

« Utiliser le Gestionnaire de disques Windows via la commande diskmgmt.msc

« Utiliser I'utilitaire Diskpart, efficace mais nécessitant une certaine aisance en ligne de
commande

» Utiliser PowerShell, particulierement adapté aux administrateurs familiers de cet
environnement

* Ou encore utiliser le Gestionnaire des disques/volumes intégré au Gestionnaire de serveur

Dans cette documentation, et afin de faciliter 'administration, nous opterons pour l'interface
du Gestionnaire de serveur, qui permet de visualiser rapidement I'état des disques présents
et disponibles sur chaque serveur géré.
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Initialisation des disques

Pour commencer, ouvrez le Gestionnaire de serveur, puis cliquez sur Services de fichiers et de
stockage.

tionnaire veur * Tableau de bo P oceer  outis afcher  Ade

ableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

B Serveur local

ii Tous les serveurs e - - -~
o Configurer ce serveur local
i§ ADDS -
1 DHCP
% DNS 2 L) I et des fonct
& Services de fichiers et d... 4 3 Aiouter d'autres serveurs 3 qér
NOUVEAUTES I Créer un groupe de
4 Creer un groupe de S
5 C 1er c Il aUX SE es cloud
Masquer
EM SAVOIR PLUS

Ensuite, cliquez sur Disques. Les disques non partitionnés apparaitront alors avec le statut

Inconnu.
*Volumes * Disques &) S Ouis A A
= DISQUES
E Serveurs -] Tous les disques | 8 au total TACHES
_I Volumes - P @ @~ =
| I Disques
I—i-i Pools de stocka... Numéro Disquewirt. Etat Capacité  MNon alloué Partition Lecture se..  Encluster Sous-systé.. Type de..
L] Partages ’
& i En ligne B00Ge 600 Go Inconnu NV Me
-] iSCSI
- o En ligne 600G 00O GPT SAS
LB Dossier de travail
4 MUL-SRVWD2 (2)
1 En ligne 600Ge  600Go Inconnu NvMe
1] En ligne 600G 0000 GPFT SAS
4 STG-SRVWD1 (2)
1 En ligne 600Ge 600Ge Inconnu NvMe
n Erm hana AN A [T s Wat ~OT CAL

Dernidre actualisation : 24/04/2025 14:5542
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Puis, sélectionnez I'un des disques non partitionnés, effectuez un clic droit, puis cliquez sur
Initialiser le disque.

4 STG-SRVWO2 (2)
1 En ligne 600Go 60,0Gq

Nouveau volume...
0 En ligne 600Go 0000

Mettre en ligne

- Mettre hors connexion

Initialiser

Réinitialiser le disque
VOLUMES POOL DE STOCKAGE

Derniére actualisation : 24/04/2025 14:55:4

Une fenétre s'affichera pour vous proposer l'initialisation du disque. Sélectionnez le format
GPT, recommandé par défaut dans le Gestionnaire de serveur, car le format MBR est
désormais obsolete. Cliquez ensuite sur OK pour valider.

Initialiser le disque

L'execution de cette operation efface toutes les donnees du

. l ) disque et initialise ce dernier en tant que disque GPT.

T Sauvegardez toutes les données & conserver avant d'initialiser
le disque. Voulez-vous continuer ?

Qui r Non I

Enfin, actualiser la Gestion des disques en cliquant sur Taches puis Actualiser, afin de
visualiser si les disques sont bel et bien initialisés au format GPT.

TACHES

Mouwveau volume..,

Relancer analyse du stockage

.
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DISQUES
= Tous les disques | 8 su total

BTSSI0.

Les disques ont été initialisés correctement.

Création des volumes des disques

| TACHES v |

Filtrer pol '_é - Fj v
Numéro Disque virt.. Etat Capacité  Non alloué T4 4T Lecture se..  En cluster Sous-systé Type de..
[ tn ngne WULO VUL ey nNve
0 En ligne 600Ge 0000 GPT SAS

4 STG-SRVWO1 (2)
1 En ligne 600Go 600 Go GPT NVMe
0 En ligne 800Go 0000 GPT SAS

4 STG-SRVWO2 (2)
1 En ligne 600Go 600Go GPT NVMe
0 En ligne 600Go 0000 GPT SAS
Demiére actualisation : 24/04/2025 15:09:49

Maintenant que les disques ont été initialisés, il est nécessaire de créer des volumes afin de

les rendre accessibles en écriture par le systeme.

Pour cela, effectuez un clic droit sur le disque initialisé, puis sélectionnez Nouveau volume.

4 STG-SRVWO1 (2)

1 En ligne 600Ge 600 Go GPT
0 En ligne 600Go 0000 GPT
4 STG-SRVWO02 (2)
1 En ligne 600Go 600 Go GPT
|0 En ligne 600Go 0000 GPT
PROJET 1

NVMe
R sss
Mettre en ligne

Mettre hors connexion
NVMe

Réinitialiser le disque
SAS
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Sélectionnez ensuite le serveur concerné, et vous constaterez que le disque 1 de 60 Go,
initialisé précédemment, apparait comme disponible pour la création d'un nouveau volume.

i Assistant Nouveau volume - O >4

Sélectionner le serveur et le disque

Avant de commencer Serveur :

Serveur et disque Fournir 3 Statut Role du cluster  Destination

aile MUL-SRVWO1 En ligne Non-cluster Local
MUL-SRVWO2 En ligne Non-cluster Local
STG-SRVWO1 En ligne Non-cluster Local
STG-SRVWO02 En ligne Non-cluster Local

Actualiser | | Relancer Ianalyse |

Disque :
Disque Disque virtuel Capacité Espace libre Sous-systéme
Disque 1 60,0 Go 60,0 Go

O e disques avec un espace libre insuffisant ou accessibles en lecture seule ne sont pas affichés.

[< Pré(édent] I Suivant > [ Annoler

A I'étape Taille du volume, I'assistant propose par défaut la taille maximale disponible. Laissez
cette valeur telle quelle, puis cliquez sur Suivant.

Capacité dsponible: 600 Go

Taille minimale : 8,00 Mo

ITaJIIe du volume : @ _- Go *~
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Ensuite, a I'étape d'attribution de la lettre du lecteur, et conformément au cahier des charges,
la lettre D : aurait dG étre attribuée au disque contenant les données.

Toutefois, celle-ci n'étant pas disponible au moment de la configuration, nous avons
temporairement attribué la lettre E : qui pourra étre ajustée par la suite via la gestion des

disques.

fiu Assistant Nouveau volume

Affecter a la lettre d'un lecteur ou a un dossier

AVENT de commancer Indiquer sil convient d'affecter le volume 3 [a lettre d'un lecteur ou & un dossier. Dans ce deuxiéme
cas, le volume apparait sous forme de dossier dans un lecteur, par exemple D:\DonnéesUtilisateur.
Taille Assigner &: §

. Temporaire
¢ Lettre du lecteu

) Le dossier suivant :
Parcourir...

_) Ne pas affecter a la lettre d'un lecteur ou 3 un dossier.

< Préce'dentl [ Suivant > Créer Annuler
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Ensuite, nommez le volume selon la convention définie lors de la présentation du projet :
« DATASO1 pour STG-SRVWO1

« DATASO2 pour STG-SRVWO02

» DATASO3 pour MUL-SRVWO1

« DATAS04 pour MUL-SRVWO02

Laissez la taille d'unité d'allocation par défaut (4096 octets), qui correspond a la taille
minimale d'un bloc de données sur le disque.

fie Assistant Nouveau volume - m) X

Sélectionner les parametres du systeme de fichiers

Systéme de fichiers : NTFS »
% Taille d'unité d'allocation : Par défaut b
aftre da tactsar o dascar Nom de volume : I ‘DATASO1| I

[7] Générer des noms de fichiers courts (déconseillé)
Confirmaticn Les noms de fichier courts (8 caractéres plus 3 caractéres pour I'extension) sont obligatoires
pour certaines applications 16 bits s'exécutant sur les ordinateurs clients, mais ralentissent les

opérations sur les fichiers,

<Préce'dﬁ3t [Suivant> | Annuler |
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Enfin, vérifiez les parametres de configuration définis, puis cliquez sur Créer pour finaliser

I'opération.
i Assistant Nouveau volume - =] X

Confirmer les sélections

Vérifiez que les parametres suivants sont corrects, puis cliquez sur Créer,

EMPLACEMENT DU VOLUME

Serveur : STG-SRYWO1
Disque : Disque 1
Espace libre : 600Go
PROPRIETES DU VOLUME

Taille du volume 60,0 Go

Lettre de lecteur ou dossier E\

Nom de volume DATASO1

PARAMETRES DU SYSTEME DE FICHIERS

Systéme de fichiers NTFS
Création de noms de fichier courts Désactivé
Taille d'unité d'allocation Par défaut

< Précédent| | Sunvant > | créer || Annuler |
Le volume a été créé correctement, sans erreur.
[z Assistant Nouveau volume — O x
Derniere etape

Vous avez terminé [Assistant Nouveau volume.

Tache Etat d'avancement Statut

Collecter des informations I Terming

Créer une partition I Terming

Formater le volume I Termine

Ajouter le chemin d'accés I Terming

Mettre a jour le cache I Terming

Résultats

< Précédent Suivant > Fermer Annuler
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Vérification du nouveau volume :

Pour vérifier que le nouveau volume a bien été créé, ouvrez I'Explorateur de fichiers, puis
cliquez sur Ce PC.

Les ISO étaient montés automatiquement en tant que lecteur DVD (D:), je les ai donc retirés
des VM maintenant que l'installation est terminée, afin de libérer la lettre D : pour
I'attribution des disques de données.

~ Périphériques et lecteurs (3)

Disque local (C:) Lecteur de DVD (Dv)
in . 8l 555 X64FREV_FR-FR_DVO
oy 48,9 Go libres sur 59,3 Go 0 octet(s) libres sur 5,21 Go
DATASDT (E:)
oy 58,2 Go libres sur 59,9 Go

og
Fichier Action Affichage ?
= = s mHEm =X ' B
Fichier Ordinateur Af Volume [ Disposition | Type | Systéme de ... | Statut Capacité | Espace ... | % libres
= - () Simple De base NTFS Sain (Dém... 59,40 Go 4894Go 82%
B Ce == (Disque 0 partition... Simple De base Sain (Parti... 499 Mo 499 Mo 100 %
=S . Simple De base Sain (Parti... 99 Mo 99 Mo 100 %
Applications et fonctionnalités DATASO1 (D) Simple De base NTFS Sain (Parti... 59,98 Go 5989Go 100%
Options d'alimentation
2
Observateur d’événements
Systéme
Gestionnaire de pénphériques
Connexions réseau
Gestion du disque = Disque 0 NN e
De base (&)}
Gestion de l'ordinateur 59,98 Go 493 Mo 99 Mo 59,40 Go NTFS
En ligne Sain (Partition de récupération | | Sain (Partition du syst | Sain (Démarrer, Fichier d'échange, Vidage sur incident, Pz
Windows PowerShell
O R ) R e |
De base DATASO1 (D)
Gestionnaire des tiches 59,98 Go 59,98 Go NTFS
En ligne Sain (Partition principale)
Paramétres
Explorateur de fichiers B Non alloué [l Partition principale
Rechercher

Exécuter

Arréter ou se déconnecter

Bureau
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Les lettres des lecteurs ont bien été inversées : le volume DATASO1 est désormais monté sur
D : comme prévu, et le lecteur DVD a été déplacé en E : Je retirerai I'ISO entierement un peu
plus tard afin de ne plus afficher de lecteur optique dans I'explorateur.

~ Périphériques et lecteurs (3)

- Disque local {C:) DATASOT (D)
. |
b 42,9 Go libres sur 39,3 Go L 598 Go libres sur 39,9 Go
Lecteur de DVD (E:)
)

Le lecteur D:\DATASO1 a bien été créé et est pleinement opérationnel.

Les autres volumes de données ont bien été créés sur les serveurs respectifs : DATASO2 sur
STG-SRVWO02, DATASO3 sur MUL-SRVWO1 et DATASO4 sur MUL-SRVWO2.

Création de I'espace de nom DFS

Pour commencer la configuration du DFS, ouvrez la console de gestion du DFS, accessible
depuis le Gestionnaire de serveur.

v C,’:) I r Gérer Outils  Afficher  Aide

Analyseur de performances

Centre d'administration Active Directory

Conbouialion di syt Pour cela, cliquez sur Outils, puis sur
Défragmenter et optimiser les lecteurs Gestion du systéeme de fichiers distribués
DHCP

s ¢d (DFS).

Diagnostic de mémoire Windows

DNS Il est également possible d'y accéder via
Domaines et approbations Active Directory
Editeur du Registre

Gestion de l'impression nécessaire.

Gestion de l'ordinateur

une console MMC personnalisée si

De Gestion des stratégies de groupe

I Gestion du systéme de fichiers distribués DFS I

Informations systéme

Initiateur iISCSI

Lecteur de récupération

Modification ADSI

Module Active Directory pour Windows PowerShell
Moniteur de ressources

Nettoyage de disque
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Dans la console DFS, effectuez un clic droit sur "Espaces de noms", puis sélectionnez "Nouvel
espace de noms".

75 Gestion du systeme de hichiers distnbués DFS

7y Fichier Action Affichage Fenétre ?

&« | drm

"_‘J DFS Miﬂagfmént DFS Management
> s Espacer

> & Réplic Nouvel espace de noms...

Ajouter des espaces de noms 3 afficher... erfichable pour créer el
Déléguer les autorisations de gestion...

Nouvelle fenétre a partir d'ici e fichiers distribués 0
Aide urs serveurs

Créez un espace de noms pour représenter en une seule ¢
sur plusieurs serveurs. Pour augmenter la redondance des
des emplacaments distants, utikse? la répbcation DFS qui ¢

Ensuite, cliquez sur Parcourir pour sélectionner le serveur d'espace de noms (ici STG-
SRVWO01).

Saisissez le nom du serveur d'espace de noms, puis vérifiez les noms.

Sélectionnez un ordinatewr -
Sélectionnez le type de cat objet
|mwﬁmlm' | Types d'objets...
A partir de cet emplacement |
2 le nom de |'objet & sélactionner (sxemplas) |
TG-SRVIND1  \érbier les noms
| Awancé 0K Arewder
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Puis, saisissez le nom de I'espace de noms, qui dans notre cas est INTRANET, conformément

au cahier des charges.

2 Assistant Nouvel espace de noms - O X
o
g: ~ Nom et paramétres de 'espace de noms
e
o Entrez un nom pour l'espace de noms, Ce nom apparaitra aprés le nom du serveur
Serveur d'espaces ou du domaine dans le chemin d'accés de 'espace de noms, par exemple
0 o o \\Serveur\Nom or \\Domaine \Nom.
Nom &t paraméres de I'espace
de noms Nom :
Type d'espace de noms [INTRANET] l
Revor les paramétres et créer Exemple : Public
I'espace de noms 7
Confimation Au beson, |'Assistant créera un dossier patagé sur e serveur d'espaces de noms.
Pour modfier les paramétres du dossier partagé (chemin d'acces ou autodsations).
ciiquez sur Modfier les paramétres.
Modéier les paramétres...
< Précédent Sulvant > Annuler
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Cochez ensuite Espace de noms de domaine pour rendre cet espace de noms DFS accessible

via I'adresse : \\nomdedomaine\espacedenom.

< Assistant Nouvel espace de noms - a X
3 : type d'espace de noms ;
Etapes Sélectonner le type d e noms & creer
Serveur d'espaces de noms
Nois ot sres de I (®) Espace de noms de domaine
de noms Un espace de noms de domane est stocké sur un ou plusieurs serveurs d'espaces de noms &
. dans les services de domaine Active Directory. Vious pouvez accroitre la disponibilté d'un
Type d'espace de noms m&mdﬁmmmmm.W'luaﬁMbm
P ; Windows Server , l'espace de noms prend en charge une plus grande extensbilté et
Revor les paramétres & créer Hrdslocih ! St
I'espace de noms énumération basée sur l'accés.
Confirmation EA Activerie mode Windows Server 2008
Apercu de I'espace de noms de domaine :
[\\fide Jan\INTRANET J

(O Espace de noms autonome

Un espace de noms autonome est stocké sur un serveur d'espaces de noms unique. Lorsquil
est hébergé sur un cluster de basculement. sa disponibié est accrue.

Aperqu d'un espace de noms autonome :
l\\ﬂngNNTRANET

| < Précédent Suvant> | Annuler
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L'espace de noms a été créé correctement.

2 Assistant Nouvel espace de noms

- O X
0 3%
:4 Confirmation
Etapes : _
r/ \\
Serveur d'sspaces de noms [&l Wous avez terminé |'Assistant Nouvel espace de noms avec succes.
Mom et paramétres de |'espace
de noms
Téches Emeurs
Type d'espace de noms
Revoir les parametres et créer 'I:ache Statut
I'espace de noms @ Créer un espace de noms. Réussite
Confirmation
Fermer

Ajout d'un serveur d'espace de noms supplémentaire

L'ajout d'un autre serveur d'espace de noms permet d'assurer la redondance de I'espace de
noms, garantissant ainsi la haute disponibilité des données de I'IFIDE.

Pour ce faire, toujours dans la console de gestion DFS, faites un clic-droit sur I'espace de
noms, puis sélectionnez Ajouter un nouveau serveur d'espace de noms.

4 DFS Management | \\ifide lan\INTRANET (De domaine dans Mode Windo

7 i Espaces de noms

o \fde amUNTRANET. || E9ce donoms  Sevees depaces denoms  Déigaton

» &F Réplication Nouveau dossier...

Ajouter un serveur d'espaces de noms...

Déléguer les autorisations de gestion..,

Supprimer I'espace de noms de I'affichage...

Affichane >
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Ensuite, cliquez sur Parcourir, puis saisissez le nom du nouveau serveur d‘espace de noms :

MUL-SRVWO1.

Ajouter un serveur d'espaces de noms

Espace da noms :
|\fide lan\INTRANET |

Serveur d'espaces de noms
| Parcourr...

Chemin d'accés vers le dossier panagé :
[\\enom du serveurs\INTRANET

Pour moddifier les paramétres du dossier partagé. tels que son chemin d'accés
local &t les sutorsatons de dossier partage. chiguer sur Modiier les
parametnes.

res

Ajouter un serveur d'espaces de noms

Espace de noms :
|\\ffide lan\INTRANET |

Serveur d'espaces de noms :
[MUL-SRVWOT | [ Parcounr.. |
Chemin d'accés vers le dossier partagé :

[\\MUL-SRVWOT\NTRANET |

Pour modifier les paramétres du dossier partage, tels que son chemin d'acces
local et les autorsations de dossier partage, cliquez sur Modifier les

parameétres.

Modifier les paramétres. ..

OK | | Annuler
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Pour vérifier que le nouveau serveur a bien été ajoute, cliquez sur Serveurs d'espace de noms.
Si I'ajout a été effectué correctement, deux entrées devraient apparaitre dans la console.

Espace de noms || Serveurs d'espaces de noms | Délégation  Flechercher

2 erfintes
Type Statut de référence Site Chemin d acces !
i Adivé Dief ik -First-Ste-Name WMUL-SRVIWON ifide JanINT ..
e Acive Dt g -First-Ste-Name WSTG-SRVWO1 fide lan JNTR...

Création d'un dossier partagé dans I'espace de noms

Tout d'abord, nous allons créer un dossier partagé dans |'espace de nom INTRANET,
qui pointera vers le disque D:\ et contiendra les dossiers USERS, GROUPES, et
TRANSFERT de I'lFIDE. Pour ce faire, sur la console DFS, faites un clic-droit sur
I'espace de noms DFS, puis cliquez sur Nouveau dossier.

5 DFS Management | \\ifideJan\INTRANET (De domaine dans Mo

' oo Espaces denoms ; .
i \\ifide.Jan\INTP A rF' _Espace de noms  Serveurs d'esoaces de noms
N

& Réplication louveau dossier...

Ajouter un serveur d'espaces de noms...

Niliniine lor sibnvirsbinar da narbine
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Ensuite, une fenétre apparaitra, vous demandant de nommer I'acces du nouveau
dossier sous I'espace de noms et d'ajouter la cible DFS. Dans cette opération, nous
allons créer un acces DFS avec le nom DATAS, qui ciblera le partage du lecteur D:\ du
serveur STG-SRVWO1.

Mowveau dossier x

Hom
DATAS |

Apercu de l'espace de noms ¢
|\\fide Jan\INTRANET\DATAS ]

Cibles de dossier :

QK Annuler

Cliquez ensuite sur Ajouter pour ajouter une cible au dossier partagé. Puis une
fenétre apparaitra, cliquez sur Parcourir.

Ajouter une cible de dossier X

Chesmin d"accés A la cible de dossier
[ || Parcous..
Exemple © WWSarveur\Dossier patags \Dossier
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Si vous avez déja partagé les dossiers (ou lecteurs) souhaités, vous pourrez voir les
différents dossiers partagés présents sur le serveur désigné. Sinon, vous pouvez
cliquer sur Nouveau dossier partagé.

Rechercher les dossiers partagés O b
Serveur :
STG-SRVWO1 | | Parcour.
Afficher les dossiers padagés
.DDHI"H‘-I partagés :

8-
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Puis, saisissez le nom du partage (nous avons choisi DATASO1) pour identifier les
différents dossiers partagés lors de I'opération de réplication. Spécifiez le chemin
d'acces local du dossier, qui sera le lecteur **D:**, et définissez les droits de partage :
Administrateurs en acces complet et lecture/écriture pour tout le monde.

Créer un partage x>
Hom du seneur :

[STGrSHuWDI |

Haom du pafage

|DATASDY |
Chemin d'accés local du dosseer partagé |

|d:'~ Pareounr.._

Autorsations du dossier partage :
() Tows lea utisateurs dispossnt d'autorisations de lecturs seuls
() Tous bes utiizateurs disposent d‘autorisations de lecture/‘écriture

|:| L administrateurns: ont un accés tolal, les autres ont un accés en
lechure seuls

@ Les administrateurs ont un acces total, les autres ont un acces en
lecture,écbure

(C) Unliser des sutonsations personnalksdes ;

(o J1 smer
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Nom du serveur : Le serveur cible qui partage le dossier

Nom du partage : Le nom du dossier partagé

Chemin d'acces local : Le chemin local sur le serveur cible du dossier a partager
Autorisations : Administrateur avec controle total et lecture/écriture pour tout le
monde, conformément aux exigences du cahier des charges.

Sélectionnez ensuite le nouveau partage DATASO1, puis cliquez sur OK.

Rechercher les dossiers partagés O o

Serveur
STG-SRWVWDT Parcourr,..

Afficher les dossiers partagds

Dossiers partagés
Gl [ATASO1
£ INTRANET

Nouveau dossier partagé. -
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Le chemin de la cible du dossier sera ensuite proposé automatiquement. Cette cible
correspond au chemin d'acces réseau direct au dossier, en dehors de la structure DFS.
Il est important de considérer le DFS comme une organisation hiérarchique de tous
les dossiers partagés entre les serveurs, permettant une meilleure gestion du partage
et de la synchronisation des données.

Ajouter une cible de dossier >
_Dmrm d'acoés a la chile de dossier _
\V\STG-SRVWOT\DATASD]

Exempla ; \\Senveur'Dossier padage\Dosser

QK Anruler

» Vous pouvez également partager tous les dossiers en amont avant de les intégrer
dans la hiérarchie de I'espace de noms DFS.

Enfin, un récapitulatif du nouveau dossier DFS s'affichera. Cliquez sur OK pour
confirmer la création du dossier partagé dans l'espace de noms DFS.

Mouvesu dossier b

Hom
DATAS

Apercu de l'espace de noms
“fide lan JNTRANET\DATAS

Cibles de dossier :
WHTE-SEVWITWDATASD

DK Annuber
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¢ DFS Management

w 2 Espaces de noms - =
== MTRAMET Cibles de dossier  Réplication

Type Statut de référence Site Chemin d'acces
o Activé Dief 2wt -First - Ste-Mame: WWSTG-SAVWDT\DATASON I

Le dossier a été créé correctement.

A présent, nous allons répliquer le dossier DATAS vers trois autres cibles DFS :
» DATASO2 sur le serveur STG-SRVWO02
» DATASO3 sur le serveur MUL-SRVWO01
» DATASO4 sur le serveur MUL-SRVWO02

Mise en place de la réplication DFSR
Pour la réplication DFSR, deux grandes méthodes s'offrent a vous :

1. Ajouter manuellement les cibles de dossier au dossier DATAS (partages DATASO2,
DATASO3, DATASO04) ; la console proposera ensuite automatiquement de configurer la
réplication.

2. Créer au préalable un groupe de réplication DFSR, qui ajoutera ensuite
automatiquement les cibles DFS au dossier a répliquer.

Dans cette documentation, nous allons commencer par créer le groupe de réplication DFS,
puis configurer les dossiers a répliquer.

Partage des dossiers DATAS

s . . . Iz Serveurs
A l'aide du Gestionnaire de serveur, vous pouvez facilement -
. . | Volumes
partager le dossier DATAS sur chaque serveur, y compris sur -
| [ Disques
les serveurs Core. R
. . .. [ | Pools de stocka...
Pour cela, cliquez sur Services de fichiers et de stockage = _
1

Partages.
iSCSI

Dossier de travail
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Ensuite, effectuez un clic droit sur I'un des serveurs, puis sélectionnez Nouveau partage.

4 MUL-SRVW |
MNouveau partage...
NTRANET = .
Actualiser
NETLOGON ' CWINOoWS S TaVOrEysvolifide
WEVOL CAWIndows\SYSVOL\syswol

Puis, sélectionnez Partage SMB — Rapide.

Sélectionner un profi

Profil du partage de fichiers :
| Partage SMB - Rapide | |
Partage SMB - Avancé
Partage SMB - Applications
Partage NFS - Rapide
Partage NFS - Avancé

Sélectionnez le serveur hébergeant le dossier a partager, indiquez le chemin personnalisé
vers le dossier (par exemple D:\), puis cliquez sur Suivant pour poursuivre la configuration du

partage.

fis Assistant Nouveau partage - a X

Sélectionner le serveur et le chemin d'acceés au partage

Sélectionner un profil Serveur:
Nom du serveur Statut Role du cluster  Nceud propriétaire
MUL-SRVWO1 En ligne Non-cluster
MUL-SRVWO2 En ligne Non-cluster
STG-SRVWO1 En ligne Non-cluster
STG-SRVW02 En ligne Non-cluster
Emplacement du partage :
_) Sélectionner par volume :
Volume Espace libre Capacité Systéme de fichiers i
C: 483Go 594Go NITFS ‘
O 599Go 600Go NTFS

LU'emplacement du partage de fichiers sera un nouveau dossier du répertoire \Shares sur le
volume sélectionné.

® Tapez un chemin personnalisé :

bA

< Précédent] I Suivant > Créer Annuler
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Ensuite, nommez le partage DATASO3, correspondant a la cible de partage sur le serveur
MUL-SRVWO1.

[E Assistant Nouveau partage - a x

Indiquer le nom de partage

Morm du partage : [Darasod

Description du partage :

bemin d'acces local au partage :

Chemin d'accés distant au partage :
WMUL-SRVWOT\DATASOS

< F‘réoédeml | Suivant > Créer Annuler

Pensez a personnaliser les autorisations du partage : Administrateurs en contrdle total, et
Tout le monde en lecture/écriture. Enfin, cliquez sur Créer pour finaliser le partage du dossier.
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4 MUL-5BVWOT (4)

INTRAMET CADFSRoots\INTRAMNET Mon-cluster
METLOGON CAWindows\SYSVOL\sysvolifidel.. SME Mon-cluster
SYSVOL CWindows\SYSVOL\sysvol SME Men-cluster
DATASOZ By SME Man-clusber
4 MUL-5BVWO2 (3)
MNETLOGON CAWIndows\SYSVOL\sysvolifide .. SMB MNen-cluster
SYSVOL C\Windows\SYSWOL\sysvol SME Mon-cluster
DaTASM EN SMEB Mon-cluster
4 STo-SEVWOT (4)
DATASO d:h SME Mon-cluster
INTRAMET CADFSRoots\INTRAMET SME Meon-cluster
NETLOGON CAWindows\SYSVOL\sysvolafidel.. SMB MNon-cluster
SYSVOL CAWindows\SYSVOL\sysvol SMB Mon-cluster
4 5TG-5RVWO2 (3)
MNETLOGON CAWindows\SYSVOl\sysvolafide l... SMB Mon-cluster
SYSVOL CAWindows\SYSVOL\sysvol SMB Mon-cluster
IDATAWZ EN\ SME Mon-cluster I

Les dossiers DATAS ont bien été partagés avec succes.

PROJET 1
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Création d'un groupe de réplication DFS

Pour créer un groupe de réplication DFS, il suffit d'ajouter les autres cibles de dossier au
dossier DATAS dans |'espace de noms DFS.

Pour cela, dans la console DFS, effectuez un clic droit sur le dossier DATAS, puis sélectionnez
Ajouter une cible de dossier.

DATAS Actions

Citles de dossier  Réphcation DATAS -
1 entrées | Ajeuter une cible de d... |

Type | Statut de référence Site Chemin d'accés - Renommer le dossier...
B Activé Deef aut -Firet-Ste-Name WSTE-SRVWOT\DATASH Déplacer le dossier...

Repliquer un dossier...

Affichage ¥

Mouwvelle fenétre

Couper

Supprimer

Actualiser

Propriétés

B OB X e

Aide

Ensuite, saisissez le chemin réseau des différentes cibles de dossier a ajouter :
* \\STG-SRVWO02\DATAS02
* \\MUL-SRVWO01\DATASO03
* \\MUL-SRVWO02\DATAS04

Mowvelle cible de dossier s

Dossier :

[DATAS

Chemin d’accés de |'espace de noms
|\\fide lan \INTRANET\DATAS

Ixxsm-snwnhm‘rﬁsna | Parcour..

Exemple : VWServeur'Dossier partage ' Dossier
Prees
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Lors de I'ajout d'une cible de dossier, une fenétre vous proposera de créer un groupe de
réplication. Cliquez sur Oui pour lancer I'assistant.

Réplication

Un groupe de réplication peut &tre utilisé pour conserver ces
! cibles de dossiers synchronisées,

Youlez-vous créer un groupe de réplication 7

Qi Maon

L'assistant complétera automatiquement les informations nécessaires. Cliquez simplement

sur Suivant pour poursuivre.

7 Assistant Réplication de dossier — O >

E K
i\)? Nom du groupe de réplication et du dossier répliqué

Etm :

Mom du groupe de réplication
et du dossier réplique

Bligibilité de réplication
Membre principal

Sélection de topologie
Membres concentrateurs
Connexions Hub and Spoke

Planffication du groupe de
réplication et bande passante

\érifier les paramétres et créer
le groupe de réplication

Corfirmation

PROJET 1

Cet Assistant crée un groupe de réplication qui contient les serveurs hébergeant les
cibles de dossier. Veérfiez les noms du groupe et du dossier suggérés puis
modffiez-es si nécessaire.

Mom du groupe de réplication :

|:fide.lan'-Jr|tranet'-J:Iatas |

Mom du dossier répliqué -

\DATAS |

LECCE Baptiste
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4 Assistant Réplication de dossier

@ Eligibilité de réplication

Etapes :

Nom du groupe de réphcation
et du dossier réplioqué

Bigbité de répication
Membre principal
Sélection de topolage
Membres concentrabéurs
Connesxions Hub and Spoke

Planficatson du groupe de
répbcation et bande passante
Vérfier les parameétres et créer
I groupe de répbcation
Confirmation

Cet Assistant a évalué les chies de dossier pour déterminer s elles peuvent
participer & la réplication DFS. Pour plus de détails. voir la colonne Eigbité
cidessous.

Détads :
Cible de dogsier Ehigibilté
WSTG-SRVIWDTWDATASDT Apouter un membre de néplication DFS
WETG-SRVWOZ\DATASO2 Ajouter un membre de réplication DFS

BTSSIO.

En tant que membre principal de la réplication, sélectionnez le serveur principal : STG-SRVWO1.

5 Assistant Réplication de dossier

g Membre principel

Sélectionnez ke serveur contenant bes données que vous souhaitez répliquer

Etapes :

et du dossier néplqué
Eligibdté de répbeation
Membre principal
Sélechon de topologie
Membres concentrateuns

Mesmnbre principal -

dans les autres dossiers cibles. Ce serveur es! considéné comme ke membre

IsTG-sRvwo

~|

ﬂ Sibes dossiers & népliquer existent déja sur plusieurs serveurs, les dossiers et
fichiens stués sur le membee principal feront autodté au cours de la plcation

a

x

Connexions Hub and Spoke

Planification du groupe de
réplication et bande passante
Vérffier ks paramétres et créer
b groupe de réphication
Corfimation

PROJET 1
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Ensuite, sélectionnez I'option Maille pleine, afin que la réplication s'effectue entre tous les

serveurs.

5 Assistant Réplication de dossier - 0 X

ﬁ Sélection de topologie

Nom du groupe de réplcation
et du dossier répliqué

Bigbilté de répication
Membree pincipal
Sélection de topologie

Planfication du groupe de
réplication et bande passante

Veéfier les paramétres et créer
le groupe de réplcation

Confemation

PROJET 1

Sélectionnez une topologie de connexions pami les membres du groupe de
réplcation.

Cette topologie requient au moins 3 membres dans le groupe de réplication. Les
membres spoke sont connectés a un ou deux hubs. Cette topologie est adaptée
aux scénanos de publication ol les données proviennent du membre hub et se
réphquent sur les membres spoke.

(® Madle pleine
Dans cette topologie, chague membre est réplqué avec tous les autres X

membees du groupe de réplication. Cette topologie est surtout adaptée lorsqu'i
existe au phus dix membres dans le groupe de réplcation.

O Aucune topologie

Sélectionnez cette option s vous souhattez créer une topologie personnalisée
une fois I'Assistant terminé. Aucune réplication ne peut s'effectuer tant que vous
n‘avez pas créé la topologie personnalisée.

<ot [ ] i
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Afin de répondre aux besoins du client, laissez |'option Réplication en continu activée, ce qui
permettra une synchronisation permanente des cibles de dossier DFS.

<9 Assistant Réplication de dossier - o X

@ Planification du groupe de réphication et bande passante

Etapes : Sélectionnez la planfication de réplication et la bande passante 3 utiiser par défaut
pour toutes les nouvelles connexions dans le groupe de réplication

Nom du groupe de répiication
ot G Gossier reghous mcorﬂuél'a’dedelabmdepmteme’cﬁée

Bigbité de réphcation WRiksez cette option pour activer la réplication 24 heures sur 24 & sept jours
sur sept, avec la bande passante suivante

Membre principal

Sélection de topologie Bande passante
Planfication du groupe de Compléte v
réplication et bande passante

Vérfiar les paramétres et créer () Répliquer aux jours et heures spécfiés
réphcation

le groupe de Utiksez catte option pour spéciiier les jours et heures de réplication par
Confimation défat. La plandication de réplication intisle n'a pas dintervalies de
répication. Vous devez en créer au moins un pour que la réplication puisse
avor beu.
< Précédent Suivant > Annuler

Ik
Confirmation

Etapes :

A
Nom du groupe de réplication I@I Vous avez terminé | Assistant Réplication de dossier avec succes.
et du dossier répliqué =

Bligibilité de réplication

Taches Emeurs
Membre principal
Sélection de topologie 'I:ache Statut
(2 Créer | de réplication. Réussit
Planification du groupe de @ . © groups de replcation ?us .e
réplication et bande passante '@'Creer les membres. Reusste
Veier | ctres et cré '@' Mettez & jour la sécurité du dossier. Réussite
B 1e5 parametres 'ﬁ'&éer un dossier répliqué. Réussite
le groupe de réplication o
_ '@'Créer des objets d'appartenance. Réussite
Confimation '@' Mettre & jour les propriétés du dossier. Réussite
(@ Créer les connexions. Réussite

/. Pour définir une taille suffisante pour le quota de dossier intermédiaire
pour empécher |a réplication de ralentir ou de s'arréter, vous devez
prendre en compte |a taille des fichiers & répliguer. Pour plus
dinformations, reportez-vous au guide d'optimisation des dossiers
intermédiaires.

PROJET 1 LECCE Baptiste



r 7/ BTSSIO.
WRNMATION

Bl patas

Cibles de dossier  Réplication
2 entrées
Type | Statut de référence | Site | Chemin d'accés 4
& Active Defautt-First-Site-Name WWSTG-SRVWOTWDATASH
& Active Defautt-First-Site-Name WWSTG-SRVIWDZNDATASDZ

La nouvelle cible de dossier a été ajoutée avec succes, et le groupe de réplication a été créé
correctement.

Répétez I'opération pour les deux autres serveurs en ajoutant les partages restants comme
cibles, et veillez a cocher I'option Maille pleine pour tous les membres.

Mouvelle cible de dossier 4
Dhaasier -

[DATAS |
Chemin d'accés de |'espace de noms

[\fide Jan\INTRANET\DATAS |

Chamin d accés & la cible de doasier :
[\\MUL-SRVWOT\DATAS03 | | Parcour...
Exemple - WSenveur\Dossier paage Dosser

=i mmecﬂedeMwaﬂduﬁpbmél'ﬂdedth
S,

) Connenon bidrectionnels simple sur

@ Maille pleive sur tous bes membees
Connexions pensonnalsées |
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-?i—l DFS Management DATAS

w B?j_ Espaces de noms

v [ \\ifidean\INTRANET || Cibles de dossier Replication

5% DATAS
5 % Réplication

Statut de la réplication : réplication avec |a réplication DF5S.
Pour gerer la réplication DFS, accédez au groupe de réplication.

4 entrées

Etat | Chemin d'accés... | Statut de l'appa... | Membre | Dossier répliqué | Quota interméd...

=l Dossier répliqué : DATAS (4 éléments)

D Active MUL-SRVWD DATAS 4.00 Go
E: Active MUL-SRVWDZ DATAS 4.00 Go
d:h Active STG-SRVWDI DATAS 4.00 Go
En Activé STG-5RVWO2 DATAS 4,00 Go

La réplication du dossier DATAS est bien appliquée et opérationnelle sur 'ensemble des

serveurs concernés.

Test de réplication DFSR

Avant de procéder au test de réplication DFSR, vérifions que toutes les cibles de dossiers sont
bien présentes dans le dossier DATAS situer sous I'espace de noms DFS.

< DFS Management
w 42 Espaces de noms
v g Vifide lan\INTRANET
% DATAS
b ﬂi Réplication

PROJET 1

DIATAS

Chiles de dossier  Répheation
4 entrées
Type Statut de référence Site Chemin d'accés !
i Activé Default-First-Sae-Name VWMUL-SAVWOT\DATAS03
i Adtivé Dietanst-First-Ste-Name WMUL-SRVWODATAS 04
i Activé D st -First -5 e-Name WETE-SRVWOTWDATASTH
i Adivé Defalt-Firsa-Ste-Name WSTG-SRVWIZ\DATASDZ
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A présent, sur le serveur principal de Strasbourg, crée un fichier de test dans le partage
\\STG-SRVWO1T\DATASO1.

BT = | datas0l - m] ®
m Acoueil Partage Affichage a
“ « A s Réseau » STG-SRVWO1 » datasDl w & Rechercher dans : datas{i B

Mom Modifié le Type Taille
# Accés rapide i
test 2470472025 22:55 Document texte Ko
B Bureau 4 —
AL Télirharnamant

Vérifions ensuite si le fichier a bien été répliqué sur le partage réseau de MUL-
SRVWOT\DATASO3.

| = | datasD3

- O >
Accueil Partage Affichage

€
« “ 4 » Réseau » MUL-SRVWO1 » datas03 w| Rechercher dans : datas03 2
Nom Muodifie le Type Taille
#& Acces rapide
D test 24/04/2025 22:33 Document texte 0 Ko
I Bureau -

; Téléchargement: #
Documents -

[&] Images +
I CepC

- DATAS03 (D)

[? Réseau

Réplication du partage réseau effectuée avec succes

Vérifions maintenant si le fichier est accessible via I'espace de noms :
\\IFIDE.LAN\INTRANET\DATAS\

& [ = | paTas

- O x
Ageueil Partage Affichage

2]
- - » Réseay » STG-SEVWO1 » intranet » DATAS w Rechercher dans : DATAS B2
Mom Maodifié le Type Taille
o Acces rapide )
] test 24/04/2025 22:55 Document texte 0 Ko
I Bureau o

& Téléchargement: #

Bl Documents Acces via l'espace de noms DFS, OK
PROJET 1
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Vérifions si le fichier est bien présent sur le disque physique D:\ d'un des serveurs, autre que
STG-SRVWO01 et MUL-SRVWO1.

Au début, le fichier ne semblait pas présent sur D:\, car certains serveurs (comme STG-
SRVWO02) ont le volume de données monté sur E:\ au lieu de D:\. Ce n’est pas problématique,
seule la lettre change — la réplication fonctionne parfaitement.

Le fichier est bel et bien présent sur tous les disques physiques des serveurs.
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Enfin, vérifions si l'inverse est également répliqué, en créant un dossier dans le disque
DATASO2 du serveur STG-SRVWO02.

‘Administrateur.IFIDE>mkdir E:\dossier de STGSRVW@2

Sur STG-SRVWO1, et en accédant au partage via I'espace de noms DFS, vérifiez si le dossier
nouvellement créé apparait bien.

0 + | DATAS - () X
Accueil Partage Affichage o
- v » Réseau » STG-SRVWO1 » intranet > DATAS » v Rechercher da ATA o

Nom Modifié le Type Taille

s Accés rapide
I Bureau ¢ I
& Téléchargement: #

test
do'.-.:er_de_STGSR‘./WOZI 24/04/2025 23:07

= Documents g

Le dossier est bien répliqué, aussi bien sur le partage via I'espace de noms que physiquement
sur les disques des serveurs.

Ainsi, a travers ces tests d'intégration, la configuration et la mise en place de la réplication
DFSR se sont déroulées correctement, sans erreur, avec des cibles de dossiers conformes au
cahier des charges :

* \\STG-SRVWO1\DATASO1

* \\STG-SRVWO02\DATAS02

* \\MUL-SRVWO1\DATASO03

* \\MUL-SRVWO02\DATAS04
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3.2.4) Déploiement des stratégies de groupe (GPO)

Les GPO (stratégies de groupe) sont un ensemble d'outils intégrés aux serveurs Windows
permettant de centraliser la gestion de I'environnement des utilisateurs ainsi que la
configuration des machines du domaine.

Chaque stratégie possede ses propres parameétres, définis par I'administrateur, et qui seront
ensuite appliqués sur les postes de travail et les comptes utilisateurs concernés.

Dans notre cas, les GPO mettront en ceuvre les actions suivantes :
* Interdiction d'acces au Panneau de configuration

* Blocage des ports USB

» Masquage et blocage de |'accés aux disques locaux

* Blocage des consoles PowerShell et Invite de commandes

* Déploiement d'un fond d'écran personnalisé

» Mappage des lecteurs réseau (personnel et transfert)

* Redirection des dossiers utilisateurs

* Mise en place d'une politique de mot de passe sécurisé

Création et configuration des stratégies de groupe (GPO)

Pour accéder a la configuration des GPO, ouvrez I'outil d'administration nommé
Gestion des stratégies de groupe, accessible soit depuis le menu Démarrer, soit
directement via le Gestionnaire de serveur.
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Outils

Gérer

D iy s ST o wib e
Centre d'administration Active Directory
Configuration du systéme

Défragmenter et optimiser les lecteurs
DHCP

Diagnostic de mémoire Windows

DNS

Domaines et approbations Active Directory
Editeur du Registre

¢ d Gestion de I'impression

[97]

Gestion de I'ordinateur

Cestion des stratégies de groupe I
Gestion du systéme de fichiers distribués DFS

v

Informations systéme
Initiateur (SCSI

Lecteur de récupération
Modification ADSI

Module Active Directory pour Windows PowerShell

Afficher

BTSSI0.

Une fois dans la Gestion des stratégies de groupe, sélectionnez la forét principale, puis
naviguez jusqu'a Objets de stratégie de groupe.

Faites un clic droit dessus, puis cliquez sur Nouveau pour créer une nouvelle stratégie.

4 Gestion de stratégie de groupe Gestion des stratégies de groupe
E &\ Forét: ifide.lan I Contenu
v 33 Vomaines =
v 3 fidelan Nom
./ Default Domain Policy A\ Forét - fide Jan
v 2| Domain Controllers
4/ Default Domain Controllers Pol |
=] MULHOUSE
4. STRASBOURG
& . Objets de stratégie de groupe .
3/ Default Domain Controlles Nouveau
I/ Default Domain Policy Sauvegarder tout...
 Filtres WMI Gérer les sauvegardes...
N Otyefs GPO Stadtes Ouvrir 'éditeur de table de migration
(8 Sites

¥ Modélisation de stratégie de groupe
.« Résultats de stratégie de groupe

PROJET 1

Nouvelle fenétre & partir d'ici
Actualiser

Aide
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Attribuez un nom a la stratégie afin de pouvoir I'identifier facilement par la suite.

Mouvel cbjet GPO *
Mom :
IHﬁﬂdhﬁd'ﬂm&:m Fanneau de m‘i‘ry..niwlll
Cibpet Staster GPO sounce
[aucun) W

(=T o

Une fois créée, la stratégie apparaitra dans la liste des stratégies de votre forét.

Interdiction d'acces au panneau de configuration

Ensuite, sélectionnez la GPO souhaitée, effectuez un clic droit dessus, puis choisissez
Modifier.

i Gestion de stratégie de groupe Gestion des stratégies de groupe
v 4 Forét:ifidelan
v i Domaines
v 3 ifidelan Mom
# Default Demain Policy 5 Forit : fidelan
w 31 Domain Controllers
+| Default Domain Controllers Policy
21 MULHOUSE
2| STRASBOURG
w | o Objets de stratégie de groupe

Cortanu

5] Defaukt Domain Controllers Policy

| Default Domain Policy
% . Interdiction d'accés au Panneau de configuration

¥ Filtres W Muodifier...
3] Objets GPO Starter Etat GPO »

i@ Sites

u¥ Modélisation de stratégie de groupe Sauvegarder..
- Résultats de stratégie de groupe Restaurer  partir d’'une sauvegarde...
Importer des paramétres...

Enregistrer le rapport...
Mouwvelle fenétre & partir d'ici

Copier
Supprimer
Renommer

Actualiser

Aide
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] Stratégie

v il Configuration ordinateur
| Stratégies
Préférences

Iv % Configuration utilisateurl

Nous voici désormais dans I'Editeur de stratégie de groupe.

BTSSIO.

\=[ Editeur de gestion des stratégies de groupe — O >
Fichier Action Affichage 7
&= |7 B
. Stratégie Interdiction d'accesal | Stratégie Interdiction d'accés au Panneau de configuration [STG-SRYWOT.IFIDE.LAN]
~ [l Configuration ordinateur . . .
9 Stratégies Selectlonrllez.un Elément pour obtenir  Mom
| Préférences une description. i Configuration ordinateur
~ i, Configuration utilisateur i Configuration utilisateur
| Stratégies
| Préférences
Ensuite, configurez la stratégie de groupe. Dans ce contexte, les paramétres
s'appliqueront principalement aux utilisateurs, il s'agit donc d'une stratégie
utilisateur, appliquée a la connexion de session.
A l'inverse, une stratégie de type ordinateur s'applique au démarrage de la machine.
Déroulez le menu Configuration utilisateur - Modéles d’administration - cliquez sur
Panneau de configuration - puis double-cliquez sur Interdire I'acces au Panneau de
configuration et a I'application Parametres PC.
Interdiction d'acces au Panneau de co nhguratlc. _ Panneau de configuration
Sélectionnez un élément pour obtenir  Pararnétre Etat

une description. | Affichage

| Ajouter ou supprimer des programmes

w o Strategies
| Paramétres du logiciel

| Modéles d'administration : définitions de strai

| Imprimantes
| Options régionales et linguistiques
| Personnahsation

| Programmes

| Bureau

| Composants Windows

| Dossiers partagés

| Menu Démarrer et barre des thches

| Panneau de crmﬁgumﬁon I

1 Affi:hage
| Ajouter ou suppnmer des programmes
| Imprimantes
| Options régionales et linguistiques
| Personnalisation
| Programmes

| Réseau

1 Systéme

11 Tous les parametres

Préférences

PROJET 1

\i2] Masquer les éléments du Panneau de configuration spécifiés

= Toujours afficher tous les éléments du Panneau de configur...

MNen configuré
Mon configuré

I:_ Interdire I'acces au Panneau de configuration et & Napplicati...

Nen configuré

i Nafficher que les éléments du Panneau de configuration sp...

2] Visibilité de la page des paramétres

Men configuré
Mon configuré

LECCE Baptiste
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Cochez I'option "Activé", puis cliquez sur "Appliquer”, et enfin sur "OK" pour valider

les modifications.

& Interdire I'accés au Panneau de configuration et & I'application Paramétres du PC O X

[} Interdire I'accés au Panneau de configuration et a I'application Paramétres du PC

Paramétre précédent Paramétre suivant
O Non configuré Commentaire :
@ Activé
O Désactivé
Pris en chargesur: [ 4, minimum Windows 2000
Options Aide :

Désactive tous les programmes du Panneau de configuration et
'application Paramétres du PC.

Ce paramétre empéche le démarrage de Control.exe, de
SystemSettings.exe, des fichiers programme du Panneau de
configuration et de 'application Paramétres du PC. Ainsi, les
utilisateurs ne peuvent pas démarrer le Panneau de
configuration, I'application Paramétres du PC, ni aucun de leurs
éléments.

Ce parameétre permet de supprimer le Panneau de configuration
des éléments suivants :

Ecran de démarrage

Explorateur de fichiers

Ce paramétre permet de supprimer I'application Paramétres du
PC des éléments suivants :

Ecran de démarrage

lcone Parametres

Avatar dis comnte

e [

Notre premiere GPO est ainsi configurée.

PROJET 1
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Blocage des ports USB

Comme pour la premiére stratégie, nous allons créer une nouvelle regle afin de mieux nous y
retrouver.
Une fois créée, effectuez un clic droit dessus, puis cliquez sur Modifier.

Nous restons dans la section "Configuration utilisateur”, car cette stratégie s'applique
principalement aux utilisateurs.

Ensuite, accédez a "Modeles d’administration” - "Systeme" - "Acceés au stockage amovible",
puis double-cliquez sur "Toutes les classes de stockage amovible : refuser tous les acces".

1] Stratégie Blocage des ports USB [STG-SRVWOLIFIDE.LA| 5™ Accés au stockage amovible i
@& Configuration ordinateur i s -

|~ & Configuration utilisateur | Toutes les m‘:ﬂ‘:’;:‘:i as Param.etre ‘ Etat

Vv . Stratégies : (2] Définir le délai (en secondes) avant de forcer le redémarrage  Non configuré
|| Paramétres du logiciel Modfier e parametia de strabiaie 32| CD et DVD : refuser I'acces en lecture Non configuré
Parametres Windows 2| CD et DVD : refuser I'accés en écriture Non configuré
I v ModéI; d'administration : définitions de s §Configuration requise : -] Classes personnalisées : refuser I'accés en lecture Non configuré
T Buresu Au minimum Windows Vista 17 Classes personnalisées : refuser I'accés en écriture Non configuré
] Composants Windows Description: 5] Lecteurs de disquettes : refuser I'acceés en lecture Non configuré
- Dossiers partagés Permet de configurer 'accés & toutes 2] Lecteurs de disquettes : refuser I'acces en écriture Nen configuré
1 Menu Démarrer et barre des tiches les classes de stockage amovible. i Disques amovibles : refuser I'acces en lecture Non configuré
| Panneau de configuration : o . n A Non configuré

| Réseau Ce paramétre_de stratégie B ;_niorité

v ] Systéme _sur‘lels paramétres de stratégie
. o individuels relatifs au stockage R4 4 : 4

RACCE Sockage AoVl amovible. Pour gérer des classes 15 Lecteurs de bandes : refuser I'accés en écriture Non configuré
% Afchage indiv'rdu'el!es, utilisez les peramctres (2 Péniphériques WPD : refuser I'acces en lecture Nen configuré
| Gestion de I'alimentation de stratégie correspondant a chaque AR st R N
[i2) Pénphériques WPD : refuser I'acces en écriture Non configuré

| Gestion de la communication Interr| | Classe.

1 Installati il /
e Ftalution d potes Sivous activez ce parametre de
| Options CtrleAlt+Suppr <traténie ancun accss n'e<t antarics

Cochez I'option "Activé", puis cliquez sur "Appliquer”, et enfin sur "OK" pour valider
les modifications.
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Masquage et blocage de I'acces aux disques locaux

Déroulez le menu "Configuration utilisateur" -» "Modéles d’administration” -
"Composants Windows" = "Explorateur de fichiers".

Double-cliquez ensuite sur "Dans Poste de travail, masquer ces lecteurs spécifiés”,
puis sur "Empécher I'accés aux lecteurs a partir du Poste de travail".

1] Stratégie Masquage et blocage de I'accés aux disques locaux [STG-S A
v & Configuration ordinateur
-] Stratégies
2l PrsfSrences
|v & Configuration utilisateur |
v Suategles

arametre £ n

Empécher 'accés aux lecteurs &

partir du Poste de travail ;| Supprimer l'interface utilisateur permettant de modifier les...  Non cc

AL Supprimer I'onglet DFS Non c¢
] Dans Poste de travail, masquer ces lecteurs spécifiés Ac I

Modifier [e parametre de stratégie

| Parametres du logiciel Configuration requise : - Ne pas afficher « Tout le réseau » dans les emplacements rés... Non cc
i Au minimum Windows 2000 :| Supprimer le menu Fichier de I'Explorateur de fichiers Non cc
déles d'sdministration : définitions de stratégi (ﬁ:hi] Description: -, Ne pas autoriser I'ouverture des Options des dossiers 3 partir... Non cc
> . Bureau : Empéche les utilisateurs d'utiliser < Supprimer I'onglet Matériel Nen ¢c
v | Composants Windows | le Poste de travail pour accéder au : Masque I'élément Gérer du menu contextuel de I'Expl 3. Nencc
1 Calendrier Windows contenu des lecteurs sélectionnés. - g,056imer les Documents partagés du Poste de travail Non cc

| Centre de mobilité Windows 2 . S .
B R e e e Si vous activez ce paramétre, les 2, Supprimer les options « Connecter un lecteur réseau » et < D... Non cc
=~ ¢ soilité des o utilisateurs pourront parcourir la :| Ne pas déplacer les fichiers supprimés vers la Corbeille Non cc
= comp:eh d' B P a':,'“t:z;; structure de répertoires des -, Ne pas demander d'autres informations d'identification Non cc
3 ML ~ODs0te fe geson Mikr lecteurs sélectionnés dans lePoste - g0 i er fo fien Relancer la recherche de Rechercher sur In...  Non cc

1 Contenu cloud de travail ou I'Explorateur de = X £ :

) Dossiers de travail fichiers, mais ils ne pourront pas | Supprimer I'onglet Sécurité ‘ Non cc
% Emplacement et capteurs ouvrir des dossiers pour accéder 3 :| Supprimer le bouton Rechercher de I'Explorateur de fichiers Non cc
A SRR leur contenu. lis ne pourront pas Non cc

, ___ Explorateur de fichiers

non plus utiliser la boite de
dialogue Exécuter ou la boite de

:| Désactiver le tri numénque dans |'Explorateur de fichiers

Empécher 'accés aux lecteurs 3 partir du Poste de travail

| FluxRSS dislogue Connecter un lecteur
1 Gadgets du Bureau réseau pour afficher les répertoires - Désactiver les touches de raccourci Windows Non ¢c
5 ] Gestionnaire de fenétres du Bureau sur ces lecteurs. -/ Ne pas afficher « Ordinateurs proches » dans les emplaceme... Non cc
1 Gestionnaire de piéces jointes Pour utiliser ce paramétre, 3] Mandu des informations d'identification pour des install... Non cc
3 IME sélectionnez un lecteur ou une ) Taille maximale autorisée de la Corbeille Non cc
] Interface utilisateur d'informations d'identificatior combinaison de lecteurs dans la -, Désactiver le mode protégé du protocole noyau Non cc
7 Interface utilisateur latérale :f’“ f"?“"’"‘l" P°°;;“?°"‘;' - Epingler les bibliothéques ou les connecteurs de recherche a...  Non cc
- accés dto répertoires B : j
> = Internet Explorer ] le:te:‘u, d:a:we? o5 p;um::re -] Epingler les sites de recherche Internet aux liens Relancer lar... Non cc
> Lecteur Windows Media ou sélectionnez I'option « Ne pas | Afficher la barre de menus dans | Explorateur de fichiers Non cc

PROJET 1
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Cochez I'option "Activé", puis dans les options situées en dessous, sélectionnez
"Restreindre au lecteur C uniquement”.

Cliquez sur Appliquer, puis sur OK. (Répétez cette configuration pour la seconde
regle également.)

B 1 —
E: Dans Poste de travail, masquer ces lecteurs spécifiés S, Paramatre trant

) Non configuré Commentaire :

() Désactivé

Pric en charge sur: [ s, minimum Windaws 2000

Options : Aide :
Choisissez 'une des combinaisons suivantes Ce paramétre de stratégie permet de masquer les lecteurs spécifiés dans Poste de travail,
Restreindre au lecteur C uniguement w Ce paramétre de stratégie supprime les icdnes représentant les disques durs sélectionnés du Poste de
travail et de |'Explorateur de fichiers. En outre, les lettres représentant les lecteurs sélectionnés

n'apparaissent pas dans la boite de dialogue Quvrir standard,

Sivous activez ce paramétre de stratégie, sélectionnez un lecteur ou une combinaison de lecteurs
dans la liste déroulante.

Rernarque : ce paramétre de stratégie supprime les icones de lecteur. Les utilisateurs peuvent
toujours accéder au contenu du lecteur en utilisant d'autres méthodes, par exernple en entrant le
chemin d"accés & un répertoire sur le lecteur dans la boite de dialogue Connecter un lecteur réseay,
dans la boite de dialogue Exécuter, ou dans une fenétre d'invite de commandes.

En outre, ce paramétre de stratégie n'empéche pas les utilisateurs d'accéder & ces lecteurs ou & leur
contenu par le biais de programmes. |l ne les empéche pas non plus d'utiliser le composant logiciel
enfichable Gestion des disaues pour afficher et modifier les caracténistioues des lecteurs.

Nous allons a présent créer notre derniere regle, qui aura pour objectif de bloquer
I'acces aux commandes PowerShell ainsi qu’a I'Invite de commandes (cmd).

PROJET 1 LECCE Baptiste
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Blocage des consoles PowerShell et Invite de commandes

Le blocage de PowerShell nécessite une méthode un peu plus avancée.

Déroulez le menu "Configuration utilisateur” - "Stratégies” — "Paramétres Windows"
- "Parameétres de sécurité".

Effectuez un clic droit sur "Stratégies de restriction logicielle", puis sélectionnez
"Créer une nouvelle stratégie".

|17 Stratégie Blocage des consoles PowerShell et Invite de come

v & Configuration ordinateur i Aucune stratés
| Stratégies 20 )
| Prférences Des stratégies de restricti

- - e I [ 4]

v & CF"”[’EU’.‘I'U“ wtihsateur stratégies de restriction |

v | Stratégies hérités d'autres objets de

, | Paramétres du logiciel
I w ] Paramétres Wlndl:m'sl Pour définir des stratégie

{| Scripts [ouverture/fermeture de session) logicielle.

Ea Porametres de sécurité , Remarque : aprés aveir ¢
) 1que qu'elles soient appliquée
| Stratégie: ' pe——

" Redirection ¢ I Mouvelles stratt'-ﬁiu de restriction I-ngiciellel

ol GoS basée st Toutes les tiches %

e Imprimantes

| Modéles d'admi Affichage 3
| Préférences

Aide

Par la suite, deux nouveaux menus apparaissent. Effectuez un clic droit sur "Regles
supplémentaires"”, puis cliquez sur "Créer une nouvelle regle de chemin d‘acces".

|=! Scripts (ouverture/fermeture de session)
» 0y Paramétres de sécurité
1 Stratégies de clé publique
w || Stratégies de restriction logicielle

| Régles supplémentaires I

» (] Redirection de dossiers

MNouvelle régle de certificat...

» gl QoS basée sur la stratégie Mouwvelle regle de hachage...
= Imprimantes déployées Mouvelle régle de zone réseau...
| Modéles d'administration : définiti I MNouvelle régle de chemin d'acces... I
‘références
Toutes les tiches ¥
Actualiser
Aide
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Par défaut, PowerShell est installé a 'emplacement suivant sur Windows :
C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe

Spécifiez le chemin, définissez le niveau de sécurité souhaité (par exemple "Non
autorisé"), puis cliquez sur Appliquer.

Nouvelle régle de chemin d'acces X
Général

: Lkiksez les régles pour remplacer le niveau de sécurnté par defaut.

I C:\Windows \system 32\Windows PowerShell\v1 0'powerhsel exe|

Parcourir

=51

Niveau de sécurté
Non autorisé v

PROJET 1 LECCE Baptiste



BTSSIO.

WRMATION

A présent, pour bloquer I'accés a I'Invite de commandes, procédez comme suit :
Déroulez le menu "Configuration utilisateur" » "Modéles d’administration” -
"Systeme", puis double-cliquez sur "Désactiver l'acces a l'invite de commandes".

1] Stratégie Blocage des consoles PowerShell et Invite de comt

v A Configuration ordinateur . ’ ;
s B3 Stratéos Désactiver 'accés a l'invite de Paramétre Etat
> L. Stratégies mandes =
y ] Préférences o - Acceés au stockage amovible
v %, Configuration utilisateur Modifier le paramaétre de stratégie — Affichage
v [ Stratégies . Gestion de I'slimentation
> .. Paramétres du logiciel Configuration requise : _ Gestion de la communication Internet
, | Parameétres Windows Au minimum Windows 2000 | Installation de pilotes
Iv | Modéles d'administration : définitions de stratég_l Description: | Options Ctri« Alt+ Suppr
> i Bureau Ce paramétre de stratégie empéche . Options d'atténuation
| Composants Windows les utilisateurs d'exécuter linvite de _ Quverture de session
) Dossiers partagés commandes interactive, Cmd.exe. Ce¢ < pofie tilisateur
» ) Menu Démarrer et barre des tiches paramétre de stratégie indique - . :
> ] Panneau de configuration Eonlamnent 51l ext parmys ebcuter " o Rt
o 5 "9 ou non les fichiers de commandes  Scripts
— 4“.“' (-.cmd et bat) sur l'ordinateur. | Services Parameétres régionaux
> Syt | ) : . : 1 Stratégie de groupe
. lousles paramétres Si vous activez ce parameétre de - .
. B Préfésences stratégie et que l'utilisateur essaie i) Télécharger les composants manquants Non configuré
= d'ouvrir une fenétre de commande, le 32 Interprétation du siécle pour I'an 2000 Non configuré
sys.téme affiche un message signalant Restreindre I'exécution de ces programmes a partirde 'aide  Non configuré
qrunpemerre bloque taction. Ne pas afficher I'écran de démarrage Mise en route a l'ouver...  Non configuré
Si vous désactivez ou ne configurez 1= Interface utilisateur personnalisée Non configuré
pas ce paramétre de stratégie, les 88} Désactiver I'accés 3 l'invite de commandes
mlllsatle:;s ?:éver: u«::':' T mpéche ['acces aux outils de modifications du Registre Non configuré
normalement Cmd.exe et des fichiers RELE : 5
38 eorammandes: 112 Ne pas exécuter les applications Wmdom‘s spécifiées : Non configuré
i Exécuter uniquement les applications Windows spécifiées Non configuré
Remarque : n‘empéchez pas - Mises a jour automatiques Windows Non configuré

& Désactiver I'accés & linvite de commandes 8] X

[5] Désactiver I'sccés 3 linvite de commandes e précédent P Se sorart

Cochez la case "Activé".

O Non configuré ~ Commentaire :

Vous pouvez choisir de [Oe]
laisser les scripts de O Désactive

I'invite de commandes
actifs si nécessaire, mais

Pris en charge sur: [ A\, minimum Windows 2000

Options : Aide:

les bloquer peut

Désactiver également le traitement des scripts lc,_‘ \':i:n;"we de “';'ég,:;’"‘g,é‘hecl“ d"‘m“';““ dl“’;"‘":
. dinvite d nde ? invite de commandes interactive, Cmd.exe. Ce paramétre de
ega I en Ient a pporter une s * stratégie indique également s'il est permis d’exécuter ou non les

M o s fichiers de commandes (.cmd et .bat) sur I'ordinateur.
couche de sécurité

Si vous activez ce parametre de stratégie et que I'utilisateur essaie

A 1 d’ouvrir une fenétre de commande, le systéme affiche un
Supplementalre' ge signalant qu'un p étre bloque I'action.
cl |q uez ensuite sur Si vous désactivez ou ne configurez pas ce parameétre de
. . égie, les utili p t exécuter normal Cmd.exe
Apphquer' puis sur OK. et des fichiers de commandes.

Remarque : n'empéchez pas I'exécution des fichiers de
commandes sur I'ordinateur si celui-ci utilise des scripts de
fichiers de ¢ des pour la ¢ , la déc le
démarrage ou l'arrét, ou pour les utilisateurs ayant recours aux
services Bureau a distance.
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Déploiement d'un fond d'écran personnalisé

Tout d'abord, placez I'image dans un dossier partagé, de préférence situé dans un dossier
accessible via 'espace de noms DFS.

Ce dossier doit étre accessible en lecture pour les utilisateurs, mais il est recommandé de
restreindre la consultation du contenu afin d'éviter toute suppression accidentelle par un

utilisateur.

- v P » Réseau » S5TG-SRVWD1 » datas01 » images w 0 Rechercher dans : images 0
I Bureau " Naom Meodifié le Type Taille
& Téléchargem: # = img104 15/09/201809:12  Fichier JPG 356 Ko

Documents

Ensuite, dans la configuration de la GPO, accédez a : Configuration utilisateur - Stratégies -»
Modéles d'administration - Bureau - Bureau,

puis double-cliquez ici :

i Stratégie Déploiement d'un fon| I TIgHRaY"

- e N
v @& Configuration ordinateur . ) x P - Erat c :
| Stratégies Papier peint du Bureau arametre a ommentaire
1 Préfécences s ~ 2] Activer Active Desktop Non configuré Non
difier | rametre de stratégie - e - = =
v %, Configuration utilisateur e Emie destatto i Désactiver Active Desktop Non configuré Non
v | Stratégies Configuration requise : i) Interdire les modifications Activé on

| Paramétres du logici| | Auminimum Windows 2000 Papier peint du Bureau Activé on

| Parametres Windows o ETPECNer 1 3J0Ut & Clements TIoN conngure Ton
g — Description : - ) S CRTHY

v | Modeles d'administe] Spécifie Fimage d'arriére-plan ] Empécher la fermeture d'éléments Non configuré Non
v | Bureau (le « papier peint ») affichée sur le \I:] Empécher la suppression d'éléments Non configuré Non
Bureau des utilisateurs. iz, Empécher la modification d'éléments Non configuré Non
(i2) Désactiver tous les éléments Non configuré Non

3 Ce paramétre vous permet de 2 A y des dlé N nfiauré N
) Bl spécifier le papier peint du Bureau =2, Ajouter/supprnimer des elements on configure on
~ PA des utilisateurs et empéche ces iz N'autoriser que les papiers peints au format bmp Non configuré Non

| Menu Démarrer ¢

demiers de modifier l'image ou 53
| Panneau de conf|| présentation. Le papier peint

| Réseau spécifié peut étre enregistré dans
Systéme un fichier de type bitmap (*.bmp)
a ou JPEG (*jpg).

. Tous les paramet
| Préférences

Pour utiliser ce paramétre, entrez
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Cochez la case « Activé », puis dans le champ « Nom du papier peint », indiquez le chemin
réseau vers I'image (par exemple \\STG-SRVWO01\datasO1\images
Cliquez ensuite sur Appliquer, puis OK.

& Papier peint du Bureau o X

m Papier peint du Bureau Paramétre précédent ‘ Paramétre suivant

O Non configuré Commentaire :

@® Activé

O Désactivé

Pris en charge sur: [ A, minimum Windows 2000

Options : Aide :

Nom du papier peint ; Spécifie I'image d'amriére-plan (le « papier peint ») affichée surle | A
Bureau des utilisateurs.

[\\Stg-snvwO1\datasOT\images |
Ce paramétre vous permet de spécifier le papier peint du Bureau

Exemple : avec un chemin local : des utilisateurs et empéche ces derniers de modifier Iimage ocu

Clwindows\web\wallpaper\home.jpg sa présentation. Le papier peint spécifié peut étre enregistré dans

un fichier de type bitmap (*.bmp) ou JPEG (*jpg).
Exemple : avec un chemin UNC:

\\Server\Share\Corp jpg Pour utiliser ce paramétre, entrez le chemin d'accés complet et le
4 as > nom du fichier contenant le papier peint. Vous pouvez taper un
Style du papier peint: | Ajuster ) chemin d'accés local, tel que C:\Windows\web\wallpaper

\accueiljpg ou un chemin d'accés UNC, tel que \\Serveur
\Partage\Logo.jpg. Si le fichier spécifié n'est pas disponible
lorsque ['utilisateur ouvre 53 session, sucun papier peint n'est
affiché. Les utilisateurs ne peuvent pas spécifier un autre papier
peint. Vous pouvez également utiliser ce parameétre afin de
spécifier si I'image du papier peint doit étre centrée, en mosaique
ou éirée. Les utilisateurs ne peuvent pas modifier cette
spécification.

Si vous désactivez ce paramétre ou ne le configurez pas, aucun
papier peint n'est affiché. Les utilisateurs peuvent toutefois
sélectionner le papier peint de leur choix.

Consultez également le parametre N autoriser que les papiers v

I [ e
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Mappage des lecteurs réseau (personnel et transfert)

Mappage lecteur T

Rendez-vous dans Configuration utilisateur » Préférences - Parametres Windows, puis
effectuez un clic droit sur Mappage de lecteur et sélectionnez Nouveau - Lecteur.

|| Stratégie Mappage des lecteurs réseau (personnel | Stratégie May
w & Configuration ordinateur
v [ Stratégies
1 Préférences

I w ﬂ Cnnfiﬂurauun utilisateur I

o | Stratégies
|v _Paramétru‘n".l‘indnwsl
i) Applications
Mappages de lecteurs
E%i Emvircnnerment #

Sélectionnez un £l
une description.

47 Fichiers Toutes les tiches 3
i Dossiers )
) Fichiers ini R
5 ﬂ Registre Coller
[# Raccourcis Imiprinmier
> () Paramétres du Panneau ¢ Actualiser
Aide
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Sélectionnez I'action Mettre a jour (le lecteur sera créé s'il n'existe pas encore, et mis

a jour s'il est déja présent), indiquez le chemin réseau du partage, choisissez la lettre
de lecteur a attribuer, puis cliquez sur Appliquer.

Mouvelles propriétés de Lecteur

Genéral Commun

% Action : | Mettre & jour

Emplacement :

| Wfide.lan\jntranet\DATAS \TRANSFERT |
Reconnecter : Libeller en tant que : |TR.-5.NSFERT |

Lettre de lecteur

Utiliser le premier disponible, -
O en commencant & : (®) Utiliser : A

Se connecter en tant que (facultatif)

Masquer fAfficher ce lecteur Masquer /Afficher tous les lecteurs

(®) Aucune modification
() Masquer ce lecteur
() afficher ce lecteur

(®) Aucune modification
() Masquer tous les lecteurs
() Afficher tous les lecteurs

Annuler Appliquer

Aide

Mappage lecteur U

Pour le mappage du lecteur personnel, accédez a Configuration utilisateur -
Préférences » Parametres Windows, puis ajoutez un nouveau lecteur mappé
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l5] strategie Mappage des lecteurs reseau (personnel
v i Configuration ordinateur
 [] Stratégies
s | Préférences
I w i, Configuraticn utilisateur I
> |l :ﬂ.uteqng
w || Priférences
w || Parameétres Windows
Apali
Mappages de lecteurs

Ervironnement I i [T T I

ﬁ? Fichiers Toutes les tiches *
75 Dossiers

Mappages (

Traitement en Cours

Choisissez I'action Mettre a jour.

Dans le champ Emplacement, indiquez le chemin du dossier cible, en y ajoutant la

variable %username% pour faire référence automatiquement a I'utilisateur connecté.
Enfin, affectez la lettre de lecteur réseau U..

Mouvelles propriétés de Lecteur et

Genéral Commun

% Action : |Meth'e a jour

> |

Emplacement : | ‘l,‘l,iﬁde.Ian‘DFS‘gINTRﬁ.NI:—F‘l,IJSEF‘.S\,WJsernamel | |
Reconnecter : Libeller en tant que ; | PERSO |
Lettre de lecteur
Itilizer le premier disponible, .
O en commencant & @ Utiiser : Su bl
Se connecter en tant que (facultatif)
Mo dutilisakeur
Mok de passe ; Confirmer le mok de passe
Masquer fAfficher ce lecteur Masquer (Afficher tous les lecteurs
(®) Aucune modification (®) Aucune modification
() Masquer ce lecteur () Masguer tous les lecteurs
() Afficher ce lecteur () Afficher tous les lecteurs
| QK | | Annuler | | Appliquer | | Aide
PROJET 1
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Redirection des dossiers utilisateurs

Dans la configuration de la GPO, accédez a Configuration utilisateur - Stratégies -
Parametres Windows - Redirection de dossier.

Dans un premier temps, nous allons procéder a la redirection du dossier "Documents".

|

1/ Stratégie Redirection des dossiers utilisateurs [STG-SRVWOI.IFli Nom
v @& Configuration ordinateur

A P ~| AppData(Rosming)
. Stratégies 8

gt | Bureau

j Priférences Menu Démarrer
Confiquration utilisateur | =

v | Stratégies

1 Images

v ) Paramétres Windows ~ Musique Aide

= Scnpts (ouverture/fermeture de session) jj Vidéos

) Parametres de sécurité 1 Favons

» -y Redirection de dossiers | Contacts

> rotegie _| Téléchargement

> % Imprimantes déployées _I Liens

| Modéles d'administration : définitions de stratégies| | Recherches

. Préférences I Parties enregistrées
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Sélectionnez le parametre « De base », puis dans I'emplacement du dossier cible, choisissez
I'option « Créer un dossier pour chaque utilisateur sous le chemin d’accés racine ».

Indiquez ensuite le chemin du dossier racine dans lequel seront créés les dossiers personnels
des utilisateurs.

Propriétés de : Documents 7 >
Cible  Paramétres

E’ Yous pouvez spéciier |'emplacement du dossier Documents.

Paramétre :

Ce dossier va étre redirigé vers |'emplacement spécifie.

— Emplacement du dossier cible

ICréer un dossier pour chagque utilisateur sous le chemin d'accés racine vI

Chemin d'accés de la racine :
IWfide.Ian\DFS\INTHANET\USEHS

Parcourir... |

Pour I'utiisateur Claire, ce dossier sera redirigé vers :

Whifide Jan\DFSANTRANETAWUSERS Y Claire\Documents

Annuler Appliquer
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Dans I'onglet Parametres, ne cochez pas I'option « Accorder a I'utilisateur des droits exclusifs
sur Documents », afin de permettre aux administrateurs d'avoir acces aux dossiers des
utilisateurs.

Cliquez ensuite sur Appliquer, puis sur OK.

Propriétés de: Documents ? e

Cible  Paramétres

ﬁ, Sélectionner les paramétres de redirection pour Documents.

[ Accorder 3 l'utilisateur des droits exclusifs sur Documents.
[v Déplacer le contenu de Documerts vers le nouvel emplacement .

[ Appliquer aussi la stratégie de redirection aux systémes
d ‘explotation Windows 2000, Windows 2000 Server, Windows XP
et Windows Server 2003.

Suppression de stratégie

{* Conserver le dossier dans le nouvel emplacement lorsque la
stratégie sera sUpprimee.

" Rediriger le dossier vers 'emplacement du profil utilisateur local
lorsque |a stratégie sera supprimée.

Annuler Appliquer

Répétez les mémes étapes pour configurer la redirection du dossier Bureau, en suivant la
méme logique que pour le dossier Documents.
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Mise en place d'une politique de mot de passe sécurisé

Etant une stratégie de groupe qui est effective avant la connexion a la session utilisateur,
cette stratégie s'effectuera donc sur la configuration ordinateur. Il est a noter que les valeurs
suivantes sont pour le contexte de I'utilisateur, pour les administrateurs, la longueur de mot
de passe recommandée est de 12 caracteres avec obligation de mettre en place les
complexités (caractéres spéciaux, majuscules, minuscules.

Pour configurer la stratégie de groupe, allez dans Configuration ordinateur - Stratégies -
Parametres Windows - Paramétres de sécurité - Stratégies de comptes - Stratégie de mot
de passe.

" Stratégie Mise en place d'une politique de mot de passe sécu A Stratégie Paramétres de stratégie

v & Configuration ordinateur . Audit de la longueur minimale du mot de passe 8 caracteres
Pt S"";z?;:‘e"“ crmad . Conserver I'historique des mots de passe 3 mots de passe mémorisés
Imm . Durée de vie maximale du mot de passe 42 jours
. Durée de vie minimale du mot de passe 3 jours

Stratégie de résolution de noms
Scripts (démarrage/arrét)
= Imprnmantes deplovées
[ Paramétres de sécurité -« Longueur minimale du mot de passe 8 caractére(s)

_| Enregistrer les mots de passe en utilisant un chiffrement rév.d Non défini
., Le mot de passe doit respecter des exigences de complexité | Activé

v 5 Stratégies de comptes

i Stratégie de mot de passe
S Strategie de verroulliage du compte
T Stratégie Kerberos

Stratégies locales

Journal des événements

3 Groupes restreints

Contlace mrelitna

Bl Bss

e Longueur minimale et Audit de la longueur minimale : définissent la longueur
minimale du mot de passe, ici fixée a 8 caracteres.

e Historique des mots de passe (par exemple 3) : empéche |'utilisateur ou
I'administrateur de réutiliser les 3 derniers mots de passe saisis.

e Durée de vie maximale : détermine le nombre de jours avant que le mot de passe
expire et doive étre changé.

e Durée de vie minimale : oblige I'utilisateur a attendre un certain nombre de jours (ici
3) avant de pouvoir modifier son mot de passe a nouveau.

Ces stratégies contribuent a une meilleure sécurisation des mots de passe des utilisateurs.
Toutefois, une autre stratégie complémentaire est recommandée : la stratégie de verrouillage
de compte, permettant de se protéger contre les attaques par force brute ou tentatives
malveillantes de mot de passe.
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Stratégie Mise en place d'une politique de mot de passe sécu A I Stratégie - Pararmétres de stratégie
- Canfigur.at.it:n ordinateur | Durée de verrouillage des comptes 0
v - Shd;i?;: Stres du lodiciel | .. Réinitialiser le compteur de vermouillages du compte apres 30 minutes
- Paramaétras '-".l'indgows . Seuil de verrouillage du compte 5 tentatives d ouvertures de sess...

1 Stratégie de résolution de noms
[zl Scripts (démamage/arrét)
m Imprimantes déployées
w [ Paramitres de sécurité
v | Stratégies de comptes
-':j Stratégie de mot de passe

u Stratégie de verrouillage du compte I

Durée de verrouillage des comptes : correspond au temps pendant lequel un compte reste
verrouillé apres avoir atteint le seuil de tentatives échouées.
Si la valeur est définie sur 0, le compte restera verrouillé jusqu'a I'intervention d'un

administrateur.

Seuil de verrouillage des comptes : détermine le nombre de tentatives de connexion
échouées autorisées. Une fois ce seuil atteint, le compte est verrouillé automatiquement.

Les différentes stratégies de groupe ont bien été créées et nommées de maniere explicite
afin de faciliter leur gestion et leur application sur les utilisateurs et postes du domaine.

v | -t Objets de stratégie de groupe
'=[ Blocage des consoles PowerShell et Invite de commandes
=] Blocage des ports USB
'=[ Default Domain Controllers Policy
=] Default Domain Policy
'=[ Déploiement d'un fond d'écran personnalisé
'=[ Interdiction d'accés au Panneau de configuration
(=] Mappage des lecteurs réseau (personnel et transfert)
=] Masquage et blocage de I'accés aux disques locaux
‘=] Mise en place d'une politique de mot de passe sécurisé
'=[ Redirection des dossiers utilisateurs
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3.2.5) Configuration de la sauvegarde sur TrueNAS
Pour la configuration de la sauvegarde vers TrueNAS, nous allons suivre les étapes suivantes :
1. Configurer la cible iSCSI sur le serveur TrueNAS.

2. Depuis le serveur Windows, monter un disque avec la cible iSCSI (lecteur I:\) pour
créer un SAN (Storage Area Network).

3. Planifier la sauvegarde sur ce disque monté.

4. Tester la sauvegarde et la restauration en supprimant une donnée sur le serveur.

Configuration de la cible iSCSI

Pour permettre a nos serveurs Windows d'utiliser les disques TrueNAS pour une sauvegarde
externalisée, nous allons mettre en place des cibles iSCSI, un protocole IP de stockage réseau
permettant de monter I'équivalent d’'un disque local sur les serveurs.

Cependant, avant de procéder a la configuration des cibles iSCSI, il est nécessaire de créer un
volume sur le serveur TrueNAS.

L'option recommandée pour cela est la création d'un Zvol.

Création d'un dataset Zvol

Depuis le menu Storage - Pools de I'interface TrueNAS, nous pouvons ajouter un volume

Zvol comme illustré ci-dessous :
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Volumes

BACKUPS01 (System Dataset Pool) ONLINE @ 8.66 MiB (0%) Utilisé | 55.71 GiB Libre

Nom @ Type ¢ Utilisé Available Compression Compression Readonly Dedup Commentaires ¢

o~ .~ -~ -~
< = = Ratio ¢ = 5

BACKUPSO01 FILESYSTEM 8.66MiB 55.71GiB 1z4 15.90

Ajouter un dataset
Ajouter un zvol

Modifier les options

Quotas utilisateur
Quotas de groupes

Créer un instantané

Ensuite, donnez un nom au volume Zvol, spécifiez la taille du volume, n'oubliez pas de cocher
Force size, pour forcer la taille du volume et éviter de rencontrer I'erreur que seule |'utilisation
de 80% de la capacité du disque est recommandée.

Aussi, vous allez activer la fonctionnalité de déduplication de données sur le volume, qui
permet de réduire les colits de consommation de données en réduisant la quantité d'espace
disque utilisée par les données dupliquées et redondantes sur le disque.

Lorsque vous avez terminé, cliquez sur SUBMIT.
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Rom du Iy

ISCSI-5TGO

Commentaires

Tai et O o Tl ™

40 G Fe.-
O Taille de la force (7)

Synchroniser

LB T,

lz4 (recommended)

ZFS Deduplication is an advanced option meant for experts only. Proceed carefully.
Deldhuplication ZF35 ©

On

] searse (3

Lechare wube

Hériter (off)
Options de chiffrement
" Héritage (non chiffré) @

ENVOYER ANNULER OPTIONS AVANCEES

Volumes

BACKUPS01 (System Dataset Pool) ONLINE @ 40.64 GiB (73%) Utilisé
Nom $ Type ¢ Utilisé ¢ Available Compression Compression
< < Ratio ¢
BACKUPS01 FILESYSTEM 40.64GiB 15.08GiB Iz4 15.55

ISCSI-STGO1 VOLUME 40.63GIB 5571GiB [z4 1.00

Le volume Zvol iSCSI-STGO1 a été créé

PROJET 1
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Readonly

~
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Dedup

-~
-

OFF
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Configuration de la cible et portail iSCSI

Sur l'interface web de TrueNAS, cliquez sur Sharing = Block Shares (iSCSI)

Partages Block (iSCS1)

Farntages Unix (NFS)

Partages WebDAV

Partages Windows (SMB)

Ensuite, vous avez le choix entre configurer les options manuellement ou utiliser I'assistant de
configuration (Wizard) qui vous guidera étape par étape.

Configuration Po
ciated Targets

Global Configuration

Pool Available Space Threshold (%)

SAVE
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Puis, remplissez les informations, et sélectionnez le pool de disque que nous avons créé
précédemment.

Create or Choose Block Device

SSTGOT (40.0G)

ze 512b, TPC enabled, no Xen compat mode, SSD speed

Ensuite, il est demandé de configurer le portail iSCSI. Ce sont ces informations qui seront
utilisées lorsque vous voudrez vous connecter au serveur TrueNAS depuis le serveur
Windows afin d'ajouter les disques (les Zvols) comme s'ils étaient des disques locaux.

Pour plus d'informations sur la sécurité, il est possible de sécuriser davantage la découverte
en ajoutant une méthode d'authentification supplémentaire (par exemple, via CHAP).
Cependant, dans le cadre de cette documentation technique, nous laisserons la méthode de
découverte sur NONE (aucune authentification requise pour la découverte initiale).

& Create or Cho Block Devi.. 2 Portal

Portal *

Create New

Dt orvery Authenthication hMethod

NOMNE

s Y ALEhenticatic

None
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Puis, vous pouvez ajouter une couche de sécurité sur la découverte de votre stockage sur
TrueNAS en restreignant I'accés aux machines provenant du sous-réseau 192.168.100.0/24.
Correspondant au sous-réseau de Strasbourg.

o Create or Choose Block Devi... & Portal 3 Initiator

Initiators

Athe

192.168.100.0/24 )

CANCEL BACK MNEXT

Un résumé des configurations saisies sera affiché. Vérifiez si des modifications sont
nécessaires, puis cliquez sur SUBMIT pour finaliser.

#  Create or Cho Block Devi.. # Portal & Initiator 4 Confirm Optio...

ISCS| Summary
Name: iscsi-stg01
Extent:
Device: BACKUPS01/ISCSI-STGO1 (40.0G)
Use For: VMware: Extent block size 512b, TPC enabled, no Xen compat mode, SSD speed
MNew Portal:

Discovery Auth Method: NONE

Listen: 192.168.100.3:3260
Initiator:

Authorized Metworks: 192.168.100.0/24
Confirm these settings.

CANCEL BACK SuUBMIT
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Enfin, n‘oubliez pas d'activer le service iSCSI sur TrueNAS. Pour ce faire, allez dans Services,
activez le service iSCSI et cochez I'option "Start automatically" afin qu'il démarre a chaque
redémarrage du serveur.

Network TrueMAS CORE® © 2025-

Storage

Directory Services Q, Filter Service

Sharing Running Start Automatically Actions

® V4
Plugins Dynamic DNS ®

Jails FTP

Reporting

Virtual Machines

Maintenant, il vous faut monter le disque iSCSI sur le serveur Windows pour y effectuer les
sauvegardes du serveur.

Affectation du nouveau disque iSCSI sur Windows Server

Découverte du portail iSCSI

Allez sur le Gestionnaire de Serveurs, puis cliquez sur Outils - Initiateur iSCSI.
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Gérer Outils  Afficher

e A o
Centre d'administration Active Directory
Configuration du systéme

Défragmenter et optimiser les lecteurs

DHCP

Diagnostic de mémoire Windows

DNS

Domaines et approbations Active Directory
Editeur du Registre

Gestion de ['impression

Gestion de l'ordinateur

Gestion des stratégies de groupe

Gestion du systéme de fichiers distribués DFS

Informations systéme
Lecteur de récupération
Modification ADSI

Une fenétre vous avertira que le service Initiateur iSCSI n'est pas démarré, alors qu'il est
nécessaire pour cette opération. Cliquez sur Oui pour l'activer.

Microsoft iSCSI

Le service Microsoft iSCSI n'est pas en cours d'exécution. Ce service est
nécessaire au bon fonctionnement de ia technologie iSCSI. Pour
démarrer le service maintenant et le configurer pour qu'il s’ exécute
automatiquement 3 chaque redémarrage de |'ordinateur, diquez sur le

bouton Oui,
T |l en
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Ensuite, sur la fenétre d'initiateur iSCSI, sous I'onglet Cibles, renseignez I'adresse IP du
serveur TrueNAS et cliquez sur connexion rapide.

Propnétés de : Initiateur iSCSI X

Cbles Découverte Cbles favorites  Volumes et périphériques  RADIUS  Configuration
Connexion rapide

Pour découvrir une dble et s'y connecter a l'aide dune connexion de base, tapez son
adresse 1P ou nom DNS, puis chquez sur Connexion rapide,

Chie - 192.168.100.3 ] Connexion rapide...
Cibles découvertes
| P
Nom ’ Statut
Adresse IP
serveur TrueNAS

Pour vous connecter a |aide d'options avancées, sélectionnez

une cible, puis ciquez sur Connexion, : :
Pour déconnecter entierement une cble, sélectionnez-a, Déconnexion
puts diquez sur Déconnecter.

Pour les propriétés ables, notamment la configuration des Propriétés
sessions, séactionnez la able et diquez sur Propriétés,
Powr configurer les périphériques 35500¢€s & une dble, Périphériques. .
sélectionnez la cble, puss diquez sur Périphériques. o<t
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Puis, une fenétre vous confirmera que la connexion est réussie et que la cible iSCSI a été
ajoutée.

Connexion rapide >,

Leag cblas qui szont deponiblas pour la connesdon & Iadresse TP ow au nom DNS
fourni sont répertondes d-sprés. Siplusieurs ables sont disponibles, vous deves
connecter chague dbée indniduellement.

Les connexdons établies id seront ajoutées A la iste des dbles favorites et une
tentative de restauration sera effectués 3 chague redémarrage de ['ordinateur,

Cibles découvertes
Ham Statut
N 2005-10. org. freenas. ctlzscs-stgh 1 Connects
Rapport de
Connenion réussie.
Connexion Terminer
Propriétés de : Initiateur iSCSI
Cibles  [dcouverte Oibles favorites  Volumes et périphériques  RADIUS  Configuration
. Connexdon rapade
A présent, le disque iSCSI est détecté par Pour découvrir une cble et sy connecter & l'ade dune connexion de base, tapez son

. adresse IP ou nom DS, puis diquer sur Connexion rapide,
Windows et vous pouvez le rendre

utilisable (l'initialiser, le partitionner et le Cible : [ ] Connexion rapide. ..
formater) pour qu'il apparaisse comme Cibles découvertes
un nouveau volume. A
Lbom 5m_|
g, 2005-10.00g. fresnas, cf:ecei-atg0 1 Connects
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Montage du disque iSCSI

Sur le Gestionnaire de serveurs, nous pouvons remarquer qu’un nouveau disque est
disponible, le disque iSCSI de TrueNAS. Pour le monter, vous pouvez répéter la procédure
effectuée auparavant, ou utiliser la gestion du disque de |'ordinateur.

Pour ouvrir la gestion des disques, vous pouvez soit faire un clic-droit sur le menu Démarrer
et cliquer sur Gestion des disques, ou bien taper diskmgmt.msc sur le menu Exécuter.

Apphcations et fonctionnalités I Exécuter X

Options d"alimentation
Entrez le nom d'un programme, dossier, document ou

Ubservateur d' événemnents ressource Internet, et Windows |'ouvrira pour vous,

[

Systéme

Querir : | diskrmgmt.msc w

Gestionnaire de pénphénques N . N , ..
sl el G Cette tdche sera créée avec les autonsations d'admimistrateur.

Connexions réseau

Gestion du disque i
Annuler Parcourir...

Gestion de I'ordinateur

Windows PowerShell

Windows PowerShell [admin)

Gestionnaire des tiches
Pararmétres

Explorateur de fichiers
Rechercher

Exécuter

Améter ou se déconnecter

Bureau
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i Gestion des disques

Fichier Action Affichage 7
&= Dl HEl=0

Volume | Disposition | Type Systéme de ... | Statut | Capacité Espace li... | % libres
= (1) Sirmple De base MNTFS Sain (Dém... 59,40 Go 47,94 Go 81%
== (Disque 0 partition... Simple De base Sain (Parti.. 499 Mo 499 Mo 100 %
== (Disque 0 partition... Simple De base Sain (Parti.. 99 Mo 99 Mo 100 %6
= DATAS0T (D) Simple De base NTFS Sain (Parti... 59,98 Go 583560 99%

= Disque 0 NN

De base
59,98 Go 499 Mo %3 Mo
Enligne Sain (Partition de récupération)

= Disque 1 NN

De base DATASO1 (D)
Sgr-q_g Go 59,98 Go NTFS
En ligne Sain (Partition principale)

*@ Disque 2 N

Inconnu
40,00 Go 40,00 Go
Hers conn... o Mon alloué

= CD-ROM O
DVD (E)

W MNon alloué [l Partition principale

Sain (Partition du systéme EFI)

)
59,40 Go NTFS

5Sain (Démarrer, Fichier d'échange, Vidage sur incident, Partition principale)

Ensuite, faites un clic-droit sur le disque hors ligne (le disque iSCSI) puis cliquez sur En ligne

pour l'activer.

"ODisque 2 NG
40,00 Go
Hors conn... Propnétés
Aide
PROJET 1
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Puis, faites a nouveau un clic droit sur le disque. Dans le menu qui apparait, sélectionnez
Initialiser le disque et choisissez le format GPT.

‘0Disque 2 NG
IR

40,00 I Intialiser le disque I

Mon

Hors conneaon

Bromrisdbds

Initialiser le disque X
Vousdevezr_mahermmavmqueleqemdedmsw
puisse y accéder,

Sélectionnez les disques

| Disque 2

Lkilsez le type de partiion suivant pour les disques sélectionnés :

I@ Parition GPT (GUID Partition Table)

Remarque : le style de parttion GPT n'est pas reconnu par toutes les versions

précédentes de Windows
[ e

Maintenant que le disque est initialisé, il faut créer un volume sur le disque iSCSI pour qu’on
puisse |'utiliser pour la sauvegarde Windows Backup. Pour ce faire, faites un clic droit sur le
disque marqué Non alloué, et cliquez sur Nouveau volume simple.

Mouveau volume simple...

HIJ'..". -1 '|'I:::I.I!11i." "|.1|:'.|::nr:r...
Mowveau volume agrégé par bandes...
Mouveaw volume en mingir..

Mouveau Volume RAID-5..

Proprigtés

Aide
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L'Assistant Création d'un volume simple apparaitra. Cliquez sur Suivant pour continuer.

Assistant Création d'un velume simple *

Assistant Création d'un volume
simple

Cet Assistant vous permet de créer un volume simple surun
disque.

LUn volume simple n'est possible que surun disque unigue.

Paur continuer, cliquez sur Suivant.

< Précedent Annuler

Laissez la taille maximale du disque, et cliquez sur Suivant.
Assistant Création d'un volume simple X

Spécifier la taille du volume
Choisir une talle de volume comprise entre 13 talle madmale & la talle minimale

Espace disque maxdmal en Mo 40942
Espace disque minimal en Mo : 8
Taile du volume smple en Mo : 1052 2 I
< Précédent Anrudes
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Attribuez la lettre | au lecteur, et cliquez sur Suivant.

Assistant Création d'un volume simple

Altribuer une lettre de lecteur ou de chemin d acces

Powr un sccés plus facie, vous pouver assigner une kettre de lecteur ou un
chemin d'accés au lecieur sur volne partition.

(®) Attrbuer la lettre de lecteur suivante - I ~
() Marter dans be dossier NTFS vide suivant -

Parcouss

() Ne pas atinbuer de lettre de lecteur ni de chemin d'accés de lectewr

T T

Nommez le volume, BACKUPO1 pour celui de Strasbourg et BACKUP0O2 pour Mulhouse, puis

cliquez sur Suivant.
Assistant Création d'un volume simple

Formater une partition
Pour stocker des données sur cette partition, vous devez d'abord la formater.

Indiquez si vous voulez formater cette partition, et le cas échéant, les paramétres que vous
voulez utiliser.

(") Me pas formater ce volume

(®) Formater ce volume avec les paramétres suivarts :

Systéme de fichiers : MNTFS e
Taille d'unité d'allocation : | Par défaut v
Mom de volume : |EMKUP1}1|

Effectuer un formatage rapide

[ ] Activer la compression des fichiers et dossiers

< Précédent Remates
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Le volume a été créé. Cliquez sur Terminer pour fermer l'assistant de création de volume.

Assistant Création d'un volume simple X

Fin de I'Assistant Création d'un
volume simple

L'Assistant Création d'un volume simple est terminé.

Vous avez spécfié les paramétres suivants

Type du volume : Volume simple PN

| Disques sélectionnés : Disque 2

| Taile du volume : 40342 Mo

| Lettre de lecteur ou chemin d'accés : |

| Systéme de fichiers | NTFS

| Taille d'unité ddgcagm ...E’ défat v
< >

Pour fermer cet Assistant, chquez sur Teminer

P |

A présent, en vous rendant dans I'Explorateur de fichiers, vous remarquerez que le disque

iSCSI est bien monté sur le serveur.

« Périphériques et lecteurs (4)

- Disque local {C:) DATASDT (D)

L L |

Mg 479 Go libres sur 59,3 Go EM 5 3 Go libres sur 59,9 Go
BACKUPDT (1)

My 303 Go libres sur 399 Go

Disque iSCSI monté correctement sur Windows Server

PROJET 1
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Enfin, il nous reste a configurer la planification de la sauvegarde vers ce disque iSCSI

(situé sur TrueNAS) en utilisant la fonctionnalité Sauvegarde Windows Server.

Configuration de Windows Backup Server

Pour planifier une sauvegarde du serveur en utilisant Windows Backup Server, allez

sur le Gestionnaire de serveur, cliquez sur Outils = Sauvegarde Windows Server.

T

Gérer Outils  Affcher

Lentre d adrmmmistration Actree Lhrectony
Configuration du systéms

Défragmenter et optimiser les lecteurs

DHCP

Disgnostic de mémoire Windows

DNS

Domaines et approbations Active Directory
Editeur du Ragistre

Gestion de Nimpression

Gestion de Mordinateur

Gestion des stratégies de groupe

Gestion du systéme de fichiers distribués DFS
Informations systéme

Initsateur i5CSI

Lecteur de récupération

Maodification ADSI

Module Active Duirectory pour Windows PowerShell
Maoniteur de ressources

MNettoyage de disque

Observateur d'événaments

QODBC Data Sources (32-bit)

Pare-feu Windows Defender avec fonctions avancées de séounté

Planificateur de taches

Sauvegarde Windows Server

Carvices

Services de Composants

PROJET 1
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Une console de Sauvegarde Windows Server s'ouvrira. Voici une explication des

principales options disponibles :

« Planification de sauvegarde : C'est I'option principale qui nous intéresse. Elle

permet de configurer des sauvegardes automatiques et régulieres.

« Sauvegarde unique : Permet de lancer une sauvegarde immédiatement, sans

planification. Utile pour des tests ou des besoins ponctuels.

o Récupérer : Permet de lancer le processus de restauration de données a partir

de sauvegardes existantes.

o Configurer les parametres de performances : Permet d'ajuster la maniére dont

la sauvegarde utilise les ressources du serveur (CPU, bande passante) ou de

définir le type de sauvegarde (complete, incrémentielle).

Dans le cadre de cette documentation technique, cliquez sur Planification de

sauvegarde pour configurer votre premiere sauvegarde planifiée.

ﬁ-.- Sauvegarde Windows senl [P
W Sauvegarde locale

Dusrée

Statut

Derniére sauvegarde

Etat:
Durée

PROJET 1

B} Afficher les détails

Message

i
""@} Cette application permet d'effectuer une sauvegarde ponctuelle ou de planifier une s:

Aucune sauvegarde n'a été configurée sur cet ordinateur. Utilisez I'Assistant Planification de sauvegarde ou 'Ass
= sauvegarde réquliére ou ponctuelle.

Messages (Activité de la semaine derniére, double-cliquez sur le message pour voir les détails)

Description
Prochaine sauvegarde Ta
Etat: To
Durée: Ce
B)  afficher les détails S

Actions

Sauvegarde locale
‘LI Planification de sauve... I

¥ Sauvegarde unigue...
e Récupérer...
Configurer les paramét...

Affichage

E aide

LECCE Baptiste
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Ensuite, sur la premiére étape (ou "lI'écran d'accueil") de I'assistant, cliquez sur
Suivant, et laissez cocher Serveur complet, et appuyez sur Suivant.

%o Assistant Planification de sauvegarde X

»
P ?13’:' Sélectionner la configuration de la sauvegarde

Mise en route uel type de configuration voulez-vous planifier 7

Sélectionner la configurat... rveur complet (recommandé)

Je veux sauvegarder toutes les données et les applications présentes sur le serveur,
Spécifier I'heure de Ia sau... ROES
ainsi que I'état du systeme.

Spécifier le type de destin... Taille de la sauvegarde : 12,60 Go

Confirmation O Personnalisé

Résumé Je veux choisir des volumes et des fichiers personnalisés pour la sauvegarde.

< Précédent Suivant > il Annuler

Paramétrez ensuite I'heure de lancement de la sauvegarde. Notre choix se porte sur
tous les jours a 20h afin de minimiser I'impact sur la bande passante du serveur

pendant les heures d'activité. Nous partons du principe qu'a cette heure, le corps
éducatif de I'lFIDE a cessé ses activités.

PROJET 1 LECCE Baptiste
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Q_@ Assistant Planification de sauvegarde

B
‘Iil' Spécifier I'heure de la sauvegarde

Mise en route A quelle fréquence et 3 quel moment voulez-vous exécuter les sauvegardes ?

Sélectionner la configurat.. @ Tous les jours

Spécifier I'heure de ia sau... Sélectionnez une heure: 20:00 N
Spécifier le type de destin... O Plusieurs fois par jour
Confirmation Cliquez sur une heure disponible, puis sur Ajouter pour I'ajouter a la planification

de sauvegarde.
Résumé Temps disponible : Heure planifiée :

[00:00 al [21:00 ]

00:30
Ajouter »
< Supptimer

< Précédent Terminer Annuler

PROJET 1 LECCE Baptiste
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Puis, sélectionnez I'option Sauvegarde vers un volume pour stocker les sauvegardes
sur le volume iSCSI que nous avons créé. Ce choix est fait car nous utiliserons
également ce volume pour stocker les clichés instantanés des disques. Contrairement
a I'option "Sauvegarde vers un disque dur dédié", qui formate le disque et le réserve
exclusivement a la sauvegarde, I'option "Sauvegarde vers un volume" nous permet de
partager I'espace de ce volume iSCSI pour d'autres usages comme les instantanés.

Y Assistant Planification de sauvegarde X
Usa

= I Spécifier le type de destination
Mise en route Qu voulez-vous stocker les sauvegardes ?
Sélectionner la configurat... (O Sauvegarder vers un disque dur dédié aux sauvegardes (recommandé)

e Sélectionnez cette option pour stocker de la maniére la plus sire les sauvegardes.
Spécifies 'heure de la sau... Le disque dur utilisé sera formaté, puis utilisé uniquement pour stocker les

Spécifier le type de destin... sauvegardes.

Sélectionner le volume d... @ Sauvegarder vers un volume
Confirmation Sélectionnez cette option i vous ne pouvez pas dédier tout un disque & I3
Résumé sauvegarde. Notez que cette option peut réduire les performances du volume de

200 pour cent durant le stockage des sauvegardes, Il est recommandé de ne pas
stocker d'autres données de serveur sur le méme volume.

(O Sauvegarder sur un dossier réseau partagé

Sélectionnez cette option uniquement si vous ne voulez pas stocker les
sauvegardes sur le serveur lui-méme. Notez que vous ne disposerez que d'une
sauvegarde 2 la fois lorsque vous créez une nouvelle sauvegarde, car celle-ci
remplace la précédente.

< Précédent II f Annuler
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Ensuite, sur I'écran de sélection du volume, cliquez sur Ajouter.

Yo Assistant Planification de sauvegarde x
dsa
= Sélectionner le volume de destination

Mise en route Sélectionnez un ou plusieurs volumes pour stocker vos sauvegardes. Utilisez plusieurs

Sélectionner Ia configurat... volumes sur plusieurs disques pour stocker les sauvegardes hors site.

Spécifier I'heure de la sau... Volume Disgue Capacité Espace libre
Spécifier le type de destin...

Sélectionner le volume d...

Confirmation

Reésumé

Ajouter Supprirmer

< Précédent Supvant > Terminer Annuler

Sélectionnez le disque iSCSI monté BACKUPO1.

Ajouter des volumes X
|
Volume Disque Capacte Espace lbre
DATASO1 (D) VMware Vitual NVMe Disk 59,98 Go 59.35 Go

PROJET 1 LECCE Baptiste
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Un message d'avertissement apparaitra. Cliquez sur OK pour confirmer I'exclusion du
volume BACKUPO1 de la liste des éléments a sauvegarder (puisqu'il s'agit de la
destination).

Sauvegarde de Windows Server x
Le volume sélectionné est inclus dans la liste des éléments a
! sauvegarder, L'ajout de ce volume en tant que destination de
stockage de sauvegarde va le supprimer de la liste des

éléments a sauvegarder. Voulez-vous exclure ce valume de la
sauvegarde 7

Annuler

Enfin, cliquez sur Terminer pour finaliser la planification de la sauvegarde.

Q_ Assistant Planification de sauvegarde X
)\
via
= 31_‘ Confirmation
Mise en route Vous allez créer la planification de sauvegarde suivante.
Sélectionner la configurat... Heures de la sauvegarde:  20:00
Spécifier I'neure de la sau... Fichiers exclus: Aucun

Spécifier fe type de destin... Option avancée : Sauvegarde compléte VSS

Sélectionner le volume d... Destinations de sauvegarde

BACKUPO1 () 39,98 Go 87,73 Mo

Résumé

Eléments de sauvegarde
Nom

S DATASOT (D2)

&3 Disque local (C:)

@ Etat du systéme

&3 Partition du systéme EFI
S Récupération
ﬂRécupératlon complete

ST e

Statut: La planification de sauvegarde a bien £té créée,

Votre premiére sauvegarde planifiée aura lieu a 29/04,/2025 20:00.
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Test de sauvegarde et récupération

Afin de tester la solution de sauvegarde, nous allons effectuer une sauvegarde unique, puis
procéder a une récupération des données.

Le scénario de test sera le suivant :
1. Créer un fichier "1234" et un dossier "test" sur le Bureau du serveur.
2. Lancer la sauvegarde unique.
3. Supprimer le fichier et le dossier créés, puis vider la Corbeille.
4. Restaurer la sauvegarde et interpréter les résultats obtenus.

Pour commencer, créez le fichier et le dossier nécessaires au test.

PROJET 1 LECCE Baptiste
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Sauvegarde unique

Lancez une sauvegarde en cliquant sur Sauvegarde unique.

s | Sauvegarde locale

W Sauvegarde locale

BTSSIO.

Actions

mm re

Eb Cette application permet d'effectuer une sauvegarde ponctuelle ou de planifier une si | 4. Planification de sauve...
4 Sauvegarde unique... I

Messages (Activité de la semaine derniére, double-cliquez sur le message pour voir les détails) —
b Reﬁupergr._.

Durée Message Description Configurer les parameét...
Af'ﬁ:hage ]

H aide

Statut

Laissez cocher I'option Options de sauvegarde planifiée pour que la sauvegarde unique

utilise les mémes options que la sauvegarde planifiée configurée précédemment.

1@ Assistant S de uni
s ) 9

>

éy Options de sauvegarde

Options de sauvegarde Créer une sauvegarde maintenant en utilisant :

Confirmation (® Options de sauvegarde planifiée

Progression de la sauveg... Choisissez cette option pour que cette sauvegarde utilise les
é étres que la garde planifiée.

O Autres options
Choisissez cette option si vous n‘avez pas créé de sauvegarde
planifiée ou pour spécifier un emplacement ou des éléments
pour cette sauvegarde différents de ceux de |a sauvegarde
planifiée.

Cliquez sur Suivant pour continuer.

< Précédent I Sauvegnde

PROJET 1

Annuler
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Puis, cliquez sur Sauvegarde et patientez pendant la sauvegarde.

Qg Assistant Sauvegarde unique X
P
— Confirmation
Options de sauvegarde Une sauvegarde des éléments ci-dessous va maintenant étre créée et enregistrée dans
la destination spécifiée,
Progression de la sauveg.. Fichier exclus : Aucun
Destination de sauvegarde: BACKUPO1 (k)
Option avancée: Sauvegarde compléte VSS
Eléments de sauvegarde
Nom B
| I\n\Volume{e1751F16-55af-43d3-91a5-e0c9222428e)\
| ‘C:\
| foa
@) Etat du systéme
@ Partition du systeme EF
& Récupération complete
< Précédent Sutvant Sauvegarde Annuler
4 Assistant Sauvegarde unique *

4
g Progression de la sauvegarde

Options de sauvegarde Statut: Sauvegarde en cours..,
Confirmation e

Ermplacement de sauvegarde: |
Données transférees : 0 Ko

Eléments

Eléments Etat Données transférées 2
Partition du s... Sauvegarde en cour.. 0 Ko sur0 Ko
Récupération La sauvegarde n'a p... 0 Kosur0Ko
Disquelocal (.. Lasauvegarden'ap.. 0Kosur0Ke
DATAS0T (D) La sauvegarden'a p.. 0KosurQKo

Etat du systéme Sauvegarde en cour... - v
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Parallélement, si vous surveillez I'activité sur l'interface de TrueNAS, vous pourrez remarquer
que le serveur utilise des ressources pendant la sauvegarde (CPU, RAM, activité disque). Cela

confirme que la sauvegarde est bien en cours d'écriture sur le stockage hébergé par

TrueNAS.

80%

Avg Usage

Stats Per Thread

La sauvegarde terminée, passez a présent au test de restauration des données.

L&)

@ Assistant Sauvegarde unique
)\
v

L 4 3
— Progression de la sauvegarde

Options de sauvegarde

Confirmation

PROJET 1

Statut: Terminé.

Informations d'état

Emplacement de sauvegarde :

Threads: 4 threads

Données transférées :

Eléments

Eléments
Partition du s...
Récupération
Disque local (...
DATASO1 (D)
Etat du systéme

Etat

Terminé.
Terminé,
Terminé.
Terminé.
Terminé.

Highest Usage: 93% (Thread #3)

Hottest:

k
10,87 Go

Data not provided

Usage

X

Données transférées

95,00 Mo sur 95,00 ...
393,44 Mo sur 393 4...
10,26 Go sur 10,26 Go
132,69 Mo sur 132,6...

[Fe=l
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Test de restauration

Afin de tester la restauration, nous allons supprimer le dossier "test" et le fichier "1234" que

nous avons créés sur le Bureau (ou méme supprimer tous les éléments non nécessaires du
Bureau).

Assurez-vous que le Bureau et la Corbeille sont vides pour simuler une perte de données.

Corbeille

keyVpn

(9]

Firefox

16:39

A~ Rl ds 29/04/2025 E1
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Ensuite, ouvrez la console de Windows Backup, cliquez sur Récupérer.

uvegarde Wi Actions
® rptantitimisdall Sauvegarde locale HL
3& Cette application permet d'effectuer une sauvegarde ponctuelle ou de planifierunes: |}, Pplanification d, sauve...
Sauvegarde unique...
Messages (Activité de la semaine derniére, double-cliquez sur le message pour voir les détails)
% Récupérer...
' Durée ' Message Description Configurer les paramét...
@ 29/04/2025 16:27 Sauvegarde Réussite Affichage N
Aide
Sélectionnez ensuite Ce serveur comme source pour la récupération.
%8 Assistant Récupération X

B

Mise en route Utilisez cet Assistant pour récupérer des fichiers, applications, volumes ou I'état
systéme dans une sauvegarde déja créée.

Sélectionner une date de ...

Sélectionner le type de ré... IMMMTAM;« pour la récupération ?
Sélectionner les éléments... @ Ce serveur (STG-SRVWO1)

Spécifier les options de ré... O Un autre emplacement

Confirmation ’ . :
Cliquez sur Suivant pour continuer.

Statut de la récupération
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Puis, sélectionnez la sauvegarde a utiliser pour la récupération. Etant donné que nous n’avons

effectué qu'une seule sauvegarde, conservez la sélection par défaut, puis cliquez sur Suivant.

2 Assistant Récupération

a
P $ Sélectionner une date de sauvegarde

Mise en route

Sélectionner une date de ..

Sélectionner le type de ré... ; :
Sauvegardes disponibles
Sélectionner les éléments...

Spécifier les options de ré...

Sauvegarde la plus ancienne :
Ssuvegarde la plus récente :

29/04/2025 16:27
29/04/2025 16:27

Confirmation Date de sauvegarde :
Statut de la récupération k avril 2025 ' Durée:

fun. mar. mer. jeu. ven. sam. dim.

1 2: 3 4 5 6 Emplacement :
7 8 ‘9 W 1N 12 13 e

4 15 16 17 18 19 20 | ot

21 2 23 24 25 26 27 Eléments récupérables :

28 [28]

PROJET 1

< Précédent | Suivant > I Récupéres

X

Sélectionnez la date d’'une sauvegarde 3 utiliser pour la récupération. Des sauvegardes sont
disponibles pour les dates affichées en gras.

29/04/2025
16:27

BACKUPO1 (1)
Disponible en ligne
‘ ~mprercy

Annuler

LECCE Baptiste
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A I'étape du type de récupération, conservez la sélection sur Fichiers et dossiers, puis cliquez
sur Suivant.

29 Assistant Récupération X

4
‘L‘& Sélectionner le type de récupération

Mise en route Que voulez-vous récupérer ?
Sélectionner une date de ... @ Fichiers et dossiers
Vous pouvez explorer les volumes inclus dans cette sauvegarde et sélectionner les fichiers et les
THET : dossiers de votre choix.
Sélectionner les éléments...
Spécifier les options de ré...
Confirmation
Statut de la récupération O Volumes

Vous pouvez restaurer un volume entier, tel que I'ensemble des données stockées sur C:.

O Applications
Vous pouvez récupérer les applications qui sont inscrites auprés de Sauvegarde Windows Server,

O Etat du systéme
Vous pouvez restaurer seulement I'état du systeme.

e . =

PROJET 1 LECCE Baptiste



WRMATION

BTSSI0.

A I'étape de sélection des éléments & récupérer, choisissez le disque **C:**. Pour notre test,
comme les fichiers se trouvaient sur le Bureau, le disque C:\ est le bon emplacement source.

E Assistant Récupération

f‘\g Sélectionner les éléments a récupérer

Mize en route

Sélectionner une date de ...

Sélectionner le type de ré...

Sélectionner les éléments...

Spécifier les options de ré...

Confirmation

Statut de la récupération

PROJET 1

Parcourez I'arborescence des €léments disponibles pour trouver les fichiers ou dossiers a récupérer.
Cliquez sur un €lément dans 'arborescence cu sous Nom pour le sélectionner pour la récupération.

Eléments disponibles:

Eléments & récupérer :

=] | sTG-sRvwo1 Nom " Date de modi...
l Il s'agit d'une partition systém | lSReq,rcIe.Bin 15/09/2018 0...
lR‘”pémt'D” - | |oFsRroots 24/04/2025 1...
iy { _c.:_| | lperfLogs 23/04/2025 1...
| 1Program Files 29/04/2025 1...
| 1Program Files (x86) 29/04/2025 1...
| 1ProgramData 29/04/2025 1...
| |Recovery 15/04/2025 1...
| 15ystem Volume Informa... 29/04/2025 1...
| Jusers 15/04/2025 1...
| 1Windows 24/04/2025 1...
Documents and Settings  15/04/2025 1...
pagefile.sys 29/04/2025 1...
£ >
< Précédent Récupére Annuler
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Ensuite, choisissez la destination de récupération. Etant donné que les données d'origine
provenaient du disque C:, écrire C:\ plusieurs options vous sont proposées. Vous étes libre de
choisir I'une des trois options de récupération proposées selon vos besoins.

Dans le cadre de ce test, nous allons sélectionner I'option qui remplace les fichiers présents
par ceux de la sauvegarde.

%9 Assistant Récupération X

§a
P ;‘& Spécifier les options de récupération

Mise en route Destination de la récupération

Sélectionner une date de ... O Emplacement d'arigine

(®) Autre emplacement
Sélectionner les éléments... [

A Parcourir
Spécifier les options de ré...

Confirmation

Sélectionner le type de ré...,

Quand I'Assist. trouve dans la sauvegarde des éléments déja dans dest. de la récup
Statut de la récupération 3 2 : ;
() Créer des copies pour avoir les deux versions

(®) Remplacer les versions existantes par les versions récupérées

(O Ne pas récupérer les éléments existant déja sur la destination de récupération

Parameétres de sécurnté

[ Restaurer les autorisations de la liste contréle d'acces au fichier ou dossier 3 récupérer

A L récupération de fichiers sur un volume cible non-NTFS risque d'échouer en raison de
propriétés de fichier non prises en charge.

cvmat | s> || R [Awe
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Enfin, pour lancer la récupération, cliquez sur Récupérer.

2 Assistant Récupération X
‘ .
P Confirmation
Mise en route A partir de la sauvegarde : 26/04/2025 16:27
Sélectionner une date de ... Eléments de récupération :
ilecti i [C:\SRecycle.Bin
Sélect 1 4
ionner le type de ré, CA\DFSRoots
Sélectionner les éléments... C\Perflogs
e S ’ C:\Program Files
Spécifier les options de ré... C:\Program Files (x86)
i

C:\Recovery

Statut de la récupération C:\System Volume Information
C:\Users
C:\Windows
C:\Documents and Settings
Ci\pagefile.sys
Destination de la récupération:  C:\Wind
Option de récupération : Remplacer par les fichiers récupérés
Parameétres de sécurité : Récupérer

@ Assistant Récupération x

4
‘2:3‘ Statut de la récupération

Mise en route Progression de |a récupération de fichier:

Sélectionner une date de ... Statut: Récupération en cours...

Sélectionner le type de ré... ]

Sélectionner les éléments... Détails sur Ia récupération :

Spécifier les options de ré.., Eléments
ConiEETn Elément Destination Ftat Données transfér.. o
_ CA\SRecycl.. CAWindows) Terminé, 1Ko sur1Ke
CA\DFSRoots  C:\Windowsh, Terminé, 0 Ko sur0Ko
Ch\Perflegs  Ch\Windows' Terming. 11,06 Mo sur 11,0...
Ch\Progra..  Ch\Windows'h Terming. 362,70 Mo sur 362...
Ch\Progra...  CA\Windowsh Terminé. 44 04 Mo sur 44,0... v

Pour fermer I'Assistant, cliquez sur Fermer. L'opération se poursuit en arriére-plan. Pour consulter
sa progression, ouvrez le message de la sauvegarde en cours dans la console Sauvegarde Windows
Server.

< Précédent Suivant > Fermer | | Annuler

T8 Assistant Récupération
b . P
= Statut de la récupération
Mise en route

Progression de la récupération de fichier :
Sélectionmer une date de ... I Statut: Terminé.

Sélectionner le type de ré...
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Sauvegarde locale !

3? Cette application permet d'effectuer une sauvegarde ponctuelle ou de planifier une s:

Messages (Activité de la semaine derniére, double-cliquez sur le message pour voir les détails)

o

Durée Message Descripticn
20/04/202517:12 Récupération de fichiers Réussite
@ 29/0472025 16:27 Sauvegarde Réussite

Récupération de fichiers X

Description : Récupération de fichiers
Emplacement de sauvegarde: |
A partir de la sauvegarde: 29/04/2025 16:27
Etat : Réussite
Infermations d'état
Heure de début : 29/04/2025 16:49
Heure de fin : 29/04/2025 1712

Données transférées: 9,59 Go

Eléments
MNem Destinat... Etat Dennées tr... 2
ChSRecycle... C\Wind... Terminé 1Ke
CADFSRoots  CAWind... Terming, 0Ke
Ch\Perflogs C\Wind... Terminé. 11,06 Mo
Ch\Program ... CA\Wind... Terming, 362,70 Mo
C\Pregram ... C\Wind... Terminé. 4404 Mo
Ch\Program...  CA\Wind... Terming, 679,93 Mo
Ch\Recovery  C:\Wind... Terminé. 1Ke
Ch\System V... CA\Wind... Terminé, 11,62 Mo
Ch\Users CAWind... Terminé. 168,91 Mo w

Afficher la liste de tous les fichiers récupérés
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Firefox

BTSSIO.

Restauration OK = Solution de sauvegarde opérationnelle

La procédure de mise en place de la solution de sauvegarde (incluant ZVOL, iSCSI et la
configuration Windows Server Backup) a été répliquée pour le site de Mulhouse (MUL), avec

les adaptations requises.

Pools
BACKUPS02
Mame %

Type =

BACKUPSD2 FILESYSTEM

ISCSHMULDN VOLUME

Listen

Portal Group ID

192.168.2(
Disque local (C)
in .
"y 47,7 Go libres sur 59,3 Go

Lecteur de DVD (E:)

T

P 2 a . .
== i Résumeé
—i

Mise en route
Sélectionner la configurat...

Spécifier I'heure de la sau...

PROJET 1

(System Dataset Pool)

Used

40.64 GiB

40.63 GiB

Statut:

ONLINE & | 40.64 GiB (7

Available

- -
- -

15.08 GiB [z4

55.71GiB [lz4

Description

izcsi-mull

Compression Compression

%) Used | 15.08 GIiB Free

Readonly Dedup Comments
Ratio & = s
15.39 false OFF

1.00 false ON

Discovery Auth Methot  Discovery Auth Group
NONE

DATAS03 (D)

7

]

58,3 Go libres sur 59,9 Go

BACKUPOZ (1)

39,8 Go libres sur 39,9 Go

La planification de sauvegarde a bien té créée,

Votre premiére sauvegarde planifiée aura lieu & 30/04/2025 20:00.

LECCE Baptiste
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3.2.6) Mise en place des clichés instantanés : Shadow Copy

Configuration des clichés instantanés

Vu le temps imparti pour la récupération rapide des données via la sauvegarde, il est

pertinent de mettre en place les clichés instantanés (ou Shadow Copy en anglais). Pour

répondre a la demande du client spécifiée dans le cahier des charges, ces clichés instantanés

seront stockés sur le disque iSCSI dédié afin qu'ils soient centralisés et facilement gérables,

ou potentiellement externalisés par la suite.

Pour procéder a leur configuration, faites un clic-droit sur le disque sur lequel vous souhaitez

activer les clichés instantanés (par exemple, le disque D), puis cliquez sur "Configurer les

clichés instantanés".
b ~3

erveur Connecter un Ajouter un
av lecteur réseau > emplacement rés

Réseau

reau
Jsique
iéos

jues et lecteurs (4)

sque local (C:)
=l
D Go libre

s sur 5% 3 Go

7

|CKUpO1 (IZ)

PROJET 1

Ouvrir
Ouvrnir dans une nouvelle fenétre
Epingler & Accés rapide

Ouvrir la lecture automatique...

Accorder l'accés 2 D

Configurer les clichés instantanés...

.
59.3 Go libres sur 53,9 Go

Restaurer les versions précédentes
Inclure dans la bibliothéque >

Epingler a I'écran de démarrage
Formater...
Copier

Créer un raccourci

Renommer

Propriétés

LECCE Baptiste
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Ensuite, sélectionnez le disque, puis cliquez sur Parametres pour configurer les clichés
instantanés.

Clichés instantanés e
Chchés inst .

Les clichés instantanés pemmetient de voir ke contenu des dossiers partagés tel quil
enistat dans be passa. Pour obtenir plus dinformations sur les cliches instantanés,

=Tn ]
Selectionnez un volume :
Volume Hewe de la procha,..  Pafages |kiksd =

Clichés nstartands du volume sélectionne

PROJET 1 LECCE Baptiste



r-?m;)r\/wrlcn\: BTSSIO.

Puis, dans les parametres, sélectionnez le lecteur *I:* (qui correspond au disque iSCSI) comme
emplacement de stockage pour les clichés instantanés. Ensuite, définissez la limite de taille
que les clichés instantanés peuvent utiliser sur ce disque distant (par défaut, la limite est fixée
a 10 % de la capacité totale du disque).

Pararmétres *

Wiolume :
ID\
Zore de sockage 1

I I e Détais,,

Tadle maximale © () Bimitde : 2
(8) Utikar cotte hmite - 6142 21 Mo

Remargue : 300 Mo d'espace dizque sont nécessaines 3 la création d'un
cliché instantand

Planfication

* =

Remargue : la planfication par défaut cnée deun clichés instantands par
jour. Eviter de créer plus d'un cliché instantané par heune.

OK Anniger

Cliquez sur Planifier si vous souhaitez modifier la planification des clichés instantanés. Dans
notre cas, nous conserverons la planification par défaut ; ainsi, les clichés instantanés seront
lancés tous les jours a 7h00.

DA 7 X

Flanification

I 1. A 0700 tous les hun, mar., mer., jeu., ven_ de chague semaine, débu VI
Nouveau Supprimer

Téche plandiée © Heune de début ;
Toutes les semaine ~ | [07.00 3 | Awance..
Plandfication hebdomadaine
Toutes [1 2 semainefs)  [Alun [ 5am
EA Mar (]
£ Mer
[ Jeu
A Ven
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Enfin, cliquez sur Activer pour finaliser la configuration des clichés instantanés. Un premier
cliché instantané sera alors effectué. Vous pouvez également cliquer sur Créer pour prendre
un cliché instantané manuellement (ce qui est utile pour les tests ultérieurs).

Clichés instantanés o

Chichés instantanés

Les chohés instantanés pametient de voirle comeny des dossiers partagés tel quiil
exigtal dans le passe. Pour cbbenir plus d informations sur les ciches instantands,

chauer ici
Sdectionnez un volume
BT (=]
Foel D, 30/04-2025 0700 1 0 octetis) sur |
[==TEN Désactivé [1] 1,44 Go sur A
W
i b
Activer Désactiver Paramétres

Chchés instantanés du volume sélectionné

Test de restauration par les clichés instantanés

Pour effectuer le test de restauration par les clichés instantanés, nous allons suivre les étapes

suivantes :

1. Créer des fichiers dans le lecteur D:\
2. Créer un cliché instantané

3. Supprimer les fichiers

4. Restaurer les fichiers a partir des clichés instantanés et interpréter le résultat.
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Ainsi, pour commencer, créez les fichiers dans le lecteur D..

i+ CePC » DATASDT (D:) »

Mom Madifié le
2 dossier_de_STGSRVWOZ 24/04/2025 23:07
images 25/04,2025 00:32
ent: & . L f
il Firefox Installer.exe 29/04/2025 1517
#* test. bt 24/04/2025 22:55
-+ TESTESTEST 30/04,/2025 01:23

TESTESTEST .t 30/04,2025 01:23

Ensuite, créez le cliché instantané.

v Propriétés de: DATASO1 (D)

Général
Cichés nstantanés

Outis Matéel

Versions précédentes

Partage
Quota

Les clichés instantanés pemmettent de vor le contenu des dossiers partagés tel qul
existat dans le passé. Pour obtenir plus d informations sur les clichés instartaneés,
choue vt

Sécurté
Personnalser

Séle@o_mezm_voﬁqm:_
Volume Heuwre de laprocha... Partages Lhilsé A
(= ToR Désactive 3 0 octet(s) sur C:\
[ VAN 30/04/2025 07:00 1 320 Mo sur I\
= RN Désactivé 0 1.44 Go sur |\ v
| € >
Activer | Désactiver Paramétres...

Clichés instantanés du volume sélectionné

Suppeme:

Rétablr

OK Annuder Appiquer

PROJET 1

Type
Dossier de fichiers
Dossier de fichiers
Application
Document texte
Dossier de fichiers

Document texte

BTSSIO.

Taille

374 Ko
DKo

DKo

LECCE Baptiste
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Puis, supprimez le contenu du disque D:\.

CePC » DATASD (D:)

Mom Medifié le Type Taille

Le dossier est vide,

LR Y

Enfin, utilisez les clichés instantanés pour restaurer les fichiers et visualisez les résultats. Pour
ce faire, faites un clic-droit sur le lecteur concerné, puis sélectionnez Versions précédentes.

s Propriétés de : DATASO (Dx) .
Géndrl Outis Matiriel Fatage Sécurité
Cichée instartanée Vemions précédenies Clucta Personnaliser

¥ mutomatiguement surle disque dur de londnatews.

Versions des dossiens

Mom Modifié I;

 Aujourdhui (1)
5 DATASO (D) 30/04/2025 01:25

o [t
I 0K | Annier Applquer
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Versions précédentes >

o La version précédente du dossier a été correctement restaurée,

Presse-papiers Organiser Nouveau
- * CePC » DATASDT(D:) » “
MNom Modifie le Type Taille
le
» dossier_de_STGSRYW02 24,/04/2025 23.07 Dossier de fichiers
images 30/04/2025 01:27 Dossier de fichiers
fement: # TESTESTEST 30/04/202501:23  Dossier de fichiers
s ol il Firefox Installer.exe 29/04/2025 157 Application 374 Ko
- |:] test. bt 24/04/2025 22:55 Docurment texte 0 Ko
|J TESTESTEST. ek 30/04/2025 01:23 Document texte 0 Ko

Les fichiers et dossiers ont été restaurés, la solution de clichés instantanés est
fonctionnelle.

La configuration des clichés instantanés doit également étre réalisée pour le site de
Mulhouse (MUL).

3.2.7) Déploiement du portail captif : AD RADIUS et pfSense

Installation du réle NPS

NPS (Network Policy Server) est le service utilisé pour fournir les services RADIUS nécessaires
a la mise en place du portail captif. Il opere notamment sur les ports UDP 1812, 1813, 1645 et
1646. Pour installer ce réle, ouvrez le Gestionnaire de serveur, puis cliquez sur « Ajouter des
roles et fonctionnalités ».
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Gérer Outils Afficher

Ajouter des roles et fonctionnalités
Supprimer des rdles et fonctionnalités

Ajouter des serveurs
Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

Sélectionnez ensuite le serveur sur lequel installer le réle.

fiz Assistant Ajout de riles et de fonctionnalités - O *
s . . . SERVEUR DE DESTINATION
Sélectionner le serveur de destination ST-SAVWO1 e an
Avant de cormnmencer Sélectionnes be serveur ou le disque dur virtuel sur lequel installer des rdles et des fonctionnalibés.
Type d'installation # Sélectionner un serveur du poal de serveurs

) Sélectionner un disque dur virtuel

Riles de serveurs Pool de serveurs
Fonctionnalinés
Filtre :
Nom Adresse P Systéme d'exploitation

2 ordinateun(s) trouvé(s)

Cette page présente ez serveurs gui exécutent Windows Server 2012 ou une version ultérieurs &t qui
ont été ajoutés a 'aide de la commande Ajouter des serveurs dans le Gesbionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertonés,

< Précédent Lﬁunnm=_[| Installer Annuler
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Ensuite, cochez les « Services de stratégie et d'acces réseau ». Cliquez sur « Ajouter des
fonctionnalités » puis Suivant.

fiu Assistant Ajout de réles et de fonctionnalités

Sélectionner des roles de serveurs

Avant de commencer
Type d'instaliation

Sélection du servaur

Fonctionnakés

Services de sratdgiz et d

Confirmation

PROJET 1

Roles

| Attestation d'intégnté de I'appareil

(] Hyper-v

[T] Serveur de télécopie

' Serveur DHCP (Installé)

/| Serveur DNS (Installé)

[T] Serveur Web (1iS)

[[] Service Guardian héte

« Services AD DS (Installé)

[[] Services AD LDS (Active Directory Lightweight Dire
[[] Services AD RMS (Active Directory Rights Manage:
[] Services Buresu & distance

[[] Services d'activation en volume

[[] Services d'impression et de numérisation de docut
[[] Services de certificats Active Directory

[] Services de déploiement Windows

O Services de federat-on Active Directory (AD FS)

™ a

SERVEUR DE DESTINATION
STG-SRVWO1 ifide.lan

Sélectionnez un ou plusieurs roles 8 installer sur le serveur sélectionné.

Description

L'accés a distance fournit une
connectivité transparente via
DirectAccess, les réseaux VPN et
le proxy d'application Web,
DirectAccess fournit une
expérience de connectivité
permanente et gérée en continu.
Le service d'accés & distance
(RAS) fournit des services VPN
classiques, notamment une
connectivité de site a site (filiale
ou nuage). Le proxy d'application
Web permet la publication de
certaines applications HTTP et
HTTPS spécifiques de votre
réseau d'entreprise 3 destination
d'appareils clients situés hors du
réseau d'entreprise. Le routage
fournit des fonctionnalités de
routage classiques, notamment I3
trarlirtinn A'adraccac récoan

|<Moedeml installer | [ Annuler |
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Enfin, procédez jusqu'a I'étape d'installation.

T Assistant Ajout de réles et de fonctionnalités - o X
Confirmer les sélections d‘installation O STo-ShWWor e an

Pour installer les rdles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

[T] Redémarrer automatiguement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont éé sélectionnées automatiquement. Si vous ne voulez pas installer ces
fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Outils d'administration de serveur distant
Outils d’administration de roles
Cutils de la stratégie réseau et des services d'accés

Confirmation

Services de stratégie et d'accés résesu

Exporter les paramétres de configuration
Spécifier un autre chemin d’acces source

Suivant > | instalier Annuler

Configuration du service NPS

Afin d'accéder au service NPS, ouvrez le Gestionnaire de serveur, puis cliquez sur Outils =
Serveur NPS (Network Policy Server).
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Gérer Outils  Afficher Aide

Diagnostic de mémoire Windows
DS
Domaines et approbations Active Directory
Editeur du Registre
Gestion de l'impression
Gestion de |'ordinateur
Gestion des stratégies de groupe
Gestion du systéme de fichiers distribués DFS
Infarmations systéme
Initiateur iISCSI
Lecteur de récupération
Modification ADS|
Module Active Directory pour Windows PowerShell
Maniteur de ressources
Mettoyage de disque
Observateur d'événements
QDEC Data Sources [32-bit)
Pare-feu Windows Defender avec fonctions avancées de sécurité
Planificateur de tiches
Sauvegarde Windows Server
I Serveur NPS (Network Policy Server) I
Services

Services de composants
Services Microsoft Azure
Sites et services Active Directory

Création d'un nouveau client RADIUS

Pour créer un nouveau client RADIUS, faites un clic-droit sur « Clients RADIUS » puis

« Nouveau ».

@ Serveur NPS (Network Policy Server)
Fichier Action Affichage ?

&= Hem
& NPS (Local)

v 7 Clients et serveurs RADIUSrm
5 Clients RANC lise ¢ pule

’ i3 Groupes e serveur N
» L3 Stratégies Actuali iseau de vot
- ctualiser nandss
B, Gestion de
, Ml Gestion des Aide
| S meon s
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Cochez la case d'activation du client RADIUS. Ensuite, indiquez le nom convivial pour ce client
ainsi que son adresse IP ou son nom DNS. Enfin, indiquez ou générez un secret partagé
(code) qui devra étre configuré de maniére identique sur le client et le serveur RADIUS. Dans
ce cas précis, le client RADIUS sera le routeur/pare-feu pfSense.

Mouveau client RADMIUS x

Paramétres  Avancé

E#] Activer ce chent RADIUS

Sélectionnes un modéle edetant

Mom &t adresse
Mom conwivial

pisenze

Adreass (IP ou DNZ)
1132.168.100.254 Vister...

Secret partace
Sélectionnez un modéle de secrets partagés existant |
Puscun L

Pour taper manuelament un secnel patags, chguer s Manuel, Pour gémnéner
automatiguement un secret partagé, ciquez sur Généner. Vous devez configurer le
client RADIUS avec ke méme secret partagé eniné icl. Les secrets partagés
respectent [ casse,

(®) Marwel () Gérbrar
Secrel panagé

Coorfirmiez b secret patagd |

[ ok || Aenuer

Le client RADIUS est créé, passons a présent a la mise en place de la stratégie réseau,
autorisant les utilisateurs a étre authentifiés sur le portail captif.

B NP5 (Local) Clients RADIUS

s~ [ | Clients et serveurs RADIUS
a Clients RADIUS ';! Les clients RADIUS vous permettent de specifier les serveurs d'accés réseau qui foumnissent |'acceés a votre

- réseau.
34 Groupes de serveurs R4

> LEJ' Stratégies
B Gestion Nom convivial Adresse IP Fabricant du pérphérique  Etat
5 Wl Gestion des modéles a pfsense 152.168.100 254 RADIUS Standard Activé
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Création d'une nouvelle stratégie réseau

Pour créer une nouvelle stratégie réseau, effectuez un clic-droit sur Stratégies réseau puis
cliquez sur Nouveau.

w __I' Stratégies

7 Stratégies de demande || MNom convivial }
i Stratégies réseau - 1
B, Gestion Houvesu

5 M Gestion des modéle: Actualiser

fide

Nommez la stratégie puis cliquez sur Suivant.
Nouvelle stratégie réseau X

Vous pouvez spécifier le nom de votre stratégie réseau ainsi que le type des connexions auxquelles |a stratégie
s'applique.

! Spédifier le nom de la stratégie réseau et le type de connexion

Nom de la stratégie -
=

Méhode de connexion réseau

Sélectionnez le type de sarveur d'accés réseau qui envoie la demande de connexion au serveur NPS, Vous pouvez sélectionner une
valeur dans Type de serveur d acces réseau ou bien Spécifique au foumisseur, mais ces paramétres ne sont pas obligatoires. Si votre
serveur d'accés réseau est un commutateur d'authentfication ou un point d'accés sans fil 802.1X, sélectionnez Non spécfié.

(®) Type de serveur d'accés réseau :

Non spécifié v
O Spécifique au foumisseur :

10 .

Précédent Terminer Annuler
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Ensuite, nous allons ajouter les Groupes d'utilisateurs ciblés. Pour ce faire, cliquez sur Ajouter.

Mouvelle stratégie réseau x

Spédfier les conditions
* Spécifiez les conditions qui déterminent si cette stratégie réseau est évaluée pour une demande de connexion., Au

minimum, une condition est nécassaire.

Deacription de la condiion |
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Sélectionnez les Groupes d'utilisateurs souhaités, puis cliquez sur Ajouter.

Spédfier les conditions
* Spécifiez les conditions qui déterminent 5i catte stratégie réseny a3t dvalude pour une demande de connedon. Ay

minimum, une condition est nécessaire,

Sélecticnner une condition x

Sélectionnes une condiion. puis chques sur Ajouter.
Groupes A

. Groupes Windoss
~ Lacondition Groupes Windows spécifie que lutilisateur ou Nordinateur gui tente détablir la connexnon dot appartenin
& l'un des groupes sélactonnes.

Groupes diordinabears ) )
i La condition Groupes d'ordinateurs spécifie que l'ordinateur qui tente d'établir la connexion doit appartenir & 'un des
sélectionnéds,

Groupes dulilesalors

La condition dufilisateurs spacifie qua Nublisateur gua tente d &tablir la connecoon doit appariensr 3 Tun des

Hestnichons relatives awx jours ef aux heures

1y Restrictions relatives auw jours of aw heures

q Le=s restrictions relabves s jours o 3w hevres indiquent les jours et les heures awoguels les fentatives da
CONNEion m{d autorisdes ou non, Ces restrictions sont basées sur le fuseau horaire du serveur NPS (Netwark

[hose ] s

Ajoutez les groupes en cliquant sur le bouton « Ajouter des groupes ». Apres avoir
sélectionné les groupes souhaités, cliquez sur OK pour valider.

Groupes d'utilisateurs )

Spécifiez | appanenance aux groupes nécessaine pour comespondre & cetle

IFDENGRPT
IFIDE\GRP2

| Houter des groupes.. | Supprimer
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Ensuite, cochez |'option « Acces accordé » afin d'autoriser I'accés aux groupes d'utilisateurs,
puis cliquez sur Suivant.

Nouvelle stratégie réseau X

l Spécifier l'autorisation d'acceés

Effectuez la configuration nécessaire pour accorder ou refuser I'accés réseau si la demande de connexion correspon
3 cette stratégie.

(® Accés accordé
Accordez I'accés si les tentatives de connexion des chents répondent aux condtions de cette stratégee

(O Accés refusé
Refusez I'accés si les tentatives de connexion des clents répondent aux conditions de cette stratégie.

[ L accés est détemminé par les propriétés de numérotation des utiisateurs (qui remplacent la stratégie NPS)
Choisissez selon les propriétés de numérotation utilisateur si les tentatives de connexion des cllents répondent aux condtions de |a stratég
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Vous pouvez laisser la configuration des mécanismes d'authentification par défaut et cliquer
sur Suivant. Toutefois, vous avez la possibilité de cocher d'autres mécanismes
d'authentification, tel que l'authentification chiffrée CHAP, si nécessaire.

Mouvelle stratégie réseau

Configurez une ou plusieurs des méthodes d'authentification nécessaires pour que la demande de connexion
corresponde & cette stratégie. Pour 'authentification EAP, vous devez configurer un type EAP.

Configurer les méthodes d"authentification
]
£

Les types de protocoles EAP sont négociés entre le serveur NP5 et le client dans |'ordre
dans lequel ilz sont listés.

Types de protocoles EAP

Monter

Descendre

Ajouter... Maodffier. .. Supprimer
Méthodes d’authentification moins sécurisées -
Authentfication chiffrée Microsoft version 2 (M5-CHAP v2)
L'utiisateur peut modffier le mot de passe aprés son expiration
Authentfication chiffrée Microsoft (M5-CHAF)
L'utilizateur peut modifier le mot de passe aprés son expiration
[] Authentification chiffrée (CHAF)
[] Authentification non chiffrée (PAP, SPAF)
[] Autoriser les clients & se connecter sans négocier une méthode d'authentffication.

Précédent Terminer Annuler
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Ensuite, cliquez sur Suivant afin de finaliser la configuration et de vérifier que la nouvelle
stratégie réseau a bien été créée.

& Serveur NPS (Network Policy Server) - o »
Fichier Action Affichage 7

e nm B

@ s Loca)

w || Clents et serveurs RADIUS
a Clients RADIUS [ Les stratégies réseau vous pemettent d'autorser les connesdons au réseau de manséne sélective, ot
=) d'indiquer les circonstances dans lesquelles ces connesxions peuvent s'effectuer ou non,

i3 Groupes de serveurs RA
~ [ Stratégies
| Stratégies de demande |1_hom de | stratég Etat  Ordre de tratement _Typs d accés

[EiAccess Activé 1 Accorder 'accks

SR ETE 8 BC0EE

» Wl Gestion des modéles Connexdons & d'autres serveurs d'acces Activé 955553 Refuser |"acots
£ ¥

L

Conditicns - 5i les conditions suivanies sond réunies :

Coneition Valsur

Pmammmmumm:

Paramétne Wi

£

A présent, il est temps de configurer le service du portail captif sous pfSense.

Configuration du portail captif sous pfSense

Pour lier pfSense au service d'authentification RADIUS, il est nécessaire d'indiquer les
parametres du serveur RADIUS dans le routeur/pare-feu pfSense. C'est le portail captif de
pfSense qui interceptera les demandes de connexions des utilisateurs et les redirigera
initialement vers sa page de connexion. Ensuite, il interrogera le serveur RADIUS spécifié pour
I'authentification.
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Pour réaliser cela, il faut d'abord créer une entrée de type "Authentication Server" dans
I'interface de pfSense. Puis, activez le service Captive Portal en le configurant pour utiliser le
serveur d'authentification RADIUS créé précédemment.

Création du serveur d'authentification
Naviguez dans le menu System - User Manager - Authentication Server, puis cliquez sur «

Add ».

System / User Manager/ Authentication Servers 2]

Users Groups Settings | Authentication Servers

Authentication Servers

Server Name Type Host Name Actions

Local Database pfSense

Ensuite, configurez les informations suivantes pour le nouveau serveur d'authentification (les
termes entre parenthéses sont souvent les libellés dans I'interface) :

e Nom convivial : Indiquez un nom pour identifier ce serveur.
o Type: Sélectionnez RADIUS.

e Adresse du serveur (Hostname or IP address) : Saisissez |'adresse IP du serveur NPS
principal.

o Secret partagé (Shared Secret) : Entrez la clé secrete qui doit étre identique a celle
configurée sur le serveur NPS.

Enfin, cliquez sur Save pour valider la création du serveur d’authentification.
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Server Settings

Descriptive name STG RADIUS

Type RADIUS

RADIUS Server Settings

Protocol MS-CHAPY2 w
Hostname or IP 192.168.100.1
address
Shared Secret SEEEFEEEREREN
Services offered Authentication and Accounting w
Authentication port 1812 -
Accounting port 1813 =
Authentication
T This value controls how long, in seconds, that the RADIUS server may take to respond to an authentication request. If left
blank, the default value is 5 seconds. NOTE: If using an interactive two-factor authentication system, increase this timeout
to account for how long it will take the user to receive and enter a token
RADIUS NAS IP LAM - 192.168,100.254 ‘-'
Attribute
Enter the IP to use for the "NASHP-Address” attribute during HADIUS Access-Requests
Please note that this chalce won't change the interface used Jor contacting the RADIUS server
System / User Manager/ Authentication Servers o

Users Groups Seftings Authentication Servers

Authentication Servers

Server Name Type Host Name Actions
| sterapiUS RADIUS 192.168.100.1 0@ |
Local Database pfSense

Le serveur d'authentification est ajouté correctement.
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A présent, passons a la configuration du service Portail Captif sous pfSense.
Configuration du service portail captif

Naviguez dans le menu Services = Portail Captif, puis cliquez sur « Ajouter ».

Services =

Aute Config Backup

Captive Portal
DHCP Relay
- DHCP Sarver -
Numb  DHCPvE Relay

Renseignez les informations demandées puis cliquez sur Suivant.

Add Captive Portal Zone

Zone name F'Dnmlf_:,;phf

Zone name. Can only contain letters, digits, and underscores () and may not start with a digit

Zone description PortailCaptif

A description may be enterad here for administrative reference (not parsed)

B Save & Continue |
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Cochez I'activation du portail captif, puis sélectionnez I'interface LAN.

Captive Portal Configuration

Enable | Enable Captive Portal |

Description PortailCaptif

A description may be entered here for administrative reference (not parsed)

Interfaces ~
T LAN |

Select the interface(s) to enable for captive portal

Ensuite, dans cette section, vous pouvez configurer des éléments de personnalisation tels
qu'une image pour le logo, une image d'arriere-plan, ou encore les termes et conditions
d'utilisation du portail captif afin d'informer les utilisateurs.

L'affichage de ces termes et conditions est fortement recommandé pour le respect des
législations en vigueur et |'obtention du consentement des utilisateurs (notamment pour la
conformité au RGPD), ce qui répond aux exigences spécifiées dans le cahier des charges.s

Captive Portal Login Page

Display custom logo Enable to use a custom uploaded logo

image

Loga image Aucun fichier sélectonné.

Add a logo for use in the default portal login screen. File will be renamed captiveportal-logo.* The image will be resized to fit
within the given area, It can be of any image type: .png. .jpg. .5vg This image will not be stored in the config. The default
logo will be used if no custom image is present

Display custom Enable to use a custom uploaded background image
background image
Background Image Aucun fchier sélectionné.
Add a background image for use in the default portal login screen. File will be renamed captiveportal-background * The
background image will fill the screen. This image will not be stored in the config. The default background image will be
used if no custam background is present
Terms and Bienvenue sur notre portail d Internet. En A
Conditions choisissant de continuer, vous accepter de
respecter et d Sfre lid par lgg fecmes et
conditions d'utilisation suivants. 5i ypus  w
dtes en désaccord avec une guelcongue -
Copy and paste terms and conditions for use in the captive portal. HTML tags will be stripped out
PROJET 1 LECCE Baptiste



BTSSI0.

WRMATION

Choisissez la méthode d'authentification et sélectionnez le Serveur d'authentification créé
précédemment

Authentication

Authentication Use an Authentication backend v
Method

Select an Authentication Method to use for this zone. One method must be selected

end” will force the login page to be displayed and will authenticate users using their login and
password, or using vouchers

- "None” method will force the |

isplayed but will a¢

"RADIUS MAC Authenticatio will try to authenticate devices automati(

displaying any login page

v

You can add a remote authentication server in the User Manager

0 10 the Vouchers Page to enable them

Secondary STG RADIUS A
authentication Local Database

v

You can optionally select a second set of servers 10 to authenticate users. Users will then be able to login using separated

HTML inputs
?Pt‘.

<aful

it you want to provide muitiple authentication method to your users. If you dont need muitiple

authentication method, then leave this setting empty

e Cochez la case « Send RADIUS accounting packets » pour activer la gestion des
paquets RADIUS et permettre le monitoring de I'état du réseau et des connexions sur
le serveur de destination (NPS).

e Pour I'Accounting Server, choisissez le serveur STG RADIUS configuré précédemment.

e Enfin, pour « Send accounting updates », cochez 'option « No Updates » pour ne
permettre aucune mise a jour d'accounting intermédiaire.

Puis enregistrez les parametres configurés en cliquant sur Save.
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RADIUS Send RADIUS accounting packets.

F enabled, accounting request will be made for users identified against any RADIUS server

Accounting Server STG RADIUS b
You can add a Radius Accounting server in the User Manager
Send accounting ® No updates Stop/Start Stop/Start Interim
updates (FreeRADIUS)
Services / Captive Portal b E @
Zone Interfaces Number of users Description Actions
PortailCaptif LAN 0 PortailCaptif S0

A présent, passons au test de fonctionnement du portail captif.

Test d'intégration du portail captif

Pour effectuer les tests d'intégration, connectez-vous avec un compte utilisateur, puis ouvrez
un navigateur Internet (Firefox, Microsoft Edge, Chrome, Brave, etc.).
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= Captive Portal Login Page x + = - .
« ] O & Nonsécurisé O+  192.168.100.254:8002/index.php?zone =portailcaptif@redirurl =http%- 19 @ 51 =
-2 Importer les marque-... @ Finish setup

fisense

nathalie
S0P RORRR

| agree with the terms & conditions

Made with ¥ by Netgate

Depuis Windows Server 2019, l'installation du service NPS n’ouvre pas les ports par défaut
exploités par RADIUS qui sont les ports 1812,1813,1645, et 1646 en UDP sur les serveurs,
bloquant ainsi toute requéte d'authentification des utilisateurs.

Afin de résoudre ce probleme, deux options sont sollicitées par I'équipe Microsoft :

1. Lancez la commande permettant de modifier I'identificateur de sécurité du compte de
service pour détecter et autoriser efficacement le trafic RADIUS a travers le pare-feu
Windows. Sans cette exception, le pare-feu supprime le trafic RADIUS.

2. Ajouter une régle personnalisée sur le pare-feu qui autorise les connexions entrantes
a travers les ports mentionnés précédemment (1812,1813,1645,1646 UDP)
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Modification du SID unique des services IAS

La commande permettant la modification du SID unique est la suivante (a exécuter sur une
invite de commande ou PowerShell avec les droits d'administrateur) :

S C:\Users\Administra > SC.ENE S ¥ AS unrestricted

Apres I'exécution de la commande, il vous faudra par la suite redémarrer le serveur pour
appliquer les modifications apportées.

D'ou l'intérét de la seconde option, qui ne nécessite pas de redémarrer le serveur, mais de
rajouter une régle qui autorise le flux sur le pare-feu de Windows.

Ajout regle pare-feu Windows autorisant les ports par défaut RADIUS

Nous nous limiterons sur la méthode graphique, mais rien ne vous empéche d'effectuer les
opérations avec PowerShell, ou encore via les commandes de I'invite de commande.

™ = F | E (E
Pare-feu Windows Defender av| Rigles de trafic entrant
Regles de trafic entrant :
iﬁ egles de trafic entra I Mo Groupe

EX Régles de trafic sortant
B Régles de sécurité de conne & Autorisation Perts RADIUS
B Analyse € Firefox (C:\Program Files\Mogzilla Firefox)

& Firefox (C:\Proaram Files\Maozilla Firefeod
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Propriétés de: Autorisation Ports RADIUS Pt
Etendue Avancé Entités de sécurité locales Ltilisateurs distants
Général Programmes et services Ordinateurs distants Protocoles et ports

Protocoles et ports

S 1yPe de protocole UDP il
Numéro de protocole : 17|=
Port local : Ports spécifiques e

1812, 1813, 1645, 1646
Exemple : 80, 443, 5000-5010
Port distant : Tous les ports ~

Exemple : 80, 443, 5000-5010

Paramétres ICMP (Intemet Cantrol Perzg
Message Protocol) :

Annuler Appliquer

Propriétés de : Autorisation Ports RADIUS X
Général Programmes et services Ordinateurs distants Protocoles et ports
Etendue Avance Entités de sécurité locales Ltilisateurs distants

Profils

| Spécifiez les profils auxquels cette régle s'applique.
Domaine

Privé

[ Public

Types d'interfaces

I Spécifier les types dinterfaces auxquels
cette régle doit ='appliquer.

Personnaliser...

Traversee latérale

4 Latraversée latérale permet & |'ordinateur d'accepter des
™=¢/  paquets entrants non sollicités qui sont passés par un
périphérique de périmétre, tel qu'un routeur NAT (Network
Address Translation) ou un parefeu.

Bloguer |a traversée latérale ~

Empécher les applications de recevoir du trafic non sollicite Action

directement d'Intemet via un périphérique de pérmétre NAT i . 5

(Network Address Translation). =3 @ Autoriser la connexion
Ry

f
() Autoriser la connexion seulement si elle est sécurisée

() Bloquer la connexion

Annuler Appliquer
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A présent, les requétes d'authentification sont autorisées sur le réseau, et les utilisateurs
pourront ainsi par la suite se connecter au portail captif.

Apres authentification, les utilisateurs ont bel et bien accés a Internet.

YouTube

hitps:/fwww youtub

Se connecter

Profitez des vidéos et de la musigue que vous aimez, mettez en ligne des contenus originaux, ef
partagez-les avec vos amis, vos proches et le monde entier.

Accueil
Profitez des vidéos et de la musique que vous aimez ...

Nous pouvons également voir dans la liste des utilisateurs connecté sur pfSense en allant sur
Status - Captive Portal :

Interfaces - Firewall - Services - VPM - Status -

COMMUNITY EDITION

Status / Captive Portal / PortailCaptif Caoa=uEe
Users Logged In (1)
IP address MAC address Username Session start Actions
192.168.100.32 00:0e:2%cc:43:20 nathalie 04/30/2025 16:38:43 [Tj

i Disconnect All Users
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Enfin, nous pouvons également tester le bon fonctionnement de nos serveurs
d'authentification sur pfSense en allant dans Diagnostics = Authentication. Puis renseignez
les identifiants AD et cliquez sur Test :

Diagnostics / Authentication

Authentication Test

Authentication Server STG RADIUS w

Select the authentication server to test against.

Username Mathalie
Password | lilllililll-ill
Debug [ Set debug flag

Sets the debug flag when performing authentication, which may trigger additional diagno:

De cette maniere, vous pouvez déja savoir en amont si le serveur d'authentification accepte la
requéte d'authentification.

i
o

Diagnostics / Authentication

Ugar Mathabie sushernicased succesafully, This uaer is a member of groups

Authentication Test

Aurthntication Serves 5T RADIUS "
Select the suthentication server 10 leai agarat
Usernasms Mathalia
Pasgword SAERERERERES

Dueboicy Set debug flag

Saa l"-:-_','.1;..!'-“:-""".""'..' IFHENES TN, Wil May Qo

¥ Teat
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